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Landesbeauftragter
fiir den Datenschutz

Alle Arztpraxen, die an der vertragsarztlichen
Versorgung teilnehmen, mussten bis zum
30. Juni 2019 in ihren Praxen die techni-
schen Einrichtungen fir den Zugang zur Te-
lematik-Infrastruktur (TI) installieren. Fur die
Anbindung einer Arztpraxis an die Tl ist u. a.
ein Konnektor notwendig. Dem Landesbe-
auftragten fur den Datenschutz Sachsen-An-
halt ist bekannt geworden, dass es bei dem
Anschluss dieser Konnektoren in Einzelféllen
zu technischen Problemen bzw. erheblichen
Risiken fur die Sicherheit der Daten in den
betroffenen Arztpraxen gekommen ist. Aus
diesem aktuellen Anlass gibt der Landesbe-
auftragte die folgenden Hinweise:

Gesundheitsdaten stehen als besondere Ka-
tegorien personenbezogener Daten unter er-
hohtem Schutz (Art. 9 Abs. 1 DS-GVO, § 203
Abs. 1 StGB). Dies muss sich auch in den
technischen und organisatorischen Maf3nah-
men gemaf Art. 24, 25 und 32 DS-GVO wi-
derspiegeln.

Der Konnektor ist ein von der Gematik zerti-
fizierter vorkonfigurierter VPN-Router, der
den daran angeschlossenen Geréten (i. d. R.
Kartenleser und Praxis-PCs) den verschlis-
selten Zugang zur TI Uber einen herk6mmli-
chen Internetzugang (z. B. DSL) ermdoglicht.
Alle Gerate, die direkt an diesem Konnektor
angeschlossen sind, haben ausschlief3lich
Zugang zur Tl und nicht mehr zum allgemei-
nen Internet; dies verhindern Firewallregeln
im Konnektor. Damit soll erwirkt werden,
dass die Gerate am Konnektor lediglich TI-
Funktionalitaten umsetzen und
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nicht gleichzeitig im Internet aktiv sind und so
unbemerkt Schadsoftware heruntergeladen
werden kénnte, die dann den Zugang zur TI
ausspionieren koénnte.

Diese serielle Anbindung an die Tl (oder
auch Reihenbetrieb des Konnektors) ist fur
Arztpraxen geeignet, die sonst keine weite-
ren Sicherheitsvorkehrungen treffen kdnnen
und keine fortlaufende Betreuung durch ei-
nen qualifizierten IT-Dienstleister beanspru-
chen oder die mit der Anbindung an die TI
auch initial an das Internet angeschlossen
werden. In dieser Konstellation kann zusatz-
lich ein abgesicherter Internetzugang
(Secure Internet Services - SIS) Uber die TI
kostenpflichtig gebucht werden.

Werden bei diesem Reihenbetrieb keine SIS
bei der Tl dazu gebucht, verfugt der Praxis-
rechner hinter dem Konnektor nicht tber ei-
nen Internetzugang, kann keine Webseiten
aufrufen und auch keine Sicherheits- und
Softwareupdates durchfihren, obwohl die
Arztpraxis technisch Uber einen Internetzu-
gang verfugt. Arztpraxen mit vorhandener
Netzwerkinfrastruktur und mehreren Praxis-
PCs und Arbeitsstationen entscheiden sich
daher mitunter dazu, den Konnektor im Pa-
rallelbetrieb zu betreiben.

Im Parallelbetrieb wird der Konnektor
gleichrangig neben allen anderen Geraten im
Praxisnetzwerk betrieben. Die anderen Ge-
rate, wie Praxis-PCs, kdonnen dann wahl-
weise direkt Gber den Internet-Router (z. B.
DSL) auf das Internet zugreifen und auch
gleichzeitig Uber den Konnektor auf die TI.



Der Parallelbetrieb wird von der Gematik nur
dann empfohlen, wenn ein bereits vorhande-
nes und gut ausgebautes Praxisnetzwerk
hinreichend gegen Sicherheitsvorfalle ge-
schutzt ist. Dazu gehdren nicht nur lickenlos
konfigurierte Firewall-Einstellungen sondern
auch regelmafiige Router-, Betriebssystem-
und Softwareupdates, restriktive Benutzer-
konten, ein geschitzter Netzwerkzugang
(MAC-Adress-Filterung), Abschottung aller
Netzwerkkomponenten aus dem Zugangsbe-
reich der Patienten, Whitelists fur erlaubte In-
ternetseiten, umfangreiche Antivirenpro-
gramme, restriktive Konfiguration des
WLANS und vieles mehr.

Es gibt keine verbindliche Vorgabe der Ge-
matik, wann der Reihenbetrieb und wann der
Parallelbetrieb einzurichten ist, weder an die
Arztpraxen noch an die IT-Dienstleister vor
Ort. Der Parallelbetrieb ist zwar mit héheren
Risiken verbunden, gewahrt der Arztpraxis
allerdings flexiblere Mdéglichkeiten bei der In-
ternet- und PC-Nutzung.

Wenn nun ein IT-Dienstleister den Anschluss
an die TI fur eine Praxis einrichtet, kann es
passieren, dass der Konnektor keine Verbin-
dung zur TI herstellen kann, da die Router-
Firewall nur bestimmte Verbindungsports
nach aufRen zulasst. In diesem Fall ist vor-
stellbar, dass ein (mdglicherweise unerfahre-
ner) IT-Dienstleister die Firewall-Funktionali-
tat des Routers vollstandig deaktiviert. Wenn
diese Konstellation im Parallelbetrieb auftritt,
wilrde ein zusatzliches Risiko entstehen. An-
greifer aus dem Internet und auch Schadsoft-
ware hatten bessere Chancen, das Praxis-
netz zu kompromittieren. Daher ergeht fol-
gende Empfehlung an Arztpraxen:

Falls dies nicht bereits bekannt ist, sollte sich
die Arztpraxis von lhrem Dienstleister bestéa-
tigen lassen, ob die Anbindung des Konnek-
tors im Reihenbetrieb oder im Parallelbetrieb
erfolgt ist. Dazu kann das Muster-Installati-
onsprotokoll ,Sichere Tl-Installation” dienen,
dass die Gematik kirzlich verdffentlicht hat.
Es ist u. a. fir Arzte gedacht, um die fachge-
rechte Beratung und Installation beim An-
schluss an die Telematikinfrastruktur zu pru-
fen bzw. die entsprechenden Informationen
vom Dienstleister einzufordern.

AulRerdem sollte die Arztpraxis Uberprifen,
ob die Firewall des Praxis-Routers durchge-
hend aktiviert war. Diese Prufung kann mit
Hilfe des heise-Netzwerkchecks
(https://www.heise.de/security/
dienste/Netzwerkcheck-2114.html) durchge-
fuhrt werden. Von einer deaktivierten Firewall
ist generell abzuraten, eine Kombination aus
deaktivierter Firewall und Parallelbetrieb des
Konnektors birgt ein noch hdheres Risiko fur
IT-Angriffe in sich und muss unbedingt ver-
mieden werden.

Generell sollte der Parallelbetrieb durch wei-
tere umfangreiche SicherheitsmalRnahmen
(siehe oben) abgesichert werden. Falls keine
entsprechenden Kapazitaten vorhanden
sind, jedoch nicht auf einen Internetzugang
der Praxis-PCs mit TI-Anbindung verzichtet
werden kann, sollte vom IT-Dienstleister der
Reihenbetrieb eingerichtet und bei der Ge-
matik der Gber die Tl abgesicherte Internet-
dienst SIS gebucht werden.
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