SACHSEN-ANHALT

Landesbeauftragter
fur den Datenschutz

Hinweise zur Ausstattung der Schulen mit digitalen Endgeraten

unter Nutzung von Produkten wie Microsoft Office 365

l.

Die Umsetzung des Digital Pakts Schule schreitet mit grof3en Schritten voran. Digitale Endge-
réte fur Lehrkrafte und Schilerinnen und Schiiler stehen in erheblichem Umfang zur Verfligung
und sind vielfach bereits verteilt bzw. werden kurzfristig zur Verfigung gestellt. Dabei sollte
der Eindruck vermieden werden, dass gegen die Nutzung der Endgeréte mit gangiger aul3er-
europaischer Software, insbesondere Microsoft Office 365, keine Bedenken bestliinden. Dies
koénnte bewirken, dass sich Schulen ohne die gebotene Prifung fur die Nutzung von Microsoft
Office 365 nebst zugehdorigen Produkten fiir den Schulbetrieb entscheiden. Damit wirden sich
Schulen als datenschutzrechtlich Verantwortliche ggf. Verantwortungslasten aufbirden, die
sie zu Tragen kaum in der Lage waren. Es ist daher auf Folgendes hinzuweisen:

Il.

Die Schule tragt fur die Verarbeitung der Daten der Schilerinnen und Schiler die Verantwor-
tung, sie muss die datenschutzrechtlichen Vorgaben einhalten. Bei Schilerinnen und Schilern
handelt es sich vielfach um Minderjahrige, die eines besonderen Schutzes bedirfen. Die DS-
GVO betont diesen Schutzbedarf u. a. in den Erwagungsgriinden 38, 58, 65, 71 und 75 DS-
GVO sowie Art. 8, 12 Abs. 1, 57 Abs. 1 lit. b) DS-GVO.

.

Grundsatzlich ist die Schule befugt, Daten der Schilerinnen und Schiler und Eltern auf Basis
des Schulgesetzes insoweit zu verarbeiten, wie dies flr die Erfullung des Bildungs- und Erzie-
hungsauftrags erforderlich ist. Dabei ist es mdglich, sich automatisierter Verarbeitung, auch in
Auftragsverarbeitung bei einem Dienstleister, zu bedienen. Die Anforderungen der Daten-
schutz-Grundverordnung missen eingehalten werden. Dabei sind insbesondere die Grund-
satze der Datenverarbeitung nach Art. 5 DS-GVO (Transparenz, Vertraulichkeit, Datenmini-
mierung, Erforderlichkeit und Zweckbindung) sowie die Anforderungen an technische und or-
ganisatorische Vorgaben (Art. 5 Abs. 1 lit. f), 25 Abs. 1, 32 DS-GVO) zu beachten. Dies muss
die Schule in eigener Verantwortung prufen und die Einbindung von geeigneten IT-Dienstleis-
tern datenschutzkonform gewahrleisten. Bei einer Umsetzung ist auch zu beachten, dass Soft-
wareprodukte im Auslieferungszustand oft nicht umfassend den Geboten der datenschutz-
freundlichen Voreinstellungen (Art. 25 Abs. 2 DS-GVO) entsprechen, sodass insoweit eine
Nachjustierung erforderlich werden kann.

Bei einer Verlagerung von personenbezogenen Daten zu einem Dienstleister bedarf es einer
Rechtsgrundlage. Ware eine Ubermittlung angedacht, ware grundsatzlich die Regelung des



§ 84a SchulG LSA einschlagig. Die Ubermittlung von personenbezogenen Daten an nichtof-
fentliche Stellen ist aber sehr stark eingeschrankt (8§ 84a Abs. 8 Satz 2 SchulG LSA) und durfte
zudem an der fehlenden Erforderlichkeit scheitern. Ubermittlungen von Schiilerdaten an nicht-
offentliche IT-Dienstleister kommen daher grundsatzlich nicht in Betracht. Es verbleibt daher
in der Regel nur die Moglichkeit, eine derartige Inanspruchnahme eines Dienstleisters als Auf-
tragsverarbeitung geman Art. 28 Abs. 3 DS-GVO vertraglich auszugestalten.

Vor dem Hintergrund der regelméaRigen Unzulassigkeit der Datentbermittlung an einen priva-
ten Dritten nach 8§ 84a Abs. 8 S. 2 SchulG LSA ist auch stets zu prifen, ob Uber die inhaltliche
Nutzung der Softwareprodukte hinaus auf andere Weise Daten Ubermittelt werden, sei es
durch Nutzung anfallender Daten durch den Dienstanbieter fir eigene Zwecke oder durch die
Notwendigkeit einer personlichen Anmeldung der Nutzer. Zu betrachten ist weiter, welche der
verschiedenen cloudbasierten Online Dienste von Microsoft Verwendung finden sollen, bei
denen personenbezogene Datenflisse entstehen konnen, wie Azure Active Directory,
Exchange Online, SharePoint Online, OneDrive, Teams/Skype for Business, Mobile Device
Management, Power BI, Click-to-Run Bereitstellung, Office Security & Threat Intelligence usw.
Auch bei Standardanwendungen wie Word und Outlook kommt die Sammlung personenbe-
ziehbarer Daten durch Microsoft in Betracht, die Gber Inhalte hinausgehen (z. B. beztiglich der
Verwendung der Riicktaste oder der Worte vor und nach dem in der Rechtschreiblberprifung
gepruften Wort). Durch eine Vielzahl von erfassten Ereignissen kdnnen Profile entstehen. Un-
ter anderem kdnnen Daten Uber das genutzte Endgerat, die Adresse des Internet-Zugangs
und Standortdaten personalisiert werden. Dabei ist zu beriicksichtigen, dass von einem Per-
sonenbezug einer Information bereits ausgegangen werden muss, wenn eine ldentifizierbar-
keit gegeben ist (siehe dazu Erwagungsgrund 26 DS-GVO). Einfache Pseudonymisierungen
als Sicherungsmaf3inahmen wéaren daher ggf. nicht ausreichend, soweit die Information durch
eine Heranziehung zusatzlicher Informationen einer natirlichen Person zugeordnet werden
kénnen.

Schulen sind bei der Nutzung von Microsoft Office 365 grundsatzlich datenschutzrechtlich Ver-
antwortliche (Art. 4 Nr. 7 DS-GVO), Microsoft in der Regel Auftragsverarbeiter (Art. 4 Nr. 8 DS-
GVO). Der Schule obliegt es daher, neben der Einhaltung der bereichsspezifischen Vorschrif-
ten (8 84a ff SchulG LSA) die europarechtlichen Grundsatze (Art. 5 DS-GVO) und Vorgaben,
insbesondere in technischer und organisatorischer Hinsicht (Art. 5 Abs. 1 lit. f), Art. 25, Art. 32
DS-GVO) einzuhalten und die Einhaltung auch nachzuweisen (Art. 5 Abs. 2 DS-GVO). Sie
muss daher gem. Art. 32 Abs. 1 DS-GVO Art, Umfang, Umstéande und Zwecke der Verarbei-
tung sowie die Kategorien personenbezogener Daten feststellen und basierend darauf die Ein-
trittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten betroffener na-
turlicher Personen beurteilen. Sodann sind geeignete technische und organisatorische Maf3-
nahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Fur die Auftragsverarbeitung sind weiter die Voraussetzungen nach Art. 28 DS-GVO zu be-
achten. Der Verantwortliche hat danach bei der Auswahl eines Auftragsverarbeiters zu beach-
ten, dass dieser hinreichende Garantien dafir bietet, dass geeignete technische und organi-
satorische MaRnahmen getroffen wurden und so durchgefiihrt werden, dass die Verarbeitung
dauerhaft im Einklang mit den Anforderungen der DS-GVO erfolgt und damit der Schutz der
Rechte der betroffenen Personen gewahrleistet ist.



V.

Es bestehen sehr erhebliche Bedenken dahingehend, dass es Schulen nicht gelingen durfte,
eine datenschutzrechtskonforme und damit zulassige Verarbeitung von Schiilerdaten nachzu-
weisen. Nach langjahrigen Beratungen mit Microsoft kam die Konferenz der Datenschutzauf-
sichtsbehdrden des Bundes und der Lander im September 2020 nach Auswertung der Allge-
meinen Bedingungen und der Datenschutzbestimmungen von Microsoft mit knapper Mehrheit
zu dem Ergebnis, dass auf Basis der genannten Unterlagen kein datenschutzgerechter Ein-
satz von Office 365 mdglich ist. Datenschutzbeauftragte anderer EU-Lander und auch der Eu-
ropaische Datenschutzbeauftragte sehen noch verschiedene offene Punkte, die mit der DS-
GVO in Einklang zu bringen sind und noch Anderungen von Produkt und Vertragsbedingungen
durch Microsoft erfordern. Abschliel3ende Einschatzungen werden dartber hinaus dadurch
erschwert, dass das Produkt unangekiindigt geandert werden kann und auch die Vertragsbe-
dingungen moglichen Anderungen unterliegen. Das Tharinger Bildungsministerium hat daher
die Nutzung von Microsoft Office 365 bereits untersagt (,Datenschutz in Schulen®, Nr. 7.5,
https://bildung.thueringen.de/schule/medien/datenschutz-in-schulen). Auch die auf dem Lan-
desbildungsserver veroéffentlichte Handreichung des Ministeriums fir Bildung Sachsen-Anhalt
,Datenschutz an Schulen®, Nr. 26, gibt vor, dass auf die Nutzung von Office 365 verzichtet
werden sollte.

Microsoft selbst vertritt nach hiesiger Erkenntnis, dass Office 365 DS-GVO-konform nutzbar
sei. Dies erscheint jedoch aus einer Reihe von vorgetragenen Griinden (mangelnder Trans-
parenz, fehlenden Konfigurationsmoglichkeiten und auch rechtlichen Defiziten) zu bezweifeln.
Dazu erscheint Folgendes beachtenswert:

1. Schwierigkeiten ergeben sich im Hinblick auf die Stellung von Microsoft als Auf-
tragsverarbeiter. Die Vertragsgestaltung muss den Anforderungen des Art. 28 DS-GVO
entsprechen. So darf der Auftragsverarbeiter u. a. nur nach Weisung handeln (Art. 28
Abs. 3 lit. a) DS-GVO) und muss die erforderlichen MalRnahmen nach Art. 32 DS-GVO
treffen (lit. ¢). Der Vertrag muss die Verarbeitung prazisieren, insbesondere beziiglich
Art und Zweck sowie Art und Umfang der Daten. Unterauftragnehmer durfen nur nach
vorheriger Genehmigung des Verantwortlichen beauftragt werden.

Microsoft stellt dem Verantwortlichen in der Regel Online Service Terms (OST, Allge-
meine Bedingungen) und Data Processing Addenda (DPA, Datenschutzbestimmun-
gen) als Vertragsbestandteile zur Verfigung. Die Dokumente enthalten wohl nur unzu-
reichende Informationen tber Unterauftragnehmer, einschlie3lich deren Aktualisierung
gemal Art. 28 Abs. 2 DS-GVO. Nach hiesiger Erkenntnis wird vor der Beauftragung
von Subauftragnehmern nicht, wie geboten, die Genehmigung eingeholt, sondern es
erfolgt nur eine Veréffentlichung auf einer Liste. Es fehlen wohl auch differenzierte Be-
schreibungen der Umsetzungen risikoangemessener technischer und organisatori-
scher MalRnahmen gem. Art. 32 DS-GVO. Die Risikoangemessenheit technischer und
organisatorischer MaRnahmen durfte durch den Verantwortlichen nur schwer tiberprif-
bar sein. Auch sind, soweit hier bekannt, Beschreibungen zu Arten und Zwecken der
Datenverarbeitungen und den betroffenen personenbezogenen Daten unprazise. Ins-
besondere Verarbeitungen personenbezogener Daten fur eigene Geschaftszwecke
(ggf. Verbesserung der Produktqualitdt, Erhéhung der Sicherheit, Werbezwecke etc.)


https://bildung.thueringen.de/schule/medien/datenschutz-in-schulen

werden unzureichend transparent beschrieben (insoweit stellt sich auch die weitere
Frage nach der ausreichenden Rechtsgrundlage der Verarbeitung).

Das niederléndische Justizministerium hat in einer Studie (https://www.rijksover-
heid.nl/binaries/rijksoverheid/documenten/rapporten/2018/11/07/data-protection-im-
pact-assessment-op-microsoft-office/DPIA+Microsoft+Office+2016+and+365+-
+20191105.pdf) nachweisen konnen, dass Microsoft Uber die Basisfunktionalitdten von
Office 365 ProPlus eine umfangreiche Erhebung des Nutzerverhaltens durch Tele-
metriedaten durchfiihrt. Sollte keine ausreichende Rechtsgrundlage fiir die Ubermitt-
lung von Beschéftigten- bzw. Nutzerdaten an Microsoft gefunden werden kdnnen, so
missen konkrete Mal3nahmen benannt und umgesetzt werden, die eine derartige Te-
lemetriedatentbermittiung verhindern oder zumindest stark einschréanken kénnen.

Klarungsbediirftig ist weiter, ob auszuschlieRen ist, dass cloudbasierte Sicherheitspro-
dukte Einsicht in die verarbeiteten Inhalte (Dokumente, E-Mails, Tabellen) nehmen und
serverseitig Kopien davon anlegen, um potentielle Bedrohungen aufzudecken. Damit
koénnten personenbezogene Inhalte ggf. ohne Rechtsgrundlage tbermittelt werden.

Soweit nicht auszuschlieRen ist, dass personenbeziehbare Daten an Microsoft als An-
bieter in den USA flieRen, ist von einer Ubertragung von Daten in ein sog. Drittland
auszugehen. Dann waren neben den grundsatzlichen Voraussetzungen auch die Vo-
raussetzungen der Kapitels V (Art. 44 ff) der DS-GVO zu bericksichtigen. Zweck der
Regelungen ist, auch fur Verarbeitungen aulRerhalb der Geltung der DS-GVO ein ent-
sprechendes Schutzniveau (z. B. in Bezug auf Betroffenenrechte) zu wahren. Der Ver-
antwortliche hat daher im Zusammenwirken mit dem Datenempfanger ein entspre-
chendes Schutzniveau sicherzustellen. Dabei ist zu beachten, dass zwar noch die eu-
ropaischen Standardvertragsklauseln Verwendung finden kdnnen, das sog. Privacy
Shield der EU-Kommission jedoch infolge der Entscheidung des Europaischen Ge-
richtshofs vom 16. Juli 2020 (,Schrems II¥, Rechtssache C 311/18) nicht mehr gilt.
Hierzu verweise ich auf die aktuellen Informationen zum Datenexport in Drittlander in-
folge des "Schrems II"-Urteils des EuGH auf meiner Homepage u. a. mit Verweis auf
Empfehlungen des Europaischen Datenschutzausschusses (https://datenschutz.sach-
sen-anhalt.de/informationen/infopakete/infopaket-drittstaatentransfer/). Ein Einfluss
einzelner Schulen auf Microsoft dahingehend, dass die vertraglichen Gestaltungen die-
sen Anforderungen angepasst werden, erscheint sehr fraglich.

Im Rahmen der Sicherstellung des Grundsatzes der Vertraulichkeit (Art. 5 Abs. 1 lit. f)
DS-GVO) und des Rechts auf wirksamen gerichtlichen Rechtsbehelf (Art. 79 DS-GVO)
ist auch zu prufen, ob dies angesichts von Regelungen wie des US Cloud Act oder der
Section 702 des Foreign Intelligence Surveillance Acts bzw. weiterer Sicherheitsvor-
schriften in den USA gewaéhrleistet ist. Derartige Regelungen kénnen die Dienstean-
bieter zur Herausgabe von Informationen verpflichten, z. T. auch, wenn die Daten auf
Servern aul3erhalb der USA liegen. Zudem ist es auch mdglich, dass die Unternehmen
angehalten werden, den Abruf der Daten gegeniiber den Betroffenen zu verheimlichen.
Vielfach bestehen keine bzw. eingeschréankte Rechtsbehelfe. Eine Offenlegung perso-
nenbezogener Daten an Sicherheitsbehdrden eines Drittlandes kommt in der Regel
wohl nur in Betracht, wenn eine internationale Ubereinkunft (Rechtshilfeabkommen)
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dies stitzt (Art. 48 DS-GVO). Erganzend verweise ich auf das Infopaket Drittstaaten-
transfer auf meiner Homepage (https://datenschutz.sachsen-anhalt.de/informatio-
nen/infopakete/infopaket-drittstaatentransfer/).

6. Der Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-Wrt-
temberg hatte infolge der o. g. Entscheidung der Datenschutzkonferenz im Zusammen-
wirken mit dem dortigen Kultusministerium und Microsoft einen Praxistest unter erheb-
lichem sachlichen und personellen Einsatz durchgeftihrt. Unter anderem ging es um
Abhilfemaflinahmen zur Minimierung der Risiken der Microsoft Software sowie darum,
ob unerwiinschte bzw. nicht angeforderte Datenverarbeitungen, beispielsweise von
Telemetrie-, Diagnose- (oder anders bezeichneten) Daten, erkennbar waren und in-
wieweit die Verarbeitung personenbezogener Daten von Lehrern und Schulern zu ei-
genen Zwecken Microsofts festzustellen waren. Im Rahmen dieser Prifung wurde zu-
dem untersucht, ob Daten in Drittstaaten auf3erhalb des Geltungsbereichs der DS-GVO
flieBen und ob durch eine sichere verschlisselte Kommunikation die Mdglichkeiten ei-
nes Zugriffs seitens des Anbieters oder Dritter wirksam eingeschrankt werden konnten.
Im Ergebnis bewertete der Landesbeauftragte die Risiken beim Einsatz der erprobten
Microsoft-Dienste im Schulbereich als inakzeptabel hoch und riet davon ab, diese dort
zu nutzen. Verantwortliche knnen nach der Bewertung des Landesbeauftragten der-
zeit nicht ausreichend nachvollziehen, welche personenbezogenen Daten wie und zu
welchen Zwecken verarbeitet werden und sie kdnnen nicht nachweisen, dass die Ver-
arbeitung auf das fir diesen Zweck notwendige Minimum reduziert ist (siehe dazu die
Veroffentlichung auf der Homepage, https://www.baden-wuerttemberg.daten-
schutz.de/lfdi-raet-aufgrund-hoher-datenschutzrechtlicher-risiken-von-der-nutzung-
der-geprueften-version-von-microsoft-office-365-an-schulen-ab/). Das wére aber erfor-
derlich, um bei Beschwerden von besorgten Eltern gegeniiber der Datenschutzauf-
sichtsbehdrde die datenschutzkonforme Verarbeitung nachzuweisen (Rechenschafts-
pflicht, Art. 5 Abs. 2 DS-GVO).

7. Schlielich ist auch zu bedenken, dass mit der Nutzung von Microsoft Office 365 zu-
meist die Nutzung des Betriebssystems Windows 10 einhergeht. Auch in Bezug auf die
Nutzung dieses Systems bestehen einige Bedenken, die ggf. einer gesonderten Be-
trachtung bedirften. Dazu weise ich deshalb lediglich auf den Beschluss der Konferenz
der unabhéngigen Datenschutzaufsichtsbehérden des Bundes und der Lander vom 26.
11. 2020, ,Telemetriefunktionen und Datenschutz beim Einsatz von Windows 10 Enter-
prise* hin (https://www.datenschutzkonferenz-online.de/media/dskb/TOP_30 Be-
schluss Windows 10 mit_Anlagen.pdf).

VI.

Bisher ist im Rahmen der Beratung in der Regel vornehmlich auf die Verantwortlichkeit der
jeweiligen Schule hingewiesen worden, die die notwendigen Prifungen in eigener Verantwor-
tung durchfiihren misste. Auch war zu bericksichtigen, dass zunachst ein digitalisierter Be-
trieb von Schulorganisation und Unterricht mangels flachendeckender Angebote nur bedingt
moglich war und gerade in der besonderen Situation der Corona-Pandemie besondere Anfor-
derungen gestellt wurden. Ob angesichts der in den o. g. Landtagsdrucksachen beschriebe-
nen positiven Entwicklung noch langer davon ausgegangen werden kann, dass eine Nutzung
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von bedenklichen Softwareprogrammen aus dem auf3ereuropdischen Raum zur Sicherung
des Schulwesens als alternativios und damit noch vertretbar anzusehen ist, erscheint fraglich.

Demgemalfl ware zielfihrend, wenn verstérkt auf die mit der Auswahl aul3ereuropaischer IT-
Diensteanbieter verbundene Problematik hingewiesen wird. Im Interesse digitaler Souverani-
tat (siehe dazu die EntschlieBung der Konferenz der unabhéngigen Datenschutzaufsichtsbe-
hdrden des Bundes und der Lander vom 22.09.2020, ,Digitale Souveranitat der 6ffentlichen
Verwaltung herstellen — Personenbezogene Daten besser schiitzen®, https://datenschutzkon-
ferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Sou-
ver%C3%A4nit%C3%A4t final.pdf) sollte verstarkt fur die Nutzung von Produkten européi-
scher Anbieter sowie insbesondere der 6ffentlichen (geférderten) Angebote (Bildungsserver,
MUNDO) geworben werden.

Impressum

Herausgeber:

Landesbeauftragter fir den Datenschutz Sachsen-Anhalt
LeiterstralBe 9

39104 Magdeburg

Tel.: (0391) 81803-0
poststelle@Ifd.sachsen-anhalt.de
https://datenschutz.sachsen-anhalt.de

Stand: Oktober 2021



https://datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver%C3%A4nit%C3%A4t_final.pdf
https://datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver%C3%A4nit%C3%A4t_final.pdf
https://datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver%C3%A4nit%C3%A4t_final.pdf

