VIII. Tatigkeitsbericht
des
Landesbeauftragten
fir den Datenschutz

Landesbeauftragter fir den Datenschutz - Postfach 1947 - 39009 Magdeburg

Telefon (0391)81803-0
Burgertelefon (0800) 9153190
Fax (0391) 8 18 03 33
Internet http://www.datenschutz.

sachsen-anhalt.de

Dienstgebaude: Berliner Chaussee 9 - 39114 Magdeburg






Vorwort

Im Rahmen der Veranstaltung des Landtagsprasidenten im April 2005 zur Verabschiedung
meines Amtsvorgangers und meiner Amtseinfuhrung hatte ich in meiner Ansprache als fur
einen Datenschitzer hilfreiche Eigenschaften Beharrlichkeit, Gewissenhaftigkeit und Gelas-
senheit bezeichnet. Letztere kann angesichts der atemberaubenden Entwicklungen bei den
Datensammlungen von Staat und Wirtschaft schon verloren gehen. Viele Mal3Bhahmen las-
sen eine sachliche und verantwortungsbewusste Abwagung mit den Freiheitsgrundrechten
vermissen. Die Tendenzen zur Uberwachungsgesellschaft sind unverkennbar.

Der auch von mir gewilnschte 6ffentliche Diskurs Uber das Verhdltnis von Rechtsstaat und
Gesellschaft und speziell tber das Gleichgewicht von Freiheit und Sicherheit wird kaum ge-
fuhrt, jedenfalls wird die Debatte sehr durch die Terrorismusbekdmpfung dominiert. Wir soll-
ten uns stets dariber vergewissern, was uns, ja dass uns Freiheit, Freiheit vom Staat, etwas
wert ist.

Die rechtliche Ordnung bedarf des Vertrauens ihrer Blrger, ein verlasslicher Datenschutz
tragt dazu bei. Traut der Staat aber seinen Birgern? Die Verwirklichung des Grundrechts auf
informationelle Selbstbestimmung ist Mal3stab der Freiheitlichkeit des Gemeinwesens.

Der VIII. Tatigkeitsbericht umfasst den Zeitraum vom 1. April 2005 bis zum 31. Marz 2007.
Bei einzelnen Beitrdgen wurden noch dartber hinaus reichende aktuelle Sachstande aufge-
nommen (Redaktionsschluss: 26. Mai 2007).

Ein besonderer Dank gilt wiederum meinen Mitarbeiterinnen und Mitarbeitern in der Ge-
schaftsstelle.

Magdeburg, den 11. Juni 2007 Dr. Harald von Bose
Landesbeauftragter flr den Datenschutz Sachsen-Anhalt
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1. Entwicklung und Situation des Datenschutzes

,Die freie Entfaltung der Persdnlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus.
Dieser Schutz ist von dem Grundrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG verbirgt [in der Landesverfassung Sachsen-Anhalts siehe Art. 6
Abs.1]. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst tber die Preisgabe und Verwendung seiner personlichen Da-
ten zu bestimmen.

Das Grundrecht dient dabei auch dem Schutz vor einem Einschiichterungseffekt,
der entstehen und zu Beeintrachtigungen bei der Austibung anderer Grundrechte
fuhren kann, wenn fur den Einzelnen nicht mehr erkennbar ist, wer was und bei
welcher Gelegenheit Uber ihn weil3. Die Freiheit des Einzelnen, aus eigener
Selbstbestimmung zu planen und zu entscheiden, kann dadurch wesentlich ge-
hemmt werden.

Ein von der Grundrechtsaustibung abschreckender Effekt fremden Geheimwis-
sens muss nicht nur im Interesse der betroffenen Einzelnen vermieden werden.
Auch das Gemeinwohl wird hierdurch beeintrachtigt, weil Selbstbestimmung eine
elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungsfahigkeit
seiner Burger gegrundeten freiheitlichen demokratischen Gemeinwesens ist.”
(Bundesverfassungsgericht, Urteil vom 2. Marz 2006, 2 BvR 2099/04, BVerfGE
115, 166 (188), unter Hinweis auf das Urteil zum Volkszahlungsgesetz vom
15. Dezember 1983, BVerfGE 65, 1 ff. (43))

Der VIII. Tatigkeitsbericht des Landesbeauftragten umfasst den Zeitraum vom
1. April 2005 bis 31. Marz 2007. Die Mal3stabe des Bundesverfassungsgerichts
aus dem Volksz&hlungsurteil von 1983 gelten fort und sind hochaktuell. Der Lan-
desbeauftragte weil3 sich in der Verantwortung seines Amtes diesen Mal3staben
verpflichtet.

Der Datenschutzbericht dient

- der Unterrichtung des Landtages, zusammen mit der zum Bericht abzuge-
benden Stellungnahme der Landesregierung (8 22 Abs. 4a Satz 1 und 2
DSG-LSA)

- der Offentlichkeitsarbeit (§ 22 Abs. 4a Satz 3 DSG-LSA)

- der Information der Behorden und behdérdlichen Datenschutzbeauftragten
und interessierter Burgerinnen und Blrger

Der Bericht enthélt insofern datenschutzpolitische Feststellungen und greift
Grundsatzthemen auf. Er enthélt Informationen, Kritik und Lob zu rechtlichen und
technischen Entwicklungen. Er enthalt Materialien und praxisbezogene Hinweise
aus anschaulichen Einzelfallen und dazu erfolgten Beratungen und Kontrollen.

Der VII. Tatigkeitsbericht (2003 - 2005) wurde nach Beratung in den Ausschiissen
des Landtages fiur Inneres und Recht und Verfassung auch im Plenum im Rah-
men einer Debatte zur Kenntnis genommen. Diese gegentber den Vorgangerbe-
richten abweichende Verfahrensweise geht auf einen Vorschlag des Landesbe-
auftragten zurtck, sie entspricht Wortlaut und Sinn der o.a. Gesetzesregelung
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und dem Gegenstand. Eine offentliche Debatte zum Datenschutzbericht empfiehlt
sich auf Dauer.

1.1 Freiheit und Sicherheit

Datenschutzer sind oft einsame Wachter. Die Bundesjustizministerin Zypries fuhr-
te dazu beim Juristentag 2006 in Stuttgart aus: ,Der Datenschutz hat es derzeit
nicht leicht. Wer auf die strikte Beachtung burgerlicher Freiheiten pocht, macht
sich nur wenig Freunde. Schnell gilt man als Bedenkentrager, der den Ernst der
Lage nicht erkannt habe. Wer heute dem Publikum gefallen will und Beifall sucht,
der muss mit markigen Forderungen auftrumpfen.”

Immerhin finden Datenschitzer immer wieder Unterstitzung durch kritische Bir-
gerinnen und Burger, also die Grundrechtstrager, um die es geht, durch (Verfas-
sungs)Gerichte, Medien und Wissenschaft. Doch selbst besonnene Kritik und die
sachlich vorgetragene Bitte, bei Eingriffsbefugnissen Augenmal® an den Tag zu
legen, verhallen leider schnell.

Die Lage des Datenschutzes nach der Bundestagswahl 2005 kommt in der Koali-
tionsvereinbarung auf Bundesebene wie folgt zum Ausdruck: Zwar wird vom not-
wendigen Gleichgewicht zwischen Freiheit und Sicherheit gesprochen. Dann a-
ber: ,Die Sicherheitsbehdrden in Deutschland sind gut aufgestellt [im Hinblick auf
Kriminalitats- und Terrorismusbekampfung]. Wir werden jedoch die im Grundsatz
bewéhrte Sicherheitsarchitektur wo es notig ist weiterentwickeln und tberprufen,
inwieweit rechtliche Regelungen, etwa des Datenschutzes, einer effektiven Be-
kampfung des Terrorismus und der Kriminalitéat entgegenstehen.”

Das ist aus Sicht des Landesbeauftragten nichts anderes als der altbekannte
Vorwurf, der Datenschutz sei Taterschutz (vgl. zur Diskussion VII. Tatigkeitsbe-
richt, Ziff. 1). Auch durch eine Wiederholung dieser Behauptung wird diese nicht
zutreffender. Datenschutz ist weder Hindernis noch Luxus.

Die insbesondere seit 2001 stetig vorangetriebenen Sicherheitsgesetze und
-maflinahmen (z.B. Terrorismusbekampfungspakete von 2002 und 2005) sind be-
kannt. Hinzu kommt aber die Entwicklung des Sicherheitsverstandnisses des
Staates hin zu einem Praventionsstaat. Dabei findet unverkennbar eine Ver-
schiebung weg von der gezielten Erfassung tatsachlich Verdéachtiger hin zur préa-
ventiven Rundumiiberwachung statt. Daten werden im Vorfeld von Gefahren und
Strafverfolgung erfasst. Beispiele sind die Vorratsdatenspeicherung in der Tele-
kommunikation (siehe Ziff. 23.1) und die Videolberwachung (siehe Ziff. 17.5).
Auch die geplante Mautdatenerfassung (siehe Ziff. 25.4) gehért dazu. Und auch
die Antiterrordatei kann in diesem Zusammenhang genannt werden (siehe
Ziff. 24.3). Der Perspektivwechsel im Sicherheitsgebaren des Staates ist grundle-
gend; mit der Vorratsdatenspeicherung wird in besonderem Mal3e ein Tabu ange-
griffen, doch der offentliche Diskurs ist schwach. Das mag auch daran liegen,
dass die MalRnahmen nacheinander und in Teilen eingefiihrt werden, ein Auf-
schrei wie Anfang der 80er Jahre des 20. Jahrhunderts bei der Volkszahlung wére
vielleicht dann zu erwarten, wenn die Grundrechtseingriffe in einem Vollprogramm
durchgesetzt wirden.
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Der Staat legitimiert seine SicherheitsmalRnahmen mit dem Schutzbedirfnis der
Bevolkerung. Der Schutzauftrag des Staates ist unbestritten. Die Bedrohung der
Freiheit der Blrgerinnen und Burger durch den Terrorismus, auch durch Kriminali-
tat, ist nicht zu leugnen. Nicht Polizei und Verfassungsschutz bedrohen allgemein
die Freiheitsrechte. Im Falle wachsender konkreter Bedrohung darf der Staat die
Schutzmalnahmen verstarken. Zur Bekdmpfung des Terrorismus und der Krimi-
nalitat sollte man aber nicht radikal vorgehen, d.h. nicht die Wurzeln des Rechts-
staates beschadigen. Der Rechtsstaat beweist seine Starke und Eigenart - wie es
das Bundesverfassungsgericht in der Rasterfahndungsentscheidung (Beschluss
vom 4. April 2006, 1 BvR 518/02, BVerfGE 115, 320) formuliert hat - gerade darin,
dass er sich auch im Umgang mit seinen Gegnern den allgemein geltenden
Grundsatzen unterwirft. Doch wenn es um die Freunde des Rechtsstaats geht, die
zu allermeist unverdachtigen rechtstreuen Menschen, sind die Eingriffsschranken
hoher. Aber die Nichtverdachtigen lassen viel mit sich geschehen: ,Ich habe
nichts zu verbergen.“ Da unbescholtene Menschen von staatlicher Kontrolle -
vermeintlich - nichts zu befurchten haben, entfallt fir sie das Problem der Reich-
weite, auch der Dauer, und der Intensitat der Kontrolle, ja auch ein unberechtigter
Verdacht schadet ja nicht. Bisher gilt rechtlich betrachtet noch, dass man sich
nicht rechtfertigen muss, wenn man etwas zu verbergen hat. Fur den Bereich der
Strafverfolgung wird dies mit dem Prinzip der Unschuldsvermutung gewahrleistet.
Im Bereich der Gefahrenabwehr wirkt der VerhaltnismaRigkeitsgrundsatz, wozu
auch das Verbot der Gefahrerforschungseingriffe gehért. Ob man etwas zu ver-
bergen hat oder nichts zu verbergen hat, wenn der Sicherheitsstaat die Daten ha-
ben will, darauf kommt es letztlich jedoch gar nicht mehr an: Den Préventionsstaat
interessiert das nicht, denn er sammelt alles. Jedermann ist potenzieller Tater
bzw. ein Sicherheitsfaktor, der Generalverdacht kann Alltag werden. Wenn vor-
sorglich alle erfasst werden, wird die Freiheit geopfert.

Die Mahnung des Bundesverfassungsgerichts in der Rasterfahndungsentschei-
dung, die Balance zwischen Freiheit und Sicherheit zumal angesichts von
Streubreite und Personlichkeitsrelevanz staatlicher Ma3nahmen zu wahren bzw.
wiederherzustellen, sollte ernst genommen werden. Die diesbezlglichen Aussa-
gen des Gerichts sind sehr grundsétzlich und richtungsweisend. Die Balance stellt
sich nicht von allein ein.

Das Grundanliegen besteht darin, das Gewicht der Freiheit zu starken. Freiheit -
weil es um ganz Uberwiegend unbeteiligte unverdachtige Blrger geht. Freiheit -
weil es bei der Auslbung auch anderer Grundrechte um den Schutz vor Ein-
schichterung geht, wenn fur den einzelnen nicht mehr erkennbar ist, wer was
wann und bei welcher Gelegenheit Gber ihn weil3. Freiheit - weil insofern Gber den
einzelnen Grundrechtstrager hinaus das Gemeinwohl des Gemeinwesens, zu
dem die Selbstbestimmung seiner Birger gehort, beeintrachtigt wird.

Freiheit und Sicherheit - das beinhaltet zugleich die Feststellung, dass es kein
Grundrecht auf Sicherheit gibt. Die Schutzpflichten des Staates resultieren grund-
rechtstheoretisch aus der objektiven Wertordnung der Grundrechte. Das Bundes-
verfassungsgericht betont in seiner Rasterfahndungsentscheidung dabei, dass die
Schutzpflichten aber nicht den Abwehrcharakter der Grundrechte aushebeln dir-
fen.
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Balance - das bedeutet angesichts dieses Befundes zugleich, dass nicht jeder
Abwagungsvorgang mit dem VerhaltnismaRigkeitsprinzip harmonisiert werden
kann. Nur wenn der Primat der Freiheit beachtet wird, kann die Balance noch
gelingen. Der gewisse Widerstreit von Sicherheit und Freiheit, die wir beide brau-
chen, wird so nicht zu Lasten der Freiheit gefuihrt. Der Landesbeauftragte sieht
seine Aufgabe darin, zur Starkung der Balance und zum Erhalt des Spannungs-
verhaltnisses zwischen beiden Polen mittels Betonung des Freiheitsprinzips bei-
zutragen. Dazu gehért Augenmalf3, aber auch Klarheit.

Die Dominanz der Bekdmpfung des internationalen Terrorismus pragt die Debat-
tenbeitrage der Sicherheitspolitiker seit September 2001. In Zeiten globaler und
asymmetrischer Bedrohungen verschwimmen zudem die Grenzen zwischen &u-
Berer und innerer Sicherheit, kommt es zu Netzwerken der Zusammenarbeit und
neuen Architekturen. Dabei besteht auch die Gefahr, dass das verfassungsrecht-
liche Trennungsgebot zwischen Polizeien und Nachrichtendiensten verletzt wird
(siehe Ziffn. 24.2, 24.3).

Bekampft man den Terrorismus erfolgreich nur mit Mitteln des Sicherheitsstaa-
tes? Im Sinne eines erweiterten Sicherheitsbegriffes ist seit langem anerkannt,
dass auch andere Politikfelder im Rahmen einer erweiterten Sicherheit wie z.B.
Aulenpolitik und Integrationspolitik dazugehéren. Manche Stimmen lassen diese
Einsicht vermissen. Die Frage nach den Ursachen des Terrorismus ist auch ein
gesellschaftspolitisches Thema. Hektische Forderungen nach mehr Sicherheits-
mafinahmen, zumal gepaart mit Symbolismus wie bei der Forderung nach allum-
fassender flachendeckender Videolberwachung (in die richtige Richtung geht der
Beschluss der Innenministerkonferenz vom 4. September 2006, Videotberwa-
chung (nur) an Gefahrenschwerpunkten zu verstarken), suggerieren dagegen die
Erfullung eines Sicherheitsversprechens, das nicht zu halten ist. Es gibt keine ab-
solute Sicherheit.

Doch die Vorschlage rei3en nicht ab, es gibt kein Innehalten. Im Aktionismus ver-
liert sich schnell der Blick auf verfassungsrechtliche Grenzen und die mangelnde
Eignung mancher Mal3Bnahme, da eine Verhaltnismafigkeitsprifung nicht vorge-
nommen wird.

Noch einmal die Bundesjustizministerin beim Juristentag 2006: ,Den Terrorismus
der Gegenwart erleben wir als eine reale, aber zugleich diffuse Gefahr. Diese we-
nig fassbare Bedrohung verleitet manche dazu, wenigstens dort konkret zu wer-
den, wo sie die vermeintlichen Hemmnisse einer effektiven Verbrechensbekamp-
fung vermuten. Da wird dann der Datenschutz an den Pranger gestellt, als ,Tater-
schutz’ missdeutet und der Eindruck erweckt, wenn nur dieses eine Gesetz, diese
eine fehlende Datenbank geschaffen werde, dann sei endlich alles im Lot.”

Jiingstes Beispiel der Sicherheitsschraube, von manchen schon als ,Sicherheits-
hysterie* bezeichnet, ist der Vorschlag zur heimlichen Online-Durchsuchung pri-
vater PC (siehe Ziff. 18.3). Generell und hier ganz besonders passt die Aussage:
Der Zweck heiligt nicht jedes Mittel.

Die Sicherheitsgesetze sind nicht unzureichend. Sie bedirfen vielmehr der An-
passung im Sinne einer Eingrenzung an die Mal3gaben des Bundesverfassungs-
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gerichts. Doch schon werden im Zusammenhang mit neuen Befugnissen des
Bundeskriminalamtes Lockerungen bei den Voraussetzungen der Rasterfahndung
und des groRen Lauschangriffs gefordert. Und im neuen Sicherheitskatalog befin-
det sich der Online-Zugriff der Polizei nicht nur auf die digitalisierten Passbilder
der Burger, sondern auch auf deren Fingerabdricke in den Meldebehérden (siehe
Ziff. 6.3).

Zu den wichtigen Entscheidungen des Bundesverfassungsgerichts in 2005 und
2006 gehoren insoweit:

- 12. April 2005 (2 BvR 581/01, BVerfGE 112, 304, NJW 2005, 1338) - polizei-
liche Uberwachung mittels GPS

- 27. Juli 2005 (1 BVR 668/04, BVerfGE 113, 348, NJW 2005, 2603) - vorbeu-
gende polizeiliche Telefoniberwachung

- 9. Januar 2006 (2 BvR 443/02, NJW 2006, 1116) - Einsichtsrecht in Unterla-
gen

- 2. Marz 2006 (2 BvR 2099/04, BVerfGE 115, 166, NJW 2006, 976) - Zugriff
auf im Herrschaftsbereich des Teilnehmers vorhandene Telekommuni-
kationsverbindungsdaten

- 4. April 2006 (1 BvR 518/02, BVerfGE 115, 320, NJW 2006, 1939) - polizeili-
che Rasterfahndung

Darlber hinaus bleibt das Urteil vom 3. Marz 2004 (1 BvR 2378/98, 1 BVR
1084/99, BVerfGE 109, 279, NJW 2004, 999) zur akustischen Wohnraumiiberwa-
chung (sog. GroRRer Lauschangriff) im Hinblick auf die Beachtung des Schutzes
des Kernbereichs privater Lebensgestaltung malf3geblich. Die Menschenwirde
bzw. das Grundrecht auf informationelle Selbstbestimmung ist - das darf dabei
nicht tbersehen werden - im Ubrigen nicht auf den Kernbereich oder die Privat-
sphare im engeren Bereich, etwa die Wohnung, beschrénkt; das Grundrecht be-
ansprucht Geltung bei jeglicher Kommunikation und Betatigung. Das Ubersehen
jene Politiker, die etwa Computerfahndung mittels heimlicher Internet-Streife da-
durch verniedlichen, indem sie feststellen, man sei hier doch nicht an die Verbots-
zone von Guantanamo und Folter herangekommen. Aul3erhalb des Kernbereichs
sind lediglich die Eingriffsschranken niedriger. Bei Datenerhebungen, die den
Kernbereich betreffen, findet keine Abwagung im Rahmen der Verhaltnis-
maligkeitsprufung statt, denn der Schutz ist hier absolut.

1.2 Soziales

ALG Il

Mit der Zusammenlegung der Sozial- und der Arbeitslosenhilfe unter Beteiligung
von zwei Leistungstragern in verschiedenen Formen (Arbeitsgemeinschaften, Op-
tionskommunen usw.) ist auch der Schutz der Sozialdaten nicht einfacher gewor-
den. Neben der komplizierten Vorfrage der datenschutzrechtlichen Kontrollzu-
standigkeit waren haufig die Inhalte der Datenerhebungen, insbesondere hinsicht-
lich der Erforderlichkeit, und das Verfahren der Erhebung (Telefonaktion, Kopie-
anforderung, Hausbesuch) zu wirdigen (siehe Ziffn. 20.3 - 20.9).
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JobCard/ELENA

Bei dem Projekt ,Elektronischer Einkommensnachweis” (,ELENA®) ist aus daten-
schutzrechtlicher Sicht besonders brisant, dass eine zentrale Datensammlung auf
Vorrat entsteht (siehe Ziff. 20.1).

Gesundheitskarte

Mit der vorgesehenen Einfuhrung der elektronischen Gesundheitskarte werden
nicht nur sensible Gesundheitsdaten gespeichert, sondern vielmehr auch das Pa-
tientengeheimnis und die Verfugungsbefugnis der Versicherten tber ihre Daten
tangiert (siehe Ziff. 10.1).

1.3 eGovernment und Technik

Die technische Entwicklung im nicht-6ffentlichen Bereich und auch im 6ffentlichen
Bereich, etwa beim eGovernment, ist bereits Thema friherer Tatigkeitsberichte
gewesen (vgl. VII. Tatigkeitsbericht, Ziff. 1 und Ziff. 7.1). Naturgemal sieht der
Landesbeauftragte nicht in erster Linie die Chancen neuer Technologien, sondern
deren Risiken fur Datenschutz und Datensicherheit. Neue Technologien, u.a. die
RFID-Technologie (beim elektronischen Pass seit November 2006 und voraus-
sichtlich 2008 beim elektronischen Personalausweis) - siehe Ziff. 4.4 - und Voice
over IP (,Internet-Telefonie* - siehe Anlage 8), finden bereits Anwendung im 0f-
fentlichen Bereich oder sind in Planung.

Zur Sicherung eines angemessenen Schutzniveaus fur die Grundrechte ist eine
Anpassung der gesetzgeberischen MalRnhahmen an die Herausforderungen durch
die faktischen Entwicklungen in den einzelnen Lebensbereichen erforderlich. Vie-
le Bereiche bedurfen klarer gesetzlicher Regelungen, auch wenn das Grundanlie-
gen von Normensparsamkeit und Deregulierung nicht aus dem Auge verloren
werden darf. Der Anpassungsbedarf besteht gerade aufgrund der technischen
Entwicklungen. Das Recht muss moderne Techniken einfangen, wenn sich aus
diesen Risiken fur den Grundrechtsschutz ergeben (vgl. Bundesverfassungsge-
richt, Beschluss vom 12. April 2005, 2 BvR 581/01, BVerfGE 112, 304). Insoweit
gilt der Grundsatz, dass nicht alles, was technisch moglich ist, auch rechtlich zu-
lassig ist.

Notwendig ist zudem eine datenschutzkonforme Technikgestaltung unter Beach-
tung der Grundsatze der Datensparsamkeit und Datenvermeidung. Datenschutz
muss von vornherein und dauerhaft in die automatisierten Verarbeitungsprozesse
personenbezogener Daten integriert werden.

Im Zentrum aller Aktivitdten zur Verwaltungsmodernisierung, als Basis der Kom-
munikationsinfrastruktur des Landes Sachsen-Anhalt, ob beim IT-Konzept der
Landesverwaltung, beim eGovernment-MalRBnhahmenplan der Landesregierung
oder beim Masterplan des Landesportals Sachsen-Anhalt (LPSA) steht nach wie
vor das ,Informationstechnische Netz des Landes Sachsen-Anhalt® (ITN-LSA),
welches die Grundlage der Kommunikation der Landesverwaltung untereinander,
mit den Kommunen, mit den Birgerinnen und Blrgern sowie mit der Wirtschaft
bildet.
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Obwonhl die Verfugbarkeit der zentralen Kommunikationsdienste und eine sehr
hohe Verfugbarkeit der Transportfunktionalitat dieses Netzes dem Betreiber, dem
Technischen Polizeiamt des Landes Sachsen-Anhalt (TPA), am 1. Dezember
2006 durch eine erneute Zertifizierung durch einen externen unabhangigen Gut-
achter bestatigt wurde (allerdings nicht nach den national und international aner-
kannten Common Ciriteria), sind die durch den Landesbeauftragten bereits in sei-
nem VI. Tatigkeitsbericht 2003 (Ziff. 7.3) aufgezeigten Defizite einer verbindlichen
IT-Sicherheitspolitik nicht ausgeraumt.

Die im IT-Konzept der Landesverwaltung - Fortschreibung 2005 - zur Umsetzung
der IT-Strategie und zum Aufbau der Sicherheitsarchitektur festgestellte immer
groRere Bedeutung der Gewahrleistung der IT-Sicherheit bei allen anstehenden
Geschaftsprozessen (insbesondere also auch Geschaftsprozessen des eGo-
vernment) und die in diesem IT-Konzept daraus abgeleitete Notwendigkeit einer
Anpassung der IT-Grundsatze (vom 1. Juni 1992) und des Netzerlasses zum ITN-
LSA (vom 7. Februar 1994) sind auch im April 2007 nach wie vor nicht erfolgt.
Diese Situation wird den festgelegten Zielen des IT-Einsatzes gemaf} 1T-Konzept
der Landesverwaltung und der Sicherstellung von Datenschutz und Datensicher-
heit bei der automatisierten Verarbeitung personenbezogener Daten nicht gerecht
und ist auch unter Beachtung der Anforderungen flir eine sichere Abwicklung von
eGovernment-Prozessen so nicht mehr akzeptabel (siehe Ziff. 4.1).

Das Datenschutzgesetz des Landes wurde im November 2005 novelliert (durch
Artikel 15 des Ersten Rechts- und Verwaltungsvereinfachungsgesetzes vom
18.11.2005, GVBI. LSA S. 698, 701 - vgl. Ziff. 3.2). Die wichtigste Anderung be-
trifft die Neufassung und Erweiterung der Unterrichtungspflicht der Landesbe-
horden Uber automatisierte Datenverarbeitungen, die der Regelung zur Ver-
antwortung und Selbstkontrolle der Verwaltung fir die Einhaltung datenschutz-
rechtlicher Vorgaben in § 14 Abs. 1 Satz 2 (zuvor 8§ 22 Abs. 4 Satz 2) DSG-LSA
angefugt wurde: ,Der Landesbeauftragte flr den Datenschutz ist rechtzeitig Uber
grundlegende Planungen des Landes zum Aufbau oder zur Anderung von auto-
matisierten Verfahren zur Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten zu unterrichten®. Die Regelung unterstitzt die Beratungsaufgabe im
Vorfeld der Einfihrung neuer Verfahren und erganzt 8 40 der Gemeinsamen Ge-
schaftsordnung der Ministerien (Allgemeiner Teil), wonach der Landesbeauftragte
vor der Erstellung neuer Regelungen, einschlie3lich Rechtsvorschriften, mit Da-
tenschutzrelevanz zu beteiligen ist.

Der Landesbeauftragte musste feststellen, dass gerade die obersten Landesbe-
horden es mehrmals versaumten, rechtzeitig im Sinne einer Bringschuld tber
neue eGovernment-Plane zu informieren. Dies betrifft etwa und insbesondere das
Ministerium des Innern beim eGovernment-Malinahmenplan 2007 (Ziff. 4.2), die
Staatskanzlei (siehe Ziffn. 4.1 und 23.2) und das Ministerium der Justiz (siehe
Ziff. 18.13).

Infolge eines grundsatzlichen kritischen Hinweises des Landesbeauftragten in-

formierte der Chef der Staatskanzlei im Februar 2007 die Staatssekretarskonfe-
renz Uber die Rechtslage.
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Der Landesbeauftragte geht davon aus, dass zukinftig durch eine rechtzeitige
Unterrichtung seitens der Ressorts seine Beteiligung bei Planungen des Landes
erfolgt, hierzu gehéren u.a. die eGovernment-Leitprojekte und die eGovernment-
Basiskomponenten, aber auch z.B. das IT-Infrastrukturdienste-Konzept fur das
ITN-LSA oder die Einfiihrung von Voice over IP in der Landesverwaltung. Nur so
wird er in die Lage versetzt, seinen gesetzlichen Beratungsauftrag (8 22 Abs. 4
DSG-LSA) zeitnah und effizient zu erftllen (vgl. Ziff. 4.2).

Zusammenfassung und Ausblick

Wo stehen wir im Datenschutz? Ein gesellschaftlicher Diskurs tUber die aufgewor-
fenen Fragen findet im Grunde nicht statt, auch wenn die Medien sich starker die-
sen Themen zuwenden und in der Bevolkerung das Unbehagen tber die Daten-
sammlungen im privaten und offentlichen Bereich zunimmt. Das Datenschutz-
bewusstsein ist ambivalent, es ist nicht vorhanden beim Einsatz von Kundenkar-
ten, es ist durchaus vorhanden im privaten Bereich, wenn es um unverlangte
Spam-Werbung geht, und mehr noch bei Gesundheitsdaten und Kontodaten, da-
gegen praktisch nicht vorhanden bei den Themen der inneren Sicherheit. Hier gibt
es keinen Protest, sondern Desinteresse, Duldung und Gewdhnung, vielleicht
auch infolge der Technikprdgung der modernen Informationsgesellschaft wie
durch das Internet und einer Technologiebereitschaft der Betroffenen.

Der Landesbeauftragte hat schon in der Vergangenheit, so im VII. Tatigkeitsbe-
richt 2005 (Ziff. 1), darauf aufmerksam gemacht, dass es deutliche Tendenzen
zum , glasernen Burger” infolge mehrerer Vorhaben gibt, zum Beispiel: Konten-
kontrolle, Jobkarte, Gesundheitskarte, biometrische Ausweise, Telekommunikati-
onsdatenspeicherung, DNA-Analyse zur Strafverfolgung. Hinzu kamen und kom-
men: Videolberwachung, verdeckte Ermittlungen, Auskiinfte zur Terrorismuspra-
vention. Und natdrlich kann der nicht-6ffentliche Bereich nicht ausgeblendet wer-
den: Kundenkarten, Scoring, Auskunfteien. Von daher ist die Feststellung, dass
sich die freie offene Gesellschaft zu einer ,Uberwachungsgesellschaft* entwickelt,
nicht nur eine Behauptung von Datenschitzern. Die Vermischung von 6ffentlicher
und privater Datenverarbeitung tragt dazu bei.

Im staatlichen Bereich, also das Verhaltnis des Grundrechtstrdgers zum Staat
betreffend, mag die eine oder andere Mal3hahme, etwa eine Videoluberwachung
an einem Kriminalitatsschwerpunkt, rechtsstaatlich gerechtfertigt sein. Das kann
auch fur eine zweckgebundene Datenerfassung fiur die Terrorismusabwehr gel-
ten. Auch die Gesundheitskarte kann doch noch zu einer Erfolgsgeschichte wer-
den. Aber: Haufung und Intensitat der Vorhaben geben Anlass zu grof3er Sorge.
Denn es drohen Tendenzen zur umfassenden Uberwachung, gestutzt durch die
technischen Entwicklungen und entsprechenden Mdglichkeiten, z.B. mittels der
RFID-Technik, und durch die Verknipfung der Datenverbiinde, unterstitzt durch
eine Vernachlassigung des datenschutzrechtlichen Zweckbindungsgrundsatzes.
Besonderes Gefahrdungspotential erwachst aus zentralen Datenbestanden (Job-
Card/ELENA; Melderegister). Das Bundesverfassungsgericht hat in seiner Ent-
scheidung zur GPS-Uberwachung (Beschluss vom 12. April 2005, 2 BvR 581/01,
BVerfGE 112, 304) erneut vor einer Rundumuberwachung und der Erstellung von
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Personlichkeitsprofilen gewarnt und insoweit von der Gefahr , additiver Grund-
rechtseingriffe* gesprochen.

Der Uberwachungsstaat ware nicht mehr Rechtsstaat. Nur ein verlasslicher
Datenschutz schafft Vertrauen, Transparenz bewirkt Akzeptanz. Datenschutz ist
MalRstab der Freiheitlichkeit des Gemeinwesens.

Der Ausblick kann nur lauten: Mehr Datenschutz. Aber Anspruch und Wirklichkeit
klaffen auseinander. Eine Anhérung im Innenausschuss des Deutschen Bundes-
tages am 5. Marz 2007 zur Modernisierung des Datenschutzrechts machte Defizi-
te im Bereich des Kredit-Scorings, der RFID-Technik und daruber hinaus erneut
des allgemeinen Datenschutzrechts, des BDSG einschlie3lich der Auditverfahren
(das Gesetz zu 8§ 9a BDSG steht seit Jahren aus), deutlich. Das Landesdaten-
schutzgesetz soll nach Einschatzung aus dem Ministerium des Innern erst nach
einer Novellierung des BDSG angefasst werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat meh-
rere Regelungsbereiche benannt, die angegangen werden mussen. Die Fortent-
wicklung des Datenschutzrechts bleibt auf der Agenda (siehe im Einzelnen
Ziff. 3.1).

Der Landesbeauftragte
Tatigkeit im Berichtszeitraum

Die Zahl der schriftlichen Geschaftseingdnge (zunehmend mittels E-Mail) und der
telefonischen Anfragen, der Eingaben der Blrgerinnen und Blrger und der Bera-
tungs- und Informationsanfragen der oOffentlichen Stellen des Landes ist weiter
gewachsen. 2005 gab es 3.120 registrierte schriftliche Eingange, im Jahre 2006
3.412. In die datenschutzrechtliche Auswertung wurden auch alle Landtagsdruck-
sachen und eine Vielzahl von Bundestags- und Bundesratsdrucksachen einbezo-
gen. Insgesamt in 2005/2006 wurden 1570 schriftliche Stellungnahmen verfasst,
darunter befanden sich 115 Petentenfélle.

Im Berichtszeitraum gab es eine formliche Beanstandung nach § 24 DSG-LSA
(siehe ziff. 14.1), daneben in mehreren Fallen erhebliche RechtsversttRe. Das
Niveau des Selbstdatenschutzes der offentlichen Stellen gemald 8 14 Abs. 1
Satz 1 DSG-LSA ist steigerungsfahig. Die Aufgabe des Datenschutzes darf nicht
auf die behordlichen Datenschutzbeauftragten (8 14a DSG-LSA) reduziert wer-
den. Zu deren Befugnissen ist erneut auf Anlage 20 des VI. Tatigkeitsberichts zu
verweisen.

Anlassunabhéngige Kontrollen wurden in Ausléanderbehérden, Sozialamtern, Kin-
dertagesstatten, Schulen, Kommunal&dmtern, einer Optionskommune nach ALG I,
Justizvollzugsanstalten, dem Landesverwaltungsamt, im Landeskriminalamt, Ge-
richten sowie einem Finanzamt durchgefuhrt.

In Vortragen und Fortbildungsveranstaltungen haben der Landesbeauftragte und
die Mitarbeiterinnen und Mitarbeiter der Geschaftsstelle Grundlagen erlautert und
fur Belange des Datenschutzes geworben.
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Der Landesbeauftragte hat zudem seine Presse- und Offentlichkeitsarbeit insge-
samt verstarkt (siehe auch Ziff. 2.4).

Das aktuelle Organigramm der Geschéftsstelle ist diesem Bericht beigefligt (An-
lage 35).

Zum Ende des Berichtszeitraums lief eine Ausschreibung fir eine zunachst auf
funf Jahre befristete IT-Referentenstelle in der Geschéftsstelle; der Landesbeauf-
tragte hatte hierzu im Vorfeld der Beschlussfassung des Landtags zum Haushalt
2007 im Altestenrat, in Gesprachen mit den Fraktionen und im Finanzausschuss
des Landtages fur einen Personalaufwuchs geworben und den Bedarf einer zu-
satzlichen Personalausstattung begriindet. In Zeiten von Trends zur Uber-
wachungsgesellschaft und von zunehmenden Gefahrdungen des Grundrechts
durch automatisierte Datenverarbeitungen ware es fatal, ausgerechnet beim Da-
tenschutz zu sparen.

Die sachliche Ausstattung des Dienstgebdudes bedarf entsprechender Anpas-
sung. Bei der technischen Ausstattung wurden im Berichtszeitraum Server- und
Firewallleistungen verbessert.

2.2 Schwerpunkte - Empfehlungen an Landtag und Landesregierung

Schwerpunkte der Tatigkeit des Landesbeauftragten und der Geschaftsstelle be-
trafen, wie bereits unter Ziffn. 1.1 bis 1.3 eingefihrt, die Bereiche

- innere Sicherheit (Polizei, Rechtspflege, Verfassungsschutz - siehe Ziffn. 17,
18, 22, 24)

- Sozialdatenschutz (siehe Ziffn. 20, 10)

- eGovernment, Technikentwicklung und technisch-organisatorischer Daten-
schutz (siehe Ziffn. 4, 12).

Die von der Kultusministerkonferenz geplante Einfihrung eines nationalen Bil-
dungsregisters mit Schulerindividualdaten auf der Basis eines einheitlichen Kern-
datensatzes wirft eine ganze Reihe von Fragen verfassungsrechtlicher, statistik-
rechtlicher und technischer Art auf (siehe Ziff. 19.1).

Im Bereich des Themenfeldes Kindesschutz hat der Landesbeauftragte innerhalb
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander einen
Erfahrungsaustausch zu Recht und Praxis von Datenubermittlungen zur Vermei-
dung und Beseitigung von Kindeswohlgefahrdungen angestol3en (siehe
Ziff. 20.19).

Empfehlungen an Landtag bzw. Landesreqgierung

- Regelung geman der Grundsatze des Bundesverfassungsgerichts zum
Kernbereichsschutz privater Lebensgestaltung im Polizeigesetz und
Verfassungsschutzgesetz

- Uberpriufung der Struktur und Aufgaben des GIAZ - Trennungsgebot
ernst nehmen
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- Zuverlassigkeitsuberprufungen bei Grolveranstaltungen rechtsstaat-
lich regeln

- Festhalten an der Ablehnung einer Beteiligung an einer nationalen
Schulerdatenstatistik

- Einfiuhrung eines Informationsfreiheitsgesetzes mittels Vollregelung

- generelle Befristung und Evaluierung von Eingriffsgesetzen, strenge
Zweckbindung der Datenerhebungen

- Einbeziehung des Landesbeauftragten in Planungen des eGovernment

- Technikfolgenabschatzung des Gesetzgebers

Zusammenarbeit mit anderen Institutionen

Die Zusammenarbeit mit dem Landtag insbesondere im Zusammenhang mit der
Beratungsaufgabe des Landesbeauftragten (siehe 8 22 Abs. 4 DSG-LSA) war
wiederum intensiv. Erstmals wurde der Landesbeauftragte durch einen Land-
tagsausschuss um eine Priufung in einem Einzelvorgang ersucht (8 22 Abs. 5
DSG-LSA - siehe Ziff. 17.3).

Die Zusammenarbeit mit den Landtagsprasidenten Prof. Dr. Adolf Spotka und
- seit der im April 2006 begonnenen 5. Legislaturperiode - Dieter Steinecke und
seiner Landtagsverwaltung war vertrauensvoll. Die Geschéftsstelle des Landes-
beauftragten ist beim Landtagsprasidenten eingerichtet. Die voribergehende
Wahrnehmung der Aufgaben der behérdlichen Datenschutzbeauftragten der
Landtagsverwaltung durch eine Mitarbeiterin aus der Geschéftsstelle des Lan-
desbeauftragten hat sich tatséachlich nicht bewahrt und wurde auch aus rechtli-
chen Grinden - um eine Aufgabenkollision zu vermeiden - aufgegeben.

Die Beratung und Kontrolle der Exekutive, der Landesregierung wie deren nach-
geordneten Behdrden und den Kommunen, verlief wiederum sachorientiert. Auf-
fallig war der Umstand, dass erbetene Stellungnahmen (vgl. § 23 Abs. 1 Satz 1
und Satz 2 Nr. 1 DSG-LSA) nicht selten zu lange auf sich warten lieRen. Dies be-
trifft den Geschéftsbereich insbesondere der Ministerien der Justiz und des Innern
und hangt auch damit zusammen, dass diese Ressorts bei 6ffentlichen Stellen
aus ihrem Geschaftsbereich auf der hinderlichen Einhaltung des Dienstweges be-
stehen (siehe z.B. fir den Bereich der Polizei RdErl. des Ministeriums des Innern
vom 9. September 2002, MBI. LSA S. 1140, insbesondere Abschnitt Il.). Das wird
der unibersehbaren datenschutzrechtlichen Verantwortung der jeweiligen offent-
lichen Stelle (8 14 Abs. 1 Satz 1 DSG-LSA) ebenso wenig gerecht wie der vorer-
wahnten Verpflichtung zur Unterstiitzung des Landesbeauftragten, die keine Ver-
zbgerungen erlaubt. Ganz allgemein formuliert: Informationsnachfragen und Kon-
trollen dienen nicht der Skandalsuche, sondern der Sensibilisierung fur die Belan-
ge des Datenschutzes und der Starkung der Selbstkontrolle. Das Gesetz sieht im
Ubrigen im Falle von Beanstandungen die Beteiligung der obersten Landesbe-
horde vor (8 24 Abs. 1 Nr. 1 DSG-LSA). Kontrollbesuche werden in aller Regel
vorab angekiindigt. Der Landesbeauftragte wird trotz der Sorge des Ministeriums,
es konne etwas an ihm vorbeigehen, nicht ganzlich von Ad-hoc-Kontrollen abse-
hen kdnnen. Selbst wenn auf eine Kenntnisnahme der Stellungnahme (die vom
Ministerium aber hier und da auch noch geéndert wird) etwa einer Polizeidienst-
stelle nicht verzichtet werden kann, sollte doch in Betracht kommen, jedenfalls ein
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Verfahren zu akzeptieren, das neben der unmittelbaren Unterrichtung des Lan-
desbeauftragten eine parallele Kopie an die Aufsichtsbehdrde gemald Dienstweg
vorsieht. Der Landesbeauftragte hat dies dem Ministerium des Innern im Novem-
ber 2006 erneut vorgeschlagen und wartet auf eine Antwort.

Gibt es in den Grundsatzfragen und -themen nur wenig datenschutzrechtliche
Verbesserungen, so gelingt es andererseits in der alltaglichen Kleinarbeit, zumal
im Umgang mit den Behdrden anhand konkreter Einzelfalle, auf datenschutzrecht-
liche Veranderungen hinzuwirken und Mal3gaben durchzusetzen. Dieser Tatig-
keitsbericht enthalt dazu wiederum viele Beispiele.

Mit den Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Be-
reich, dem fir Datenschutz zustandigen Referat im Ministerium des Innern als
oberster und dem Landesverwaltungsamt als oberer Aufsichtsbehorde (vgl. 8 38
BDSG), wurden auf Initiative des Landesbeauftragten Erfahrungsaustausche
durchgefuhrt (siehe auch 8 22 Abs. 7 Satz 1 DSG-LSA). Der Landesbeauftragte
beteiligte sich auch weiterhin am Erfahrungsaustauschkreis (ERFA-Kreis) Sach-
sen-Anhalt von betrieblichen Datenschutzbeauftragten.

Zur Frage nach der Unabhangigkeit der Datenschutzaufsicht im nicht-6ffentlichen
Bereich wird auf eine Darstellung an anderer Stelle verwiesen (Ziff. 3.3).

Sachsen-Anhalt ibernahm im Jahre 2006 erstmals den Vorsitz in der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander. Dies bedeutete
zusatzliche inhaltliche Koordinierungsaufgaben und einen erheblichen organisato-
rischen Aufwand fur die Vorbereitung und Durchfihrung der beiden Tagungen in
Magdeburg im Marz und in Naumburg (Saale) im Oktober. Die EntschlieRungen
der Konferenz zu aktuellen Themenfeldern sind im Anhang dieses Berichts aufge-
fuhrt. Eine Reihe von Aufgabenstellungen aus der Vorsitzfunktion wirkten im Jahr
2007 weiter (siehe ziff. 19.1). Dazu zahlte auch die maf3geblich unter Mitwirkung
des Landesbeauftragten initiierte Veranstaltung zum Ersten Europdaischen Da-
tenschutztag am 29. Januar 2007 in der Landesvertretung Sachsen-Anhalts in
Berlin (siehe Ziff. 7.4).

Der Landesbeauftragte stie3 in der Konferenz eine Grundsatzdiskussion unter
Einbeziehung der in Ziff. 1 beschriebenen Entwicklungen an, bei der der nicht-
offentliche Bereich, also etwa die Datensammlungen bei Kunden und Verbrau-
chern, von Arbeitnehmern und Kreditnehmern nicht aul3en vor blieb (vgl. auch
Ziff. 3.1).

Europadische Themen beherrschen in mehreren Bereichen die Diskussion und
Rechtssetzung in Deutschland (siehe Ziffn. 7. und 23.1).

Der Landesbeauftragte nahm an der Internationalen Datenschutzkonferenz im
Herbst 2005 teil (siehe Ziff. 7.3 und Anlage 30).
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Informationsangebote
Die Internet-Homepage des Landesbeauftragten

Der Landesbeauftragte fuhrt im Internet unter www.datenschutz.sachsen-
anhalt.de bereits seit dem Jahr 2000 ein eigenes und Jahr fur Jahr umfangreicher
werdendes Informationsangebot, das sich auRer an die 6ffentliche Verwaltung
Sachsen-Anhalts natirlich auch an die Birgerinnen und Blrger und die interes-
sierte Fachoffentlichkeit richtet. Die jahrlich um ca. 50 % steigenden Besucher-
zahlen (z.B. im Jahr 2006 monatlich mehr als 40.000 Seitenaufrufe) zeigen, dass
das Angebot als informativer und aktueller Bestandteil der Offentlichkeitsarbeit
des Landesbeauftragten im Sinne von 8§ 22 Abs. 4a DSG-LSA wahrgenommen
wird. Allerdings hatte das Angebot mit der fortlaufenden Entwicklung weder op-
tisch noch technologisch Schritt halten kdnnen, vielmehr war der Landesbeauf-
tragte im Berichtszeitraum zu der Auffassung gelangt, dass das Angebot einer
Modernisierung und eines Redesigns bedurfe. Dem kam das Angebot der Staats-
kanzlei entgegen, das Web-Angebot des Landesbeauftragten, unter Nutzung des
Corporate-Design der Landesregierung, in das Landesportal Sachsen-Anhalt un-
ter www.sachsen-anhalt.de zu migrieren. Fur die dem Landesbeauftragten von
Seiten der Staatskanzlei bei der Migration zuteil gewordene Unterstitzung be-
dankt er sich an dieser Stelle noch einmal. Seit Mitte Januar 2007 erscheint die
Website des Landesbeauftragten unter unveranderter Adresse im modernen De-
sign des Landesportals. Dadurch wurde auch die Anzeige dynamisch generierter
html-Seiten ermdglicht, die die tele- und medienrechtlich korrekte Darstellung sei-
nes Impressums und der anderen gesetzlich vorgeschriebenen Inhalte verbes-
sert. Der Landesbeauftragte wird auch zukinftig seine Internetprésenz als Infor-
mationsquelle weiter ausbauen und pflegen.

Insbesondere fiir den mit Artikel 1 Nr. 16 des Gesetzes zur Anderung daten-
schutzrechtlicher Vorschriften vom 21. August 2001 (GVBI. LSA S. 348) gem.
§ 14a DSG-LSA eingefuhrten “Beauftragten fir den Datenschutz” bei offentlichen
Stellen des Landes soll die Homepage, mangels bestehender bzw. begrenzter
Fortbildungsmaoglichkeiten fur diesen Personenkreis, eine Unterstiitzung bei der
taglichen Arbeit bieten. Ein positives Echo aus zahlreichen Anrufen und Nachfra-
gen von behordlichen Datenschutzbeauftragten zu dieser Homepage des Lan-
desbeauftragten zeigt, dass auch in dieser Hinsicht dieses Informationsangebot
angenommen und genutzt wird.

Das Virtuelle Datenschutzbiiro

Bereits seit einigen Jahren existiert im Internet unter www.datenschutz.de das
Virtuelle Datenschutzbiro, das sich als gemeinsamer Service verschiedener Da-
tenschutzinstitutionen versteht. Projekt- und Kooperationspartner sind die Daten-
schutzbeauftragten des Bundes und der Lander und viele weitere in- und auslan-
dische Datenschutzinstitutionen. Es stellt als offentliches Portal im WWW eine
zentrale Informations- und Anlaufstelle fur Datenschutzfragen dar. Zum 1. Januar
2006 ist auch der Landesbeauftragte auf seinen Antrag hin férmlich als Projekt-
partner des Virtuellen Datenschutzbiros aufgenommen worden. Damit hat er die
Mdoglichkeit, seinen Zustandigkeitsbereich betreffende Belange des Datenschut-

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



3.1

27

zes von Uberregionaler Bedeutung einem wesentlich gro3eren Interessentenkreis
zu vermitteln.

Allgemeines Datenschutzrecht - aus der Alltagspraxis
Fortentwicklung des Datenschutzrechts

Bereits vor Inkrafttreten der letzten BDSG-Novelle im Mai 2001 hat das Bundes-
ministerium des Innern ein Gutachten zur ,Modernisierung des Datenschutz-
rechts* bei Fachleuten aus den Bereichen Datenschutzrecht und Informatik in Auf-
trag gegeben. Das im November 2001 fertiggestellte Gutachten enthélt eine Fulle
von Anregungen und Vorschlagen zur Optimierung datenschutzrechtlicher Be-
stimmungen (Vereinfachungen; Starkung der Selbstbestimmung).

Der Deutsche Bundestag hat in seinem Beschluss ,Umfassende Modernisierung
des Datenschutzrechts voranbringen® (BT-Drs. 14/9709) bereits die Notwendigkeit
der Modernisierung des Datenschutzrechtes zum Ausdruck gebracht. Die Bun-
desregierung hatte in der Koalitionsvereinbarung fir die 15. Legislaturperiode
auch ein entsprechendes Vorhaben aufgenommen.

Die Datenschutzbeauftragten des Bundes und der Lander hatten hierzu auf ihrer
65. Konferenz am 27./28. Marz 2003 die EntschlieBung ,Forderungen der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander an Bundesgesetz-
geber und Bundesregierung"” gefasst (vgl. VII. Tatigkeitsbericht, Anlage 1).
Anlasslich der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 wurde das Anliegen in einer ausfihrlichen Ent-
schlieBung ,Appell der Datenschutzbeauftragten des Bundes und der Lander: Ei-
ne moderne Informationsgesellschaft braucht mehr Datenschutz” bekraftigt (An-
lage 2).

Ob das Vorhaben der Modernisierung des Datenschutzrechts weiterverfolgt wird,
erscheint leider offen. Die Koalitionsvereinbarung fir die 16. Legislaturperiode
enthalt dazu nichts Konkretes. Ebenso ist fraglich, ob das Vorhaben eines Durch-
fuhrungsgesetzes zu § 9a BDSG (Audit-Gesetz) weiterverfolgt wird. Auch hierzu
enthalt die Koalitionsvereinbarung fur die 16. Legislaturperiode nichts Konkretes.
Die Koalitionsvereinbarung vom 11. November 2005 sah allerdings vor zu prifen,
ob im Hinblick auf den Abbau tiberfliissiger Blirokratie Anderungen vorgenommen
werden kénnen. Das erste Gesetz zum Abbau burokratischer Hemmnisse, insbe-
sondere in der mittelstandischen Wirtschaft, vom 22. August 2006 (BGBI. |
S. 1970) enthalt danach einige Anderungen des BDSG. Diese betreffen die Lo-
ckerung der Meldepflicht zu automatisierten Verfahren bzw. der Bestellung von
betrieblichen Beauftragten fur den Datenschutz, deren Position allerdings gestarkt
wurde.

Im Innenausschuss des Bundestages hat am 5. Marz 2007 eine Anhoérung zum
Thema ,Modernisierung des Datenschutzes" stattgefunden. Mehrere Daten-
schutzbeauftragte haben dort die Gelegenheit nutzen kénnen, auf den Bedarf ge-
setzlicher Optimierung hinzuweisen. Dies betrifft die Themenbereiche u.a. der
Harmonisierung des Datenschutzrechtes, die Datenschutz-Gitesiegel, den Da-
tenschutz durch Technik und den Verbraucherdatenschutz. Erwéhnt wurde auch
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die Gewahrleistung des Datenschutzes durch ein Prozessmanagement in den da-
tenverarbeitenden Stellen.

Am 29. Marz 2007 folgte der Deutsche Bundestag einer Beschlussempfehlung
des Innenausschusses vom 28. Marz 2007, BT-Drs. 16/4882, zum 20. Tatigkeits-
bericht (2003 und 2004) des Bundesbeauftragten fur den Datenschutz und die In-
formationsfreiheit. Darin wird ebenfalls die ztigige Modernisierung und Weiterent-
wicklung des Datenschutzrechts gefordert. Erwéhnt sind insbesondere ein Daten-
schutzauditgesetz, Regelungen zur RFID-Technologie und zur Begrenzung von
Profilbildungen sowie zur Genomanalyse, ein Auskunftsanspruch gegentber der
Steuerverwaltung sowie das internationale Datenschutzniveau.

Auch eine seit langem ausstehende differenzierte Regelung der vielschichtigen
datenschutzrechtlichen Probleme im Rahmen von Arbeitsverhéltnissen (Arbeit-
nehmerdatenschutzgesetz) konkretisiert sich nicht. Der Deutsche Bundestag hat-
te schon in seiner EntschlieBung zum 19. Tatigkeitsbericht (2001 und 2002) des
Bundesbeauftragten fir den Datenschutz (BT-Drs. 15/4597) auf die Notwendigkeit
hingewiesen, Rechtssicherheit fur Arbeitgeber und Arbeitnehmer zu schaffen. Die
Bundesregierung hat jedoch in ihrer Antwort auf eine Grol3e Anfrage der FDP-
Fraktion (BT-Drs. 15/4725) mitgeteilt, dass es vor der Schaffung gesetzlicher Re-
gelungen sinnvoll sei, Uberlegungen auf der Ebene der Europaischen Kommissi-
on zum Arbeitnehmerdatenschutz abzuwarten. Der Koalitionsvereinbarung fur die
16. Legislaturperiode ist hierzu ebenfalls nichts Konkretes zu entnehmen. Die
73. Konferenz der Datenschutzbeauftragten des Bundes und der L&nder vom
8. bis 9. Marz 2007 hat erneut die Regelungsnotwendigkeit erdrtert und die Ent-
schlieBung ,GUTE ARBEIT in Europa nur mit gutem Datenschutz” gefasst (Anla-
ge 23).

3.2 Anderungen im Datenschutzgesetz Sachsen-Anhalt

In den Berichtszeitraum fiel das Verfahren zur Verabschiedung des Ersten
Rechts- und Verwaltungsvereinfachungsgesetzes. Dieses Gesetz vom 18. No-
vember 2005 bezieht sich in Art. 15 auch auf das Gesetz zum Schutz personen-
bezogener Daten der Burger (DSG-LSA - GVBI. LSA, S. 698, 701).

Erganzt wurde die Regelung des 8 15 Abs. 1 Satz 1 Nr. 1 DSG-LSA. Danach ist
dem Betroffenen auf Antrag Auskunft zu erteilen Uber die zu seiner Person ge-
speicherten Daten, auch soweit sie sich auf die Herkunft dieser Daten beziehen.
Hier wurde erganzt, dass sich die Auskunft auch auf erfolgte Ubermittiungen an
Dritte erstrecken soll. Bedenken, dass hiermit die Verpflichtung zur Speicherung
jeglicher Ubermittlung und damit erheblicher Verwaltungsaufwand begriindet wer-
den konnte, konnten ausgerdumt werden. Der Landesbeauftragte konnte darauf
hinweisen, dass es sich auch nach der Begriindung des Gesetzentwurfs um eine
Klarstellung handelt. Lediglich sofern entsprechende Angaben bereits gespeichert
sind, ist auch dartber Auskunft zu erteilen. Eine gesonderte Speicherung fir Aus-
kunftszwecke ist dagegen nicht erforderlich.

Weiterhin wurde die gesetzliche Regelung des 8§ 22 Abs. 4 Satz 2 DSG-LSA, wo-
nach der Landesbeauftragte tber Planungen des Landes zu automatisierten In-
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formationssystemen zu unterrichten ist, systematisch sinnvoll an anderer Stelle
platziert. In 8 14 Abs. 1 DSG-LSA wurde als Satz 2 angefugt, dass der Landesbe-
auftragte rechtzeitig Uber grundlegende Planungen des Landes zum Aufbau oder
zur Anderung von automatisierten Verfahren zur Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten zu unterrichten ist. Hierzu konnte der Lan-
desbeauftragte vor dem Ausschuss fur Inneres des Landtages von Sachsen-
Anhalt nochmals darauf hinweisen, dass der Gesetzgeber damit eine , Bring-
schuld® der Landesbehdrden formuliert. Schon in seinem VII. Tatigkeitsbericht
hatte der Landesbeauftragte zu Ziff. 7.1 (eGovernment-Konzept in Sachsen-
Anhalt) auf die Notwendigkeit rechtzeitiger Unterrichtung hingewiesen. Auf dies-
bezugliche Defizite ist bereits oben unter Ziff. 1.3 eingegangen worden.

In ihrer Stellungnahme zum Tatigkeitsbericht hat die Landesregierung mitgeteilt,
dass sie rechtzeitige Vorkehrungen zum Datenschutz durch die Beteiligung des
Landesbeauftragten fir wichtig halt. Seine frihzeitige Einbindung kann spateren
zeit- und kostenintensiven Umplanungen entgegenwirken. Eine besondere Form
der Unterrichtung sei aber nicht vorgesehen. Sie kdnne, soweit rechtzeitig und
vollstandig, auch im Koordinierungssausschuss Informationstechnik (IT-KA) erfol-
gen.

Der Landesbeauftragte muss von den Landesbehérden so umfassend und frih-
zeitig informiert werden, dass die von ihm einzubringenden datenschutzrechtli-
chen Belange noch ausreichende Beriicksichtigung finden kdénnen. Es geht um
vorwirkenden Grundrechtsschutz. Auch wenn die Unterrichtung nicht an eine be-
sondere Form gebunden ist, reicht die - méglicherweise zu spate - Gelegenheit
der Kenntnisnahme im Rahmen von Besprechungen und Ausschusssitzungen in
der Regel nicht aus. Es besteht allenfalls die schlichte Mdglichkeit fir den Lan-
desbeauftragten, sich selbst als Gast im IT-KA zu informieren. Der datenschutz-
rechtliche Prifungsumfang geht zudem meist Uber das im IT-KA behandelte Erér-
terungsspektrum hinaus. Der Landesbeauftragte weist daher darauf hin, dass
8§ 14 Abs. 1 S. 2 DSG-LSA der Landesregierung eine Pflicht zu einer (Unterrich-
tungs-)Handlung auferlegt.

Unter anderem die Anderungen durch das Erste Rechts- und Verwaltungsverein-
fachungsgesetz machten es erforderlich, die Verwaltungsvorschriften zum
DSG-LSA zu andern. Ein erster Entwurf lag erst ein Jahr nach Inkrafttreten der
Gesetzesanderung vor. Der Landesbeauftragte wurde durch das Ministerium des
Innern beteiligt. Dank der konstruktiven Zusammenarbeit war es maoglich, in we-
sentlichen Punkten zur Optimierung und Erhéhung der Verstandlichkeit beizutra-
gen. Dies betraf u.a. die Darstellungen zu den Vereinigungen im Sinne des 8 3
Abs. 1 DSG-LSA und damit auch die Frage nach der Kontrollzustandigkeit fur die
eher wirtschaftlich orientierten Einrichtungen. Betroffen war auch die Erlauterung
zur Pflicht der frihzeitigen Beteiligung des Landesbeauftragten nach § 14 Abs. 1
Satz 2 DSG-LSA. Die geéanderten Verwaltungsvorschriften sind auch im Mai 2007
noch nicht veréffentlicht.
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Unabhangigkeit der Datenschutzaufsicht

Die Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr bestimmt in Art. 28 Abs. 1
Satz 1 und 2, dass die Mitgliedstaaten o6ffentliche Stellen vorsehen, die die An-
wendung der zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vor-
schriften Uberwachen. Weiterhin ist ausdricklich geregelt, dass diese Stellen die
ihnen zugewiesenen Aufgaben in voélliger Unabhangigkeit wahrnehmen. Die
Ausgestaltung der aufsichtsbehdrdlichen Datenschutzkontrolle in den Bundeslan-
dern ist unterschiedlich. Grundsatzlich sind die Landesbeauftragten flr den Da-
tenschutz zustandig fur die Kontrolle im 6ffentlichen Bereich. Einige Landesbeauf-
tragte sind dartber in unterschiedlicher Ausgestaltung auch zustandig fur die da-
tenschutzrechtliche Kontrolle im nicht-Offentlichen Bereich (Aufsichtsbehérde
nach § 38 Abs. 6 BDSG). In Sachsen-Anhalt ist das Landesverwaltungsamt im
Ressort des Ministeriums des Innern Aufsichtsbehorde fur die Datenverarbeitung
nicht-offentlicher Stellen nach § 38 BDSG. Auch in anderen Bundeslandern wird
die Datenschutzaufsicht im nicht-6ffentlichen Bereich durch Behérden der allge-
meinen Landesverwaltung wahrgenommen. Soweit Landesbeauftragte flr den
Datenschutz die Aufgaben nach § 38 BDSG wahrnehmen, unterliegen sie teilwei-
se nicht nur der Rechtsaufsicht, sondern auch der Fachaufsicht.

Aufgrund dieser Aufsichtsstruktur und der Vorgabe der Datenschutzrichtlinie der
EG zur volligen Unabhangigkeit hat die Kommission der Européischen Gemein-
schaften im Juli 2005 gegen die Bundesrepublik Deutschland ein Vertragsverlet-
zungsverfahren eingeleitet. Sie verweist auf den Erwégungsgrund 62 der Richtli-
nie, wonach die Errichtung unabhangiger Kontrollstellen in den Mitgliedstaaten ein
wesentliches Element des Schutzes der Personen bei der Verarbeitung perso-
nenbezogener Daten ist. Auch das Zusatzprotokoll zum Europaischen Uberein-
kommen des Europarates zum Schutz des Menschen bei der automatisierten
Verarbeitung personenbezogener Daten beziglich Kontrollstellen und grenziber-
schreitendem Datenverkehr SEV Nr. 181 vom 8. November 2001 verlangt die
,vollige Unabhéangigkeit* der Kontrollstellen. Der erlauternde Bericht zum genann-
ten Zusatzprotokoll sieht dabei folgende Umstande, die die Unabhangigkeit aus-
machen kdnnen:

- Zusammensetzung der Kontrollstelle

- Art und Weise der Ernennung ihrer Mitglieder

- Bedingungen zur Beendigung des Amtes

- Zuweisung ausreichender Mittel an die Kontrollstelle

- Keine Anweisungen oder Einmischungen von auf3en bei der Beschluss-
fassung.

Unter Zugrundelegung der vorgenannten Rechtsauffassung kommt die Europai-
sche Kommission zur Annahme, dass die Organisationsformen der Kontrollstellen
und damit die Datenschutzaufsicht in einzelnen Bundeslandern daher nicht ,vollig
unabhangig” seien.
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Die Stellungnahme der Bundesregierung gegenuber der EU-Kommission im Vor-
verfahren, zuletzt im Februar 2007, geht demgegentiber davon aus, dass ,Unab-
hangigkeit” in der Richtlinie eine funktionelle Unabhangigkeit bezeichnet. Eine
daruber hinausgehende organisatorische Unabhangigkeit verlange die Richtlinie
dagegen nicht. Eine organisatorische Unabhangigkeit sei im urspriinglichen Richt-
linienentwurf noch vorgesehen gewesen, die Formulierung sei jedoch zugunsten
des jetzt geltenden Wortlautes aufgegeben worden. Mal3geblich sei die Unabhan-
gigkeit von sachfremden Einflissen. Zudem erforderten das in Art. 20 Abs. 2,
Art. 28 Abs. 1 GG verankerte Demokratieprinzip und der Grundsatz der parlamen-
tarischen Verantwortung der Regierung die Abhéngigkeit der Amtsleiter von Wei-
sungen des zustandigen Ressortministers. Dies gelte insbesondere bei moglichen
Eingriffen in die Rechte der Biurger und Unternehmen. Die Datenschutzaufsichts-
behdrden fur die Privatwirtschaft konnten namlich in subjektive Rechte von Unter-
nehmen und Burgern durch Anordnungen, Betretungs- und Einsichtsbefugnisse
eingreifen (Art. 28 Abs. 3 Richtlinie 95/46/EG).

Die 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
27./128. Oktober 2005 hat sich ebenfalls mit der Unabhangigkeit der Datenschutz-
aufsicht befasst. Einzelne Lander berichteten von Planen, die Kontrolle tber den
offentlichen Bereich mit der Aufsicht Uber den nicht-6ffentlichen Bereich in ihren
Landern zusammenzulegen. Die Datenschutzbeauftragten des Bundes und der
Lander kdnnen eine einheitliche Datenschutzkontrolle des offentlichen und priva-
ten Bereichs in volliger Unabhangigkeit sicherstellen. Sie sollten dazu in allen
Landern und im Bund als eigenstandige Oberste Behorden eingerichtet werden,
die keinen Weisungen unterliegen. Es wurde die EntschlieBung ,Unabhéangige
Datenschutzkontrolle in Deutschland gewahrleisten* (Anlage 3) gefasst. In Nie-
dersachsen ist, nachdem zwischenzeitlich das Innenministerium die Datenschutz-
kontrolle Gber den privatwirtschaftlichen Bereich an sich gezogen hatte, wieder
der Landesbeauftragte fur den nicht-offentlichen Bereich zustandig. Auch andere
Landesbeauftragte sind mit der Aufsicht flr den nicht-6ffentlichen Bereich betraut
worden.

Akteneinsicht beim Landesbeauftragten

Ein Petent hatte sich an den Landesbeauftragten gewandt, da er in den Akten
eines Sozialamtes, in die er anlasslich eines Gerichtsverfahrens um Sozialhilfe-
leistungen Einsicht nahm, umféangliche Informationssammlungen zu seiner Person
und seinen Bekannten gefunden hatte, u.a. zur kriminellen Vergangenheit. Auch
war seinem weiteren Antrag auf Akteneinsicht beim Sozialamt nicht in der ge-
winschten Form Rechnung getragen worden. Der Landesbeauftragte hatte das
Sozialamt auf die datenschutzrechtlichen Erfordernisse hingewiesen und dem Pe-
tenten Anregungen zur Prazisierung seines Antrags gegeben (vgl. 88 25, 83 SGB
X). Siehe im Ubrigen Ziff. 20.28

Einige Zeit spater meldete sich der Prozessbevollmachtigte des Petenten und bat
um Akteneinsicht beim Landesbeauftragten. Dem Prozessbevollméchtigten konn-
te die Problematik zur Akteneinsicht beim Landesbeauftragten zu seiner Zufrie-
denheit ausfuhrlich dargelegt werden.
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Ein eigenstandiger Anspruch auf Akteneinsicht gegeniiber dem Landesbeauftrag-
ten fir den Datenschutz ist nicht gegeben. Auch dariber hinaus kam eine Akten-
einsicht nach Berlcksichtigung der Gesamtumstande und der Interessen der Be-
teiligten nicht in Betracht. Insbesondere war hierzu auf 8 15 Abs. 2 DSG-LSA zu
verweisen, wonach Abs. 1 (Auskunftsanspruch des Betroffenen) nicht fur perso-
nenbezogene Daten gilt, die ausschliel3lich Zwecken der Datenschutzkontrolle
dienen. 8 21 Abs. 1a i.V.m. § 10 Abs. 4 DSG-LSA weisen ebenfalls auf die be-
sonders enge Zweckbindung der durch den Landesbeauftragten erhobenen Da-
ten hin. Weiterhin wurde auf § 15 Abs. 6 DSG-LSA verwiesen, wonach der Lan-
desbeauftragte fir den Datenschutz von der verantwortlichen Stelle eine Auskunft
erhalt, falls diese dem Betroffenen verweigert worden ist. Auch dann darf die Mit-
teilung des Landesbeauftragten an den Betroffenen keine Rickschlisse auf den
Erkenntnisstand der verantwortlichen Stelle zulassen.

Auch unter Bezugnahme auf obergerichtliche Rechtsprechung wurde erlautert,
dass die Entscheidung Uber die Akteneinsicht bei der aktenfihrenden Stelle
verbleiben soll. Der Landesbeauftragte hat nach 8§ 23 DSG-LSA umféanglichen
Zugang zu den Unterlagen der kontrollierten 6ffentlichen Stellen. Sie Gberlassen
ihm in der Regel die erforderlichen Vorgange im Vertrauen auf die Bindung an
den Zweck der Datenschutzkontrolle. Da der Landesbeauftragte die Vorgange
nicht inhaltlich bearbeitet, ist die Entscheidung tUber den Zugang zu den darin
enthaltenen Informationen lediglich bei der verantwortlichen Stelle sachgerecht
angesiedelt.

3.5 Informationsfreiheitsgesetz

Unter Ziff. 1. des VII. Tatigkeitsberichtes hat der Landesbeauftragte im Rahmen
eines Ausblicks auf die kinftige Entwicklung des Datenschutzes auch die Frage
nach einem Informationsfreiheitsgesetz des Landes angesprochen. Auch in der
5. Legislaturperiode ist durch einen Teil der Opposition ein Gesetzentwurf flr ein
Informationszugangsgesetz des Landes eingebracht worden, wie schon in der 3.
und 4. Legislaturperiode.

Inhaltlich gibt es eine Vielzahl von tatséchlichen und vermeintlichen Aspekten, die
bei der Schaffung eines Anspruchs des Birgers auf Zugang zu amtlichen Infor-
mationen aus dem Weg gerdumt werden mussen. Diskutiert werden u.a. eine be-
furchtete Mehrbelastung des Personals, fiskalische Interessen, Sicherheitser-
wagungen sowie das Interesse an der Geheimhaltung von Betriebs- und Ge-
schaftsgeheimnissen. Diese teilweise spekulativen Bedenken sind Ausdruck ei-
nes Verstandnisses einer offentlichen Verwaltung, die aus obrigkeitlichen Ur-
sprungen herrihrend vom Verbot der unbefugten Offenbarung von Amtsgeheim-
nissen gepragt war. Demgegentber steht das nachvollziehbare Anliegen, das
demokratische Staatswesen im Zeitalter der Informationsgesellschaft durch
Schaffung und Starkung von Birgerrechten zu unterstitzen. Wie so oft ist der
sachgerechte Ausgleich gefragt zwischen den freiheitlichen Birgerrechten auf der
einen und den sicherheitsorientierten Verwaltungsinteressen auf der anderen Sei-
te. Hierbei ist, wie der Landesbeauftragte bereits im VII. Tatigkeitsbericht darlegte,
Gelassenheit und der Blick tGber die Landesgrenzen angezeigt.
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Zur Zeit der Erdrterung des Gesetzentwurfs in den Ausschissen des Landtages
in der 4. Legislaturperiode hatten bereits vier Bundeslander entsprechende Infor-
mationszugangsregelungen. Parallel lief das Verfahren zum Erlass des Informati-
onsfreiheitsgesetzes des Bundes. Der Gesetzesbeschluss des Bundestages zum
Informationsfreiheitsgesetz hat am 8. Juli 2005 den Bundesrat passiert, so dass
das Gesetz zum 1. Januar 2006 in Kraft treten konnte (BGBI. | 2005, S. 2722).

Kurz vor der mal3geblichen Entscheidung des Bundesrates hatten die beteiligten
Ausschisse des Landtages den Gesetzentwurf flr ein Informationszugangsge-
setz abgelehnt. Der Landesbeauftragte hat daraufhin 6ffentlich deutlich gemacht,
dass der Umstand, dass der Bundesrat das Informationsfreiheitsgesetz des Bun-
des gebilligt hat, Anlass sein sollte, auch in Sachsen-Anhalt nochmals Uber ein
eigenes Landesgesetz nachzudenken. Die Erfahrungen in den Bundeslandern,
die bereits Informationsfreiheitsgesetze haben, seien positiv. Auch der internatio-
nale Vergleich gebiete, erneut tber die Angelegenheit nachzudenken. Die demo-
kratischen Akteneinsichtsrechte der Burger fuhren zur Transparenz der Verwal-
tung in der Informationsgesellschaft. Rechte Dritter konnten im Verfahren selbst
hinreichend beachtet werden.

Anfang 2007 besitzen bereits acht Bundeslander ein Informationszugangsgesetz.
Die Beratungen des erneuten Entwurfs in den Ausschissen des Landtages wer-
den daher mit besonderem Interesse zu beobachten sein, zumal die Landesregie-
rung fir den Sommer 2007 einen eigenen Entwurf angekindigt hat. Zu einem Re-
ferentenentwurf des Ministeriums des Innern konnte der Landesbeauftragte be-
reits kritisch Stellung nehmen, u.a. zur (inzwischen aufgegebenen) Absicht, ein
anwenderunfreundliches Verweisungsgesetz auf die Bundesregelung vorzuse-
hen.

Aus Einzelfallen der taglichen Beratungen
Zustandigkeit

Der Landesbeauftragte erhalt viele Anrufe besorgter Birger mit der Frage, ob be-
stimmte Verfahren datenschutzrechtlich zulassig waren. Haufig beziehen sich
diese Anfragen auf den nicht-6ffentlichen Bereich. Nach § 19 DSG-LSA kénnen
sich Betroffene jedoch nur an den Landesbeauftragten wenden, wenn sie der An-
sicht sind, durch 6ffentliche Stellen in ihren Rechten verletzt worden zu sein. Zu-
standige Aufsichtsbehdrde fur den Datenschutz im nicht-6ffentlichen Bereich nach
§ 38 BDSG ist das Landesverwaltungsamt in Halle. Geht es daher um daten-
schutzrelevante Verhaltensweisen von Unternehmen oder Geschéftsleuten, muss
der Landesbeauftragte die Anrufer an das Landesverwaltungsamt in Halle verwei-
sen.

Ein Beispiel ist die Anfrage eines Anrufers zur Videoanlage an der Wohnung sei-
nes Nachbarn in einem Mietshaus. Der Uberwachte sein vor dem Haus auf der
Stral3e abgestelltes Auto. Der Anrufer hielt dies fir datenschutzrechtlich bedenk-
lich.
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Erlauterungen zum Zustandigkeitsbereich des Landesbeauftragten fur den Daten-
schutz betreffen nicht nur die Abgrenzung zum nicht-6ffentlichen Bereich, sondern
vor allem auch die Beschrankung auf spezifisch datenschutzrechtliche Fragen.
Gelegentlich liegt der Schwerpunkt der Anfrage bei der Suche nach einer héheren
Instanz in Sachen materieller Gerechtigkeit. Die Frage nach konkreten Datenver-
arbeitungsprozessen wird getragen von der Unzufriedenheit Gber bestimmte ge-
setzliche Vorgaben oder deren Umsetzung durch offentliche Stellen. Dazu ist
dann haufig darauf hinzuweisen, dass es nicht Aufgabe des Landesbeauftragten
ist, fur die Befriedigung materieller Anspriiche Sorge zu tragen, sondern lediglich
die Einhaltung der personlichkeitsschitzenden datenschutzrechtlichen Vorschrif-
ten zu kontrollieren.

DSG-Kommentar

Gelegentlich wird der Landesbeauftragte gefragt, ob und welche Literatur zum
Datenschutzrecht er den anfragenden offentlichen Stellen empfehlen kénne. Ins-
besondere richtet sich das Interesse auf eine aktuelle Kommentierung zum DSG-
LSA. Es ist leider darauf hinzuweisen, dass es derzeit keine aktuelle Kommentie-
rung zum DSG-LSA gibt. Hinweise zur Interpretation des Gesetzestextes lassen
sich daher zunéchst nur aus den Verwaltungsvorschriften (VV-DSG-LSA vom
31. August 2002, MBI. LSA S. 1091) entnehmen (vgl. oben Ziff. 3.2). Weitere
Hinweise kénnen sich aus Kommentierungen zu Datenschutzgesetzen anderer
Lander oder zum Bundesdatenschutzgesetz ergeben. Dabei ist jedoch stets zu
bertcksichtigen, dass die gesetzlichen Regelungen zwar &hnlich sind, im Einzel-
fall aber entscheidende Abweichungen enthalten kénnen.

Videouberwachung

Haufig sind Planungen zur Einrichtung von Videouberwachungen Anlass fur An-
fragen beim Landesbeauftragten. Hierzu hatte der Landesbeauftragte schon wie-
derholt in Tatigkeitsberichten Stellung genommen (vgl. u.a. VII. Tatigkeitsbericht,
Ziffn. 11.2, 14.2, 17.1.2).

Der behordliche Datenschutzbeauftragte eines Landkreises war vom Leiter des
Berufschulzentrums in Tragerschaft des Landkreises auf die Problematik ange-
sprochen worden. Geplant war die Vergabe zu einer Videoluberwachung der sie-
ben Notausgange der Einrichtung. Hierzu konnte der Landesbeauftragte in einer
ersten fernmindlichen Beratung auf die Rahmenbedingungen nach 8§ 30 DSG-
LSA hinweisen. Unbeschadet der Mdglichkeiten, zum Schutz des Eigentums oder
Besitzes oder zur Kontrolle von Zugangsberechtigungen Videoilberwachungen
durchfuhren zu kbénnen, war zunéchst zu prifen, ob geeignete Mal3nahmen in Be-
tracht kommen, um die beflirchteten Gefahren anderweitig abzuwenden (milderes
Mittel). Auf die Notwendigkeit der Einhaltung technisch-organisatorischer Mal3-
nahmen nach 8 6 DSG-LSA wurde hingewiesen. Der Grundsatz der Verhaltnis-
maRigkeit der UberwachungsmaRnahme wurde erértert (Uberwachung nur au-
Rerhalb der Offnungszeiten). Fir den Fall, dass eine Aufzeichnung tberhaupt in
Betracht kommen sollte, wurde auf die Einhaltung kurzer Léschungsfristen hinge-
wiesen.
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Bestellung des behérdlichen Datenschutzbeauftragten

Aus einer Verwaltungsgemeinschaft kam die Anfrage, ob ein Formular fur die Be-
stellung eines behérdlichen Datenschutzbeauftragten vorlage. Zur Institution des
behdrdlichen Datenschutzbeauftragten wurde zunachst auf die ausfihrliche Dar-
stellung auf der Homepage des Landesbeauftragten hingewiesen. Die Anlage 4
zu den Verwaltungsvorschriften (VV-DSG-LSA) vom 31. August 2002, MBI. LSA
S. 1091, ist ein Formularmuster zur Einsetzung zur/zum Beauftragten fir den Da-
tenschutz nach § 14a Abs. 1 DSG-LSA.

Akteneinsicht durch Praktikanten

Ein Krankenhaus eines Landkreises fragte an, ob Praktikanten, die bei einem Drit-
ten (Dienstleister) in Ausbildung sind und im Krankenhaus ein Praktikum absolvie-
ren, Personalaktendaten zur Kenntnis erhalten durfen. Hierzu wurde darauf hin-
gewiesen, dass es sich bei dem Krankenhaus um eine o6ffentliche Stelle nach § 3
Abs. 1 DSG-LSA handelt. Nach § 28 Abs. 1 DSG-LSA i.V.m. 83 Abs. 2 Nr. 1
DSG-LSA gelten daher fur den Umgang mit Personalaktendaten die Vorschriften
des Beamtengesetzes. Nach 8 90 Abs. 3 BG LSA durfen nur Beschéftigte zu Per-
sonalaktendaten Zugang haben, die mit der Bearbeitung beauftragt sind. Es gilt
das Personalaktengeheimnis. Im Interesse des zu schiitzenden Personlichkeits-
rechts des Personals begegnet der Zugang von Aul3enstehenden zu Personalak-
ten daher grundsatzlich Bedenken. Andererseits ist zu bertcksichtigen, dass Aus-
und Fortbildung eine Notwendigkeit ist, die sich in realistischer und effizienter
Form zumeist nicht ohne Kenntnisnahme von personenbezogenen Informationen
durchfuhren lasst. Unter Einhaltung bestimmter datenschutzrechtlicher Rahmen-
bedingungen ist daher die Kenntnisnahme personenbezogener Informationen
durch Praktikanten grundsatzlich mdglich. Notwendige Voraussetzung durfte u.a.
sein, dass die Praktikanten auf das Datengeheimnis (8§ 5 DSG-LSA) sowie nach
dem Verpflichtungsgesetz zur Verschwiegenheit verpflichtet sind. Zudem dirfen
sie nur Einsicht in diejenigen Unterlagen erhalten, die fir die jeweilige Praktikum-
arbeit unbedingt erforderlich sind. Die Kenntnisnahme von besonders sensiblen
Daten bzw. Daten von Personen, die den Praktikanten bekannt sein kénnen, soll-
te mdglichst vermieden werden. Der Datenzugriff hat sich daher im Einzelfall an
der Erforderlichkeit zu orientieren.

Soweit Kenntnisse in der Lohnbuchhaltung zur Ausbildung von Berufen des Ge-
sundheitswesens gehdren, ist es danach vertretbar, Praktikanten mit der Betreu-
ung personalwirtschaftlicher Vorgange zu beauftragen und im erforderlichen Um-
fang Einsicht in Personalakten zu gewahren. Weitere Hinweise zum Einsatz von
Praktikanten finden sich im II. Tatigkeitsbericht, Ziff. 20.13 und Ziff. 21.18 sowie
im 1ll. Tatigkeitsbericht, Ziff. 11.3 und 21.18.

Uberwachung dienstlicher Telefonate

Ein Personalratsmitglied einer Kommune erkundigte sich besorgt nach der daten-
schutzrechtlichen Zulassigkeit der Uberprifung der dienstlichen Telefonate durch
den Amtsleiter. Aufgrund eines konkreten Hinweises war in einem Einzelfall nach
Uberprifung festgestellt worden, dass ein Mitarbeiter private Telefonate nicht als
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solche gefuhrt und abgerechnet, sondern als Dienstgesprache gefuhrt hat. Nun-
mehr beabsichtige der Amtsleiter, eine Telefonliste der Mitarbeiter zu deren
Dienstgesprachen zu kontrollieren. Hierzu konnte darauf hingewiesen werden,
dass ein legitimes Interesse des Arbeitgebers besteht, den wirtschaftlichen, spar-
samen und dienstlich veranlassten Umgang mit den vorhandenen Haushaltsmit-
teln zu kontrollieren (Kostenkontrolle). Dabei durfte allerdings das Interesse der
Beschaftigten am Schutz ihrer Personlichkeit nicht Gbersehen werden. Grund-
satzlich gehdort zwar die Beobachtung ihres dienstlichen Verhaltens zu den Aus-
flissen des Beschaftigungsverhaltnisses, die keine unzumutbare Beeintrachti-
gung des Personlichkeitsrechtes darstellen. Allerdings darf die legitime Kontrolle
des dienstlichen Verhaltens des Mitarbeiters nicht in eine personlichkeitsbeein-
trachtigende und damit unzuldssige Vollkontrolle ausufern. Der Landesbeauf-
tragte hat daher angeregt, in Absprache mit der Dienststelle ein angemessenes
Verfahren zu finden, das die beteiligten Interessen in einen sachdienlichen Aus-
gleich bringt. In diesem Zusammenhang kann auf die Darstellungen im VII. Tatig-
keitsbericht zur Erfassung von dienstlichen Telefonaten von Personalratsmitglie-
dern und dortigen weiteren Hinweise verwiesen werden (Ziff. 16.12).

Verwendung von Protokolldaten

Der Hauptamtsleiter eines Landkreises teilte mit, dass man in seiner Dienststelle
mit einem Antivirenprogramm wiederholt einen Virus im Netz des Landkreises
festgestellt habe. Der Administrator habe daraufhin einen einzelnen PC und damit
eine bestimmte nutzende Person festgestellt, die im Internet pornographische Sei-
ten aufgerufen hatte, die virenbehaftet waren. Die private Nutzung des Internet
war verboten. Nunmehr frage man sich, ob die Nutzung der Protokolldaten bei-
spielsweise zur Darlegung des Umfangs der unzulassigen Nutzung des dienstli-
chen Internet gegenuber dem Gericht mit der Regelung des § 28 Abs. 4 DSG-
LSA vereinbar sei. 8 28 Abs. 4 DSG-LSA sieht vor, dass Daten der Beschéftigten,
die im Rahmen technischer und organisatorischer Malinahmen nach 8§ 6 DSG-
LSA gespeichert wurden, nicht zu Zwecken der Verhaltens- oder Leistungs-
kontrolle genutzt werden durfen. Hierzu konnte zun&chst darauf hingewiesen
werden, dass die Nutzung der Daten jedenfalls dann noch dem Zweck der tech-
nisch-organisatorischen MalRnahmen dient, wenn die Informationen dazu verwen-
det werden, die sicherheitsrelevante Fehlnutzung des Internets zu unterbinden.
Zu den Zwecken der Datenschutzkontrolle, der Datensicherung und der Sicher-
stellung eines ordnungsgemaélfen Betriebs der Datenverarbeitungsanlage geho-
ren aber nicht nur beispielsweise die Sperrung des Zugangs zu einzelnen Inter-
netseiten. Vielmehr gehort hierzu das gesamte Spektrum der erforderlichen Mal3-
nahmen zur abschlieRenden Unterbindung von festgestellten Datenschutzversto-
Ben. Die Verwendung der Protokolldaten fur konkrete FolgemalRnahmen gegen-
uber dem festgestellten Mitarbeiter ist damit noch von der Zweckbindung erfasst.
Die vorgenannte Regelung soll die Verwendung der Daten fir Routinekontrollen
ausschlief3en, nicht die Verfolgung von delinquenten Zufallsfunden.
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Entwicklung der automatisierten Datenverarbeitung - eGovernment
IT-Konzept der Landesverwaltung Sachsen-Anhalt

Am 15. November 2005 wurde das vom Ministerium des Innern vorgelegte IT-
Konzept - Fortschreibung 2005 - vom Kabinett zustimmend zur Kenntnis genom-
men. Mittelfristig beruht die IT-Strategie des Landes auf einer Zusammenfihrung
aller zentralisierbaren Rechenzentrumsdienstleistungen (einschlie3lich der IT-In-
frastruktur), der Standardisierung der IT-Landschaft sowie der Institutionalisierung
der Kooperation mit der kommunalen Ebene zur gemeinsamen Nutzung einheitli-
cher IT-Standards. Durch eine interministerielle Arbeitsgruppe unter Federfiihrung
des Ministeriums des Innern, in der auch der Landesbeauftragte mitgewirkt hatte,
wurde diese Kabinettvorlage vorbereitet und ausgearbeitet. Durch die Mitarbeit in
der Arbeitsgruppe haben wesentliche datenschutzrechtliche Belange Beriicksich-
tigung bei den Zielen und Leitlinien sowie bei der Umsetzung der IT-Strategie im
IT-Konzept gefunden.

Hierzu gehéren u.a.

- die in den Leitlinien festgelegte Beachtung des Rechts auf informationelle
Selbstbestimmung als grundlegende Voraussetzung bereits bei Planungen
von IT-/eGovernment-Vorhaben,

- die Aufnahme eines eigenen Kapitels ,Datenschutz und Datensicherheit* mit
der Darstellung der wesentlichen Anderungen der DSG-LSA-Novelle vom
21. August 2001 (GVBI. LSA S. 348) sowie den daraus resultierenden da-
tenschutzrechtlichen Anforderungen bei Planung und Umsetzung von IT-
Vorhaben,

- im Rahmen der Definition von Standards fir den IT-Einsatz die Nutzung da-
tenschutzgerechter Protokolle (z.B. OSCI-Transport) fur einen sicheren
Transport und die Realisierung der ,Ende-zu-Ende-Verschlisselung®,

- die Berucksichtigung datenschutzrechtlicher Belange beim Aufbau und der
Umsetzung der Sicherheitsarchitektur im ITN-LSA durch die Erstellung einer
IT-Sicherheitsrichtlinie unter Federfiihrung des Ministeriums des Innern und
die dementsprechende Anpassung des Netzerlasses fur das ITN-LSA vom
7. Februar 1994 und der IT-Grundsatze vom 1. Juni 1992 sowie der Aufbau
eines zentralen IT-Sicherheitsmanagement zum schnellen Erkennen von
und Reagieren auf Gefahrdungen der IT der Landesverwaltung in der Form
eines CERT-LSA (,Computer Emercency Response Team®).

Eine jahrliche Anpassung an aktuelle Entwicklungen und die Fortschreibung die-
ses IT-Konzeptes 2005, wie in der Zusammenfassung des Konzeptes selbst fest-
legt, erfolgte allerdings nicht. Der Aufforderung zur Fortschreibung des Konzeptes
und dessen erneute Vorlage durch das Ministerium des Innern im Kabinett bis
spatestens November 2006, auch nochmals durch den Kabinettsbeschluss vom
15. November 2005 bekraftigt, kam das Ministerium des Innern nicht mehr nach.
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Einer der Grinde flr diese nicht erfolgte Fortschreibung oder deren Verzégerung
liegt wahrscheinlich in den Ergebnissen eines externen Gutachtens ,Zusammen-
fuhrung aller zentralisierbaren Rechenzentrumsdienstleistungen in eine Ubergrei-
fende Organisationsstruktur in der Landesverwaltung Sachsen-Anhalt®* vom
6. Februar 2006, dessen Erstellung bereits am 28. Februar 2005 durch den
.otandigen Staatssekretarsausschuss Informationstechnologie” beschlossen wor-
den war und fir den die Staatskanzlei dann als Auftraggeber fungierte.
Anzumerken ist in diesem Zusammenhang, dass dieses Gutachten durch die
Staatskanzlei den Ressorts bereits am 10. Februar 2006 zur Verfigung gestellt
wurde, der Landesbeauftragte aber in dieser doch grundsatzlich auch fir ihn we-
sentlichen Angelegenheit noch nicht einmal nachrichtlich davon in Kenntnis ge-
setzt wurde und erst auf Nachfrage beim nunmehr zustédndigen Referat der
Staatskanzlei seiner Bitte um Zusendung des besagten Gutachtens am 16. Janu-
ar 2007 entsprochen wurde.

Im Ergebnis dieses Gutachtens wird der Landesregierung eine IT-Neuorganisa-
tion dringend empfohlen, bei gleichzeitiger Verlagerung der Aufgabenwahrneh-
mung der IT-Strategie vom Ministerium des Innern (ehemals Landesleitstelle fir
Informationstechnik - LIT) in die Staatskanzlei (Landesleitstelle fur IT-Strategie -
LIS). Mit der operationellen Steuerung und Umsetzung des gesamten Prozesses
der IT-Neuorganisation soll ein gleichzeitig zu bildender Aufbaustab beauftragt
werden. Fir die Abarbeitung der ressortiibergreifenden Aufgaben wird die Bildung
nachfolgend genannter neun Kompetenzteams fir dringend notwendig erachtet:

Kompetenzteam Team-Fuhrung
Nutzerbetreuung Ministerium des Innern (TPA)
Software-Verteilung Ministerium des Innern (TPA)
Terminal-Server-Technik Ministerium des Innern (TPA)
SAP Ministerium des Innern (TPA)
Security / Netzinfrastruktur Ministerium des Innern (TPA)
Druckstral3e Ministerium der Finanzen (FRZ)
Solaris Ministerium der Finanzen (FRZ)
Storage / Archivierung Ministerium der Finanzen (FRZ)
E-Mail/ Intranet, Internet Ministerium des Innern (LIZ)

Die Konsolidierung von 307 IT-Fachbereichen auf 15 neue IT-Fachbereiche soll
durch die Bildung von ressortinternen Projektteams unterstiitzt werden.

Als weiteres zentrales Ziel im Gutachten ist, neben dieser Konsolidierung der IT-
Fachbereiche, die Schaffung eines zentralen IT-Dienstleisters fur die Landesver-
waltung Sachsen-Anhalt benannt. Nach zunéchst ressortinterner Konsolidierung
der IT-Fachbereiche sollen diese dann zu einem ressortibergreifenden Rechen-
zentrum zusammengefuhrt werden.

Folgerichtig zog die Landesregierung entsprechende Konsequenzen aus diesem
Gutachten. Mit Kabinettsbeschluss vom 14. November 2006 leitete sie die Neu-
ausrichtung der IT-Organisation und eine neue Aufgabenverteilung und -abgren-
zung zwischen der Staatskanzlei, dem Ministerium des Innern und dem Ministeri-
um der Finanzen ein.
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Seit dem 1. Dezember 2006 liegt nunmehr die Verantwortung fir die IT-Strategie
bei der LIS. Die Leitung des Landesportals sowie die Koordinierung der eGo-
vernment-Angebote fiir die Offentlichkeit werden ebenfalls durch die Staatskanzlei
in Abstimmung mit dem Ministerium des Innern wahrgenommen.

Dem Ministerium des Innern obliegt wie bisher die Koordinierung des eGovern-
ment in der Landesverwaltung.

Das Ministerium der Finanzen wird mit der Bildung eines Aufbaustabes ,Konsoli-
dierung des IT-Betriebes” beauftragt. Dieser soll solange bestehen bleiben, bis
die neue IT-Organisation gesichert arbeitet. Bis spatestens zum 30. Juni 2007
hat das Ministerium der Finanzen dem Kabinett Uber die Einrichtung dieses Auf-
baustabes, die Konzepte zur Konsolidierung des IT-Betriebes und die Zeitplanung
zu berichten.

Auch im Fall dieses Kabinettsbeschlusses vom 14. November 2006 erachtete es
die Staatskanzlei nicht fur nétig, den Landesbeauftragten zumindest nachrichtlich
durch Ubersendung des gefassten Kabinettsbeschlusses in Kenntnis zu setzen.
Erst auf Nachfragen des Landesbeauftragten erreichten diesen Anfang Januar
2007 die Unterlagen. Der Landesbeauftragte hofft nunmehr, dass nach Bekun-
dungen einer zukinftig frihzeitigen Unterrichtung Taten folgen werden und damit
die offene und vertrauensvolle Zusammenarbeit seitens der Staatkanzlei auch un-
ter Beweis gestellt wird.

Es bleibt festzuhalten, dass auch durch die Staatskanzlei die Regelung zur recht-
zeitigen Unterrichtung des Landesbeauftragten gem. § 14 Abs. 1 Satz 2 DSG-
LSA beachtet bzw. die Beteiligung des Landesbeauftragten sichergestellt werden
muss. Hier kann die Staatskanzlei ein Zeichen fur eine offene und vertrauensvolle
Zusammenarbeit mit dem Landesbeauftragten setzen, die gleichzeitig Vorbildcha-
rakter fir andere Ressorts haben kénnte.

Der Landesbeauftragte geht davon aus, dass er zu gegebener Zeit, aber rechtzei-
tig, im Rahmen der Aufnahme der Tatigkeit der Kompetenzteams entsprechend
beteiligt wird, denn gerade auch bei der Neustrukturierung und Neuordnung von
Verarbeitungskapazitaten, sowie Themenbereichen wie Nutzerbetreuung, Secu-
rity/Netzinfrastruktur, Terminal-Server-Technik, Storage/Archivierung und der Nut-
zung von E-Mail, Intranet, Internet bestehen enge Bezlige auch zu Datenschutz
und Datensicherheit. Dieser Datenschutzbezug wird leider von den Ver-
antwortlichen oft nicht erkannt, obwohl der Landesgesetzgeber mit der Novellie-
rung des DSG-LSA vom 21. August 2001 mit § 14a DSG-LSA das Institut des
.pbehordlichen Beauftragten fur den Datenschutz“ geschaffen hat, der in jedem
Ressort bzw. auch in jeder anderen offentlichen Stelle des Landes gerade bei
Planungen neuer und Veranderung bestehender automatisierter Verfahren zur
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten beteiligt werden
sollte. Nach dem Kenntnisstand des Landesbeauftragten erfolgt diese Beteiligung
der behordlichen Datenschutzbeauftragten, gerade wenn es um grundsatzliche
bzw. Leitungsentscheidungen der Ressorts geht, zum Teil gar nicht oder nur un-
genugend oder zu spat.

Der Landesbeauftragte verkennt nicht die Schwierigkeiten der nunmehr von der
Staatskanzlei tbernommenen Aufgaben zur Planung, Gestaltung und Umsetzung
der IT-Strategie fur das Land Sachsen-Anhalt. Er hofft, dass nach der Ist-Analyse,
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d.h. einer Sichtung und Strukturierung der vom Ministerium des Innern Gbernom-
menen Aufgaben, die Erdrterung der von ihm angesprochenen Problemfelder und
Informationsdefizite ab dem 2. Halbjahr 2007 intensiv auf der Arbeitsebene fort-
gesetzt und damit eine vertrauensvolle Zusammenarbeit erreicht werden kann.

Nach letzten Verlautbarungen aus der Staatskanzlei ist beabsichtigt, das IT-Kon-
zept der Landesverwaltung im 4. Quartal 2007 fortzuschreiben. Der Landesbe-
auftragte bietet hierzu seine Mitarbeit und Untersttitzung an.

eGovernment-MalRnahmenplan 2007

Der Landesbeauftragte hatte zuletzt in seinem VII. Tatigkeitsbericht (Ziff. 7.1) tber
die Aktivitaten der Landesregierung zur Umsetzung ihres eGovernment-Konzep-
tes mit dem Aktionsplan fur die Jahre 2004 bis 2010 und dem daraus abgeleiteten
Malnahmenplan 2005/2006 berichtet. Fir die Mehrzahl der dort vorgestellten
Projekte und Verfahren in Form der 16 Leitprojekte und fir alle sechs Basiskom-
ponenten ist ein datenschutzrechtlicher Bezug gegeben, auch wenn das von
mancher Seite so nicht sofort erkannt und interpretiert wird.

Die Landesregierung hatte in ihrer damaligen Stellungnahme zu Ziff. 7.1 (LT-Drs.
4/2524 vom 1. Dezember 2005, S. 7) zum VII. Tatigkeitsbericht des Landesbeauf-
tragten (LT-Drs. 4/2189 vom 25. Mai 2005) darauf verwiesen, die alte, eher unauf-
fallig platzierte Regelung des § 22 Abs. 4 Satz 2 DSG-LSA zur frihzeitigen Unter-
richtung des Landesbeauftragten starker in das Blickfeld der zur Unterrichtung
verpflichteten Stellen gerlickt zu haben. Die besagte Regelung wurde durch Arti-
kel 15 des Ersten Rechts- und Verwaltungsvereinfachungsgesetzes vom 18. No-
vember 2005 (GVBI. S. 698) dementsprechend in § 14 DSG-LSA als Satz 2 Uber-
nommen und zugleich inhaltlich dahingehend modifiziert, dass diese Unterrich-
tungspflicht zukiinftig neben der Planung auch fiir die grundlegende Anderung au-
tomatisierter Verfahren zur Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten Anwendung finden sollte. Der Landesbeauftragte sollte nach Aussa-
ge der Landesregierung zukinftig rechtzeitig tber grundlegende Planungen zum
Aufbau und zur Anderung von automatisierten Verfahren unterrichtet werden. In
dieser Stellungnahme der Landesregierung sind auch Planungen zur Gestaltung
der technischen Infrastruktur, wie z.B. das eGovernment-Konzept, ausdrticklich
erwahnt worden (siehe auch Ziff. 3.2 mit Hinweisen zu den geénderten Verwal-
tungsvorschriften). Dieser selbst auferlegten Verpflichtung ist die Landesregierung
im Ruckblick auf den Berichtszeitraum nicht immer nachgekommen.

Dies gilt insbesondere fur die landertbergreifenden Leitprojekte des eGovern-
ment-Malinahmenplanes 2005/2006. Mit dem Ministerium der Justiz hat der Lan-
desbeauftragte deshalb z.B. einen jahrlichen, kontinuierlichen Informationsaus-
tausch dber den Einfihrungsstand von IT-Projekten in dessen Geschaftsbereich
vereinbart, der seitens des Ministeriums der Justiz auch eingehalten wird.

Trotzdem erfolgte z.B. die Beteiligung beim Vorhaben des Ministeriums der Justiz
zu Errichtung und Betrieb eines bundesweiten Registerportals der Lander un-
ter Beteiligung des Landes Sachsen-Anhalts, welches zum 1. Januar 2007 in Be-
trieb gehen sollte, viel zu spat. Zudem waren die erforderlichen rechtlichen Grund-
lagen fir die hoheitliche Verarbeitung personenbezogener Daten durch eine Stel-
le aul3erhalb der rechtlichen Zustandigkeit Sachsen-Anhalts noch nicht geschaf-
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fen, da der Staatsvertrag bis Jahresende 2006 weder geschlossen noch ratifiziert
werden konnte (siehe Ziff. 18.13).

Die Leitprojekte aus dem Bereich des Ministeriums des Justiz (Nr. 13: Elektro-
nische Einsichtnahme in maschinell gefihrte Register, Nr. 14: Automatisiertes ge-
richtliches Mahnverfahren, Nr. 15: Elektronischer Rechtsverkehr in Grundbuch-
sachen) sowie des Ministeriums der Finanzen (Nr. 16: Elektronische Steuererkla-
rung) sind bundeslanderibergreifende Leitprojekte. In diesen Ressorts besteht
eine zentralisierte Filhrung des nachgeordneten Bereiches und durch die Lander
werden bundesrechtliche Regelungen wie z.B. der Grundbuchordnung und der
Abgabenordnung umgesetzt und ausgefihrt. Hier scheint deshalb teilweise die
Meinung der Ressortverantwortlichen vorzuherrschen, dass damit eine rechtzei-
tige Beteiligung des Landesbeauftragten gem. 8§ 14 Abs. 1 Satz 2 DSG-LSA nicht
mehr erforderlich sei, weil ja schon alles, auch die datenschutzrechtlichen Frage-
stellungen und Themen, in den dazu eingerichteten Bund-Lander-Gremien ab-
schlieRend behandelt worden seien und es damit nur noch einer Umsetzung im
eigenen Bundesland bedurfe. Das ist aber, wie die Praxis zeigt, oft ein Irrtum. Der
Landesbeauftragte lasst sich bei seiner datenschutzrechtlichen Prufung und Be-
urteilung nicht von der ,Wirkung“ bereits abgeschlossener Staatsvertrdge oder
Verwaltungsvereinbarungen zwischen den Bundeslandern beeinflussen. Oft stellt
sich bei solchen Nachprifungen heraus, dass entweder der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit auf Bundesebene oder die Lan-
desbeauftragten fur den Datenschutz Uber ihre Landesressorts nicht rechtzeitig
unterrichtet oder beteiligt worden sind.

Eine Beteiligung des Landesbeauftragten mit Gelegenheit zur Stellungnahme zum
eGovernment-MalBhahmenplan 2007 vor Beschlussfassung der Landesregie-
rung ware geboten gewesen, wurde aber von den einzelnen Ressorts weder flr
ihre neu aufgenommenen Leitprojekte noch durch das mit der Erstellung des e-
Government-MalRnahmenplanes 2007 federfihrend befasste Ministerium des In-
nern erkannt und ist offenbar vernachlassigt worden.

Gerade aber der zurtickliegende Berichtszeitraum ist auf EU-, Bundes- und auch
auf Landesebene von vielfaltigen Aktivitdten, Programmen und Initiativen zum
eGovernment gekennzeichnet, die selbst dem Landesbeauftragten Mihe berei-
ten, die Ubersicht zu behalten. ,eGovernment* scheint zu einem Zauberwort der
Politik geworden zu sein, welches synonym fir die Verwaltungsmodernisierung
durch Informations- und Kommunikationstechnologien verwendet wird.

Stellvertretend fur diese Aktivitaten auf Bundesebene sei hier auf den sogenann-
ten ,1. Nationalen IT-Gipfel“* am 18. Dezember 2006 am Hasso-Plattner-Institut
in Potsdam verwiesen, zu dem die Bundeskanzlerin hochkaratige Experten aus
Politik, Wissenschaft, Forschung und Wirtschaft eingeladen hatte, um tber den
Ausbau Deutschlands als Standort fur Informations- und Kommunikationstechno-
logien (IKT) zu beraten. Nicht eingeladen waren die Datenschutzbeauftragten des
Bundes und der Lander, fur die Stellung und die Standortbestimmung des Daten-
schutzes in dieser Informationsgesellschaft geradezu ein fatales Zeichen in dieser
Zeit. Der ausgegrenzte Bundesbeauftragte fir den Datenschutz und die Informa-
tionsfreiheit forderte deshalb, schon bei der Konzeption von IT-Systemen ver-
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starkt Vorkehrungen zur Gewahrleistung des Rechts auf informationelle Selbstbe-
stimmung zu treffen und verdffentlichte hierzu zeitgleich zum 1. Nationalen IT-
Gipfel ,Zehn Thesen fur eine datenschutzfreundliche Informationstechnik” (Anla-
ge 27), denen sich der Landesbeauftragte fir seinen Zustandigkeitsbereich nur
anschlieBen kann, gelten doch diese Forderungen auch fiir die Landesregierung
bei der konzeptionellen Gestaltung weiterer Vorhaben des eGovernment in Sach-
sen-Anhalt.

Zu den wesentlichen Einflussfaktoren hinsichtlich der weiteren Gestaltung und
Umsetzung des eGovernment-Prozesses in Sachsen-Anhalt zahlen aus Sicht des
Landesbeauftragten nachfolgend bezeichnete EU-Richtlinien, EU-Initiativen, Ini-
tiativen des Bundes sowie die Rahmenvereinbarung der Landesregierung mit den
Kommunalen Spitzenverbéanden.

Europaische Union:

- EU-Initiative ,i2010 — Eine europdaische Informationsgesellschaft fir Wachs-
tum und Beschaftigung“ vom 1. Juni 2005,

- EU-Initiative ,Interoperabilitat fir europaweite elektronische Behdrden-
dienste (eGovernment-Dienste) vom 13. Februar 2006,

- E-Government-Aktionsplan im Rahmen der i2010-Initiative: ,Beschleunigte
Einfihrung elektronischer Behordendienste in Europa zum Nutzen aller”
vom 25. April 20086,

- i2010 Erster Jahresbericht tGber die europaische Informationsgesellschaft
vom 19. Mai 2006,

- Richtlinie 2006/123/EG des Europaischen Parlaments und des Rates vom
12. Dezember 2006 Uber Dienstleistungen im Binnenmarkt (sog. ,EU-
Dienstleistungsrichtlinie).

Bundesregierung und Bundeslander:

- BundOnline 2005 - Abschlussbericht - Status und Ausblick
vom 24. Februar 2006

- Aktionsplan Deutschland-Online - Deutschland-Online Bund, Lander und
Kommunen vom 22. Juni 2006 mit den funf priorisierten Vorhaben:

Querschnittsbereiche:
- IT-Infrastruktur
- Standardisierung

ebenenubergreifende Fachverfahren:

- Kfz-Wesen

- Personenstandswesen (siehe Ziff. 6.4)
- Meldewesen (siehe Ziff. 6.1.)
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Diese funf priorisierten Vorhaben werden durch eine Staatssekretérs-
Lenkungsgruppe unter enger Einbindung der betroffenen Fachministerkonfe-
renzen gesteuert und erhalten aus einem Bund-Lander-Fonds zentrale Un-
terstitzung z. B. in Form von Beratungsleistungen.

- E-Government 2.0 - Das Programm des Bundes - (Beschluss der Bundes-
regierung vom 13. September 2006: ,Pogramm Zukunftsorientierte Verwal-
tung durch Innovationen” einschlief3lich des Programms E-Government 2.0)

Die Bundesregierung hat vier Handlungsfelder festgelegt, die in den kom-
menden Jahren bis 2010 gezielt ausgebaut werden, um den Modernisie-
rungsprozess in der Verwaltung und den Standort Deutschland durch eGo-
vernment zu férdern:

A. Portfolio:
Bedarfsorientierter qualitativer und quantitativer Ausbau des eGovernment-
Angebots des Bundes,

B. Prozessketten:
Elektronische Zusammenarbeit zwischen Wirtschaft und Verwaltung durch
gemeinsame Prozessketten,

C. Identifizierung:
Einfuhrung eines elektronischen Personalausweises und Erarbeitung von
E-Identity-Konzepten,

D. Kommunikation:
Sichere Kommunikationsinfrastruktur fir Birger, Unternehmen und Verwal-
tungen.

Land Sachsen-Anhalt:

- Rahmenvereinbarung zwischen dem Land Sachsen-Anhalt und den Kom-
munalen Spitzenverbdnden vom 9. Januar 2006

Diese Aufzahlung zeigt deutlich den hohen Koordinierungsaufwand, den zukinftig
die Landesregierung bei der Umsetzung des eGovernment-Malinahmenplanes
2007 und der Folgejahre zu bewéltigen haben wird.

Der Landesbeauftragte will diesen Prozess datenschutzrechtlich begleiten und die
Landesregierung entsprechend seines gesetzlichen Beratungsauftrages (8 22
Abs. 4 DSG-LSA) bei der anstehenden Verwaltungsmodernisierung untersttitzen.
Er erwartet seitens der Ressorts eine direkte Unterstlitzung seiner Tatigkeit durch
eine rechtzeitige Unterrichtung und weitere Beteiligung beim Aufbau und der Um-
setzung der Basiskomponenten:

- 1 - Dienstleistungsportal (Landesportal www.sachsen-anhalt.de, in Verant-
wortung der Staatskanzlei),
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- 2 - Formularserver (Pilotldsung eines Formularmanagementsystems im LIZ
Halle),

- 3 - Zahlungsverkehrsplattform (Muster eShop und Aufbau der zentralen Nut-
zerverwaltung im LIZ Halle),

- 4 - Virtuelle Poststelle - VPS (Beginn Testbetrieb der VPS ab Februar 2007,
Echtbetrieb geplant ab 4. Quartal 2007; Public Key Infrastruktur bereits seit
11. Oktober 2006 offiziell in Betrieb),

- 6 - Dokumentenmanagementsystem/Vorgangsbearbeitungssystem
(DMS/VBS) (Pilotprojekt im Ministerium des Innern).

Insbesondere bei der Basiskomponente 1, dem Landesportal Sachsen-Anhalt
(LPSA) in Verantwortung der Staatskanzlei, ihrer Weiterentwicklung und ihrem
Ausbau, erwartet der Landesbeauftragte zukinftig eine rechtzeitige Beteiligung
und Unterrichtung gem. 8 14 Abs. 1 Satz 2 DSG-LSA.

Entsprechend dem Masterplan LPSA 2007-2011 (Bekanntmachung der Staats-
kanzlei vom 26. September 2006, MBI. LSA S. 657) soll das LPSA als Dienstleis-
tungsportal ausgebaut werden. Damit wird die besondere Rolle des LPSA in der
eGovernment-Strategie des Landes deutlich. Dabei verlagert sich der Schwer-
punkt im eGovernment-MalRnahmenplan 2007 von reinen Informationsangeboten
hin zur Transaktion, d.h. der eigentlichen Online-Erbringung von Dienstleistungen
mit Blrgerinnen und Burgern sowie der Wirtschaft. Damit ist zukinftig eine auto-
matisierte Verarbeitung einer Vielzahl auch personenbezogener Daten von Kom-
munikationspartnern verbunden. Gerade hier ist die rechtzeitige Einbindung des
Landesbeauftragten erforderlich, um durch die Prifung und Abklarung der Fragen
des Datenschutzes und der Datensicherheit Vertrauen in das Internetportal des
Landes Sachsen-Anhalt und seine dort verfigbaren Online-Dienstleistungsange-
bote der Verwaltung zu erreichen (vgl. Ziff. 23.2).

Den gleichen Appell richtet der Landesbeauftragte an die Ressorts, welche die
bereits begonnenen Leitprojekte (2, 3, 6, 9) aus 2005/2006 fortsetzen bzw. im
Jahr 2007 nach Bereitstellung von Basiskomponenten weiterfiihren. Hierzu geho-
ren die Leitprojekte 11, 12, 13, 14.

Beim Leitprojekt 15 (Elektronischer Rechtsverkehr in Grundbuchsachen - Feder-
fuhrung Ministerium der Justiz) erwartet der Landesbeauftragte eine rechtzeitige
Beteiligung vor Abschluss des Feinkonzeptes.

Das Leitprojekt 1 (Fordermittelmanagement-System efREporter) ist mit Betelli-
gung des Landesbeauftragten erfolgreich abgeschlossen worden.

Weitere Leitprojekte (4, 5, 7, 8, 10, 16) gelten It. eGovernment-MalRnahmenplan
2007 als abgeschlossen.

Bei den in 2007 vier neu geplanten Leitprojekten (18, 19, 20 und 21)

- XAuslander (Leitprojekt 18/Ministerium des Innern, Festlegung einheitlicher
Standards fir Datenaustauschformate auf Basis XML im Auslanderwesen),

- XPersonenstand (Leitprojekt 19/Ministerium des Innern, Festlegung von

Standards fur das Personenstandswesen (Version 1.0) auf der Grundlage
von XMeld und OSCI-Transport),
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- EUREKA-FACH (Leitprojekt 20/Ministerium der Justiz, Erweiterung des in
den Fachgerichtsbarkeiten eingesetzten Justizfachverfahrens EUREKA-
FACH flur den Elektronischen Rechtsverkehr, einschlie3lich der Annahme
und Archivierung von Verfahrensunterlagen in elektronischer Form sowie
Workflow in der Verfahrensfihrung), und

- web.sta (Leitprojekt 21/Ministerium der Justiz, vollstandige An- und Einbin-
dung der Staatsanwaltschaften an die automatisierte Informationsbeschaf-
fung und -verwaltung der Strafverfolgungsbehérden im Rahmen der europa-
ischen Strafregistervernetzung; Ausbau von landesinternen Kommunikati-
onsbeziehungen fur Ermittlungsaufgaben in Wirtschaftsstrafsachen)

erinnert der Landesbeauftragte das Ministerium des Innern und das Ministerium
der Justiz vorsorglich an ihre Unterrichtungspflichten.

Ein datenschutzrechtlicher Bezug wird wohl bei diesen neuen Leitprojekten nicht
in Abrede gestellt werden.

Wie der Landesbeauftragte seitens des Ministeriums des Innern bei einem Ge-
spréach in der Staatskanzlei informiert wurde, wird sich das Ministerium auch auf
Grund der sog. ,EU-Dienstleistungsrichtlinie®, deren IT-Umsetzung insbesondere
fur den Bereich der Wirtschaftsuberwachung zusatzlich in den Aktionsplan
Deutschland-Online aufgenommen werden soll, verstarkt den Basiskomponenten
und deren Umsetzung widmen.

Sicherheitsinfrastruktur in Sachsen-Anhalt

Mit der Veroffentlichung des Runderlasses des Ministeriums des Innern vom
14. Marz 2006 ,Organisation und Aufgaben der Sicherheitsinfrastruktur des Lan-
des Sachsen-Anhalt* (MBI. LSA S. 233) wurden die organisatorischen Vorausset-
zungen fir den Einsatz von fortgeschrittenen und qualifizierten Signaturen und
Zertifikaten gemall dem Signaturgesetz fir den Einsatz bei der Signierung, Ver-
schlisselung und der Authentisierung in der Landesverwaltung in Sachsen-Anhalt
geschaffen.

Die sog. ,Public Key Infrastruktur Land Sachsen-Anhalt - PKI LSA" bildet die
wesentliche Grundlage fur die Umsetzung der anspruchsvollen Ziele im Rahmen
des eGovernment-MalRBnahmenplanes 2007 der Landesregierung und ist zugleich
notwendige Voraussetzung fir die Umsetzung des ab dem 1. Januar 2007 ge-
setzlich vorgeschriebenen bundesweiten, nur noch elektronisch durch-
zufihrenden Riuckmeldeverfahrens im Meldewesen.

Das Land konnte mit der Inbetriebnahme des ,Intermediar LSA" auch die Integra-
tion des Standards OSCI-Transport erfolgreich abschlielen. Damit wurde in
Sachsen-Anhalt fir die Datendbermittlung zwischen den Meldebehérden, vom
Versand bis zum Empfang einer Nachricht, die Ende-zu-Ende-Verschlisselung
sichergestellt.

Mit dem Sicherheitsstandard OSCI (Online Services Computer Interface) werden
die Vertraulichkeit, Integritdt und Authentizitat personenbezogener Daten bei der
Ubertragung lber unsichere Netze, wie dem Internet, zwischen den 6ffentlichen
Stellen in Bund, Landern und Kommunen gewabhrleistet.

Insbesondere die Entwicklung von OSCI-Transport zu einem Protokollstandard fir
einen rechtlich anerkannten elektronisch signierten und verschlisselten Daten-
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austausch sowie dessen Einsatz im Rahmen des eGovernment wurde in der Ent-
schlielBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 15. Dezember 2005 ,Sicherheit bei eGovernment durch Nutzung des
Standards OSCI* begrif3t (Anlage 9).

Der Landesbeauftragte hat die offizielle Inbetriebnahme der PKI LSA am
11. Oktober 2006 durch den Staatssekretar des Ministeriums des Innern gleich-
zeitig zum Anlass genommen, die Ressorts auf die sachgemaflRe Anwendung von
Authentisierungs- und Signaturverfahren hinzuweisen.

Obwonhl Signatur- und Authentisierungsverfahren mit der asymmetrischen Ver-
schlisselung vergleichbare technische Verfahren nutzen, unterscheiden sie sich
im Inhalt ihrer Aussagen und ziehen damit unterschiedliche Rechtsfolgen fur die
Nutzenden nach sich. Der grundlegende Unterschied dieser Verfahren muss so-
wohl bei der Planung als auch bei ihrem Einsatz in Verwaltungsverfahren Bertck-
sichtigung finden.

Elektronische Signaturen liefern Aussagen uber elektronische Dokumente, insbe-
sondere Uber deren Authentizitat und Integritat. Ausschlie3lich die qualifizierte e-
lektronische Signatur ist durch rechtliche Regelungen der eigenhandigen Unter-
schrift in weiten Bereichen gleichgestellt und dient dem Nachweis der Echtheit e-
lektronischer Dokumente. Zudem sind zur Zeit nur Verfahren zur Erzeugung elek-
tronischer Signaturen rechtlich geregelt und sicherheitstechnisch genau definiert.
Authentisierungsverfahren liefern hingegen lediglich eine Aussage Uber die Identi-
tat einer Person oder einer Systemkomponente. Solche Verfahren sind beispiels-
weise zur Authentifizierung einer Person oder eines IT-Systems gegentber
Kommunikationspartnern oder zur Anmeldung an einem IT-System geeignet.

In einer EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander
vom 11. Oktober 2006 ,Sachgemaéaf3e Nutzung von Authentisierungs- und Signa-
turverfahren“ werden auf die Problematik der Nutzung ungeeigneter oder weniger
sicherer Verfahren hingewiesen und Forderungen fur eine sachgerechten Einsatz
von Signatur- und Authentisierungsverfahren erhoben (Anlage 14).

DarlUber hinaus hat der Arbeitskreis eGovernment der Datenschutzkonferenz eine
Orientierungshilfe zu Dokumentenmanagementsystemen erarbeitet, die auch
Aussagen zur Nutzung sicherer Signaturverfahren enthélt; diese Orientierungshil-
fe ist im Serviceangebot der Homepage des Landesbeauftragten verfiigbar. Die
Empfehlungen sollten bei der weiteren Entwicklung der Basiskomponente Doku-
mentenmanagementsystem beachtet werden.

RFID (Radio Frequency Identification) - Chancen und Risiken

Der Landesbeauftragte hatte in seinen einleitenden Bemerkungen zum VII. Tatig-
keitsbericht (Ziff. 1) zur technischen Entwicklung in Bezug auf den fortschreiten-
den Einsatz von RFID-Technologie aufmerksam gemacht.

In ihrer damaligen EntschlielBung vom Mérz 2004 hatte die 64. Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander sich voll inhaltlich einer Ent-
schlielBung zu ,Radio Frequency Identification* der Internationalen Konferenz der
Beauftragten fur den Datenschutz und den Schutz der Privatsphéare angeschlos-
sen, in der erste Datenschutzhinweise gegeben wurden.
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Seit dem ist eine rasante Entwicklung auf diesem Gebiet zu verzeichnen, die ins-
besondere diese sog. ,Funk-Chips" immer technologisch ausgereifter, aber auch
kostengunstiger werden lasst, womit einem flachendeckenden Einsatz dieser
Technologie in Wirtschaft und Verwaltung, in nicht mehr allzu ferner Zukunft,
nichts mehr im Wege zu stehen scheint.

Mit der Ausstattung von Passen ab November 2006 (ePass) und auch von Perso-
nalausweisen (ePA) ab 2008 mit einem RFID-Chip, der biometrische Merkmale
des Ausweisinhabers speichert, halt RFID-Technologie auch Einzug in den offent-
lichen Bereich (siehe Ziff. 6.3). Allerdings steht die Sicherheit, insbesondere die
Schutzvorkehrungen gegen die Auslesbarkeit der Daten aus dem RFID-Chip
durch unbefugte Dritte, zumindest bei den P&ssen der ,1. Generation®, in der Kri-
tik. Fur die Sicherheit der Daten will der Gesetzgeber bei der ,2. Generation“ von
Péassen, in denen dann auch Fingerabdriicke im RFID-Chip gespeichert werden,
einen erweiterten Zugriffsschutz auf den RFID-Chip realisieren. Dieser erweiterte
Zugriffsschutz - Extended Access Control - spezifiziert einen zusatzlichen Public-
Key Authentisierungsmechanismus, mit dem sich zukinftig das Lesegerét als
zum Lesen von Fingerabdriicken berechtigt gegentber dem RFID-Chip im ePass
oder spater im ePA ausweisen muss. Das Lesegerat muss dazu ebenfalls mit ei-
nem eigenen Schliisselpaar und einem vom RFID-Chip des ePass oder ePA veri-
fizierbaren Zertifikat ausgestattet werden.

Auch u.a. aus diesem Grund hat sich der Arbeitskreis , Technische und organisa-
torische Datenschutzfragen® mit dieser als Basistechnologie fir die Informations-
gesellschaft bezeichneten RFID-Technologie kritisch auseinandergesetzt. Der Ar-
beitskreis hat hierzu eine Orientierungshilfe ,Datenschutzgerechter Einsatz von
RFID* (Stand 14. Dezember 2006) verabschiedet; diese ist auf der Homepage
des Landesbeauftragten abrufbar.

Die zuvor von der 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander am 26./27. Oktober 2006 in Naumburg verabschiedete Entschliel3ung
sverbindliche Regelungen fur den Einsatz von RFID-Technologien* (Anlage 18)
verdeutlicht nochmals die Mdglichkeiten, aber auch die datenschutzrechtlichen
Risiken dieser Technologie.

Zusammenfassend wird gefordert, dass bereits bei der Entwicklung, der Einfuh-
rung, der Verwendung oder dem Einsatz von RFID-Technologien Datenschutz-
prinzipien materiell-rechtlich wie technisch bertcksichtigt werden missen. Even-
tuell ist auch ein gesetzgeberisches Tatigwerden erforderlich (vgl. Ziff. 3.1).

Zu erwahnen ist auch, dass die obersten Aufsichtsbehorden fir den Datenschutz
im nicht-6ffentlichen Bereich, der sog. ,Dusseldorfer Kreis“, am 8./9. November
2006 in einem inhaltlich gleichlautenden Beschluss diese Auffassung zum daten-
schutzkonformen Einsatz von RFID vertreten (Anlage 25).

Die EntschlieRung der 72. Konferenz hat einen hoffentlich fruchtbaren Diskussi-
onsprozess in Gang gesetzt, das zeigt z.B. die ,Gemeinsame Stellungnahme* von
Informationsforum RFID e.V., Bundesverband Informationswirtschaft Tele-
kommunikation und neue Medien e.V. (BITKOM), Bundesverband der Deutschen
Industrie (BDI), GS1 Germany und Hauptverband des Deutschen Einzelhandel
e.V. (HDE) vom Dezember 2006 als Reaktion auf diese Entschlie3ung.
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In der Antwort des Vorsitzenden der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom April 2007 an diese Interessenverbande der Wirt-
schaft wird das Angebot unterbreitet, die Diskussion um eine datenschutzgerech-
te Ausgestaltung von RFID-Anwendungen gemeinsam konstruktiv fortzuftihren.
Die Forderungen nach Transparenz, Kennzeichnungspflicht, dem Verbot einer
Profilbildung, der Vermeidung unbefugter Kenntnisnahme und frihzeitiger Deakti-
vierungsmaoglichkeit beim Einsatz von RFID-Technologien werden weitgehend
von den Interessenverbanden der Wirtschaft akzeptiert. In der Bewertung der aus
dem RFID-Einsatz resultierenden Risiken gehen die Auffassungen der Daten-
schutzkonferenz und der Interessenverbande noch auseinander. Dieser Umstand
steht aber einer konstruktiven Diskussion nicht im Wege.

Die Datenschutzbeauftragten des Bundes und der L&nder erklaren sich ausdrick-
lich bereit, RFID-Projekte zu begleiten, und fordern dabei eine umfassende Tech-
nikfolgenabschéatzung ein.

Auf europdischer Ebene hat ebenfalls, initiiert durch die EU-Kommission, eine
offentliche Konsultation zu RFID im Jahr 2006 stattgefunden. Bis Mitte des Jahres
2007 soll eine RFID-Interessengruppe eingerichtet werden, an der auch die Arti-
kel-29-Datenschutzgruppe beteiligt ist. Die gemeinsame RFID-Strategie der EU
hat das Ziel, die européaische Datenschutzrichtlinie fir die elektronische Kommu-
nikation so zu Uberarbeiten, dass RFID-Anwendungen unter diese Richtlinie fal-
len. Bis Ende des Jahres 2007 soll eine ,Empfehlung tber die Wahrung der Si-
cherheit und Privatsphére”, die europaweit gultig sein wird, erarbeitet werden, die
zugleich der IT-Branche als Rahmenrichtlinie dienen soll.

Archivwesen
Stasiunterlagengesetz

Am 29. Dezember 2006 endete die in 8 20 Abs. 3 und § 21 Abs. 3 des Stasiunter-
lagengesetzes (StUG) bestimmte Frist von 15 Jahren, innerhalb der die Nutzung
von Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR zulassig war,
um die in 8 20 Abs. 1 Nrn. 6 und 7 und § 21 Abs. 1 Nrn. 6 und 7 StUG genannten
Personen zu uberprufen. Nach Ablauf der Frist sollte die Tatsache einer Tatigkeit
fur den Staatssicherheitsdienst dem Mitarbeiter im Rechtsverkehr nicht mehr vor-
gehalten und nicht zu seinem Nachteil verwendet werden durfen.

Ware diese Rechtslage so eingetreten, hatte sich wohl ein erheblicher Beratungs-
bedarf fir den Landesbeauftragten ergeben. Aufgrund der erfolgten Regelanfra-
gen hatten sich sehr viele Dienststellen mannigfaltigen Problemen gegeniberge-
sehen. Demgemal hatte sich der Landesbeauftragte an einer Arbeitsgruppe der
Datenschutzbeauftragten des Bundes und einiger Lander zu diesem Thema betei-
ligt. Dabei wurde u.a. diskutiert, ob auch das Ergebnis aus der Nutzung der Unter-
lagen von dem Anwendungsbereich der Vorschriften erfasst ist. Die weitere Auf-
bewahrung bzw. Archivierung wurden ebenso erortert wie die Mdglichkeit, an ei-
nen individuellen Tilgungsanspruch zu denken. In der zweiten Hélfte des Jahres
2006 wurde die Problematik der Verwendung von Stasiunterlagen aufgrund von
Gesetzesentwirfen sowohl im Bundesrat (BR-Drs. 425/06) als auch im Bundes-
tag (BT-Drs. 16/2969) eingehend behandelt. In der Fassung der Beschlussemp-
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fehlung des Ausschusses fir Kultur und Medien (BT-Drs. 16/3938) wurde das
Stasiunterlagengesetz geandert (Siebtes Gesetz zur Anderung des StUG vom
21. Dezember 2006, BGBI. | S. 3326; Bekanntmachung der Neufassung des
StUG vom 18. Februar 2007, BGBI. | S. 162). Nunmehr besteht lediglich die Mdg-
lichkeit, das Fuhrungspersonal in den Bereichen der Politik, der Verwaltung und
des Sports auf eine Zusammenarbeit mit dem Staatssicherheitsdienst der DDR
fur weitere funf Jahre zu Uberprifen. In Absatz 3 der 88 20 und 21 StUG ist nun-
mehr vorgesehen, dass die Verwendung von Unterlagen fiir die Uberpriifung des
nunmehr benannten Personenkreises nach dem 31. Dezember 2011 unzulassig
ist. Unterlagen zu Auskunften und Mitteilungen, die im Zusammenhang mit frihe-
ren Uberprifungen bei den anfordernden Stellen angefallen sind, sind dem Bun-
desarchiv oder dem zustandigen Landesarchiv anzubieten.

DemgemaR ist die gravierende Anderung der Rechtslage nach der alten Fassung
des Stasiunterlagengesetzes ausgeblieben. Auch wenn jedoch kein ausdrtckli-
ches Verwertungsverbot mehr formuliert ist, wird dadurch kein freiztigiger Um-
gang mit den Unterlagen gestattet. Vielmehr ist die besondere Sensibilitat der Mit-
teilungen der Bundesbeauftragten fir die Unterlagen des Staatssicherheitsdiens-
tes der ehemaligen DDR (BStU) zu beachten. Insbesondere ist die Zweckbindung
des § 29 StUG zu berlcksichtigen. Ob und inwieweit jemandem seine frihere Ta-
tigkeit fir den Staatssicherheitsdienst in arbeits- oder dienstrechtlichen Rechts-
verhaltnissen vorgehalten werden kann, ist auch kinftig im Einzelfall zu prifen.
Auch sollen in die im Zusammenhang mit den friiheren Uberprifungen angefalle-
nen Unterlagen nicht grundsatzlich vernichtet werden. Vielmehr sollen sie dem
zustandigen Archiv angeboten werden. Mal3stab fur die Aufbewahrung in den je-
weiligen Personal- oder Uberpriifungsvorgangen ist der Grundsatz der Verhalt-
nismafigkeit. Bei der Frage, ob einzelne Vorgdnge nunmehr zu archivieren sind,
ist daher neben der Notwendigkeit fir die laufende Verwaltung auch der im Dis-
ziplinarrecht geltende Resozialisierungs- und Tilgungsgedanke zu bertcksichti-
gen.

5.2 Verwaltungsrechtliche Rehabilitierung

Ein Petent beklagte sich gegentber dem Landesbeauftragten dartber, dass das
seinerzeit fur eine verwaltungsrechtliche Rehabilitierung zustdndige Regierungs-
prasidium zu ihm als Antragsteller bei der BStU eine Anfrage durchgefiihrt hatte.
Erst im Zuge der Akteneinsicht im gerichtlichen Klageverfahren habe er von der
Anfrage bei der BStU erfahren.

Der Landesbeauftragte hat den Vorgang intensiv mit dem zwischenzeitlich zu-
standigen Landesverwaltungsamt diskutiert. Im Ergebnis war das Verfahren der
zustandigen Behorde aus datenschutzrechtlicher Sicht letztendlich nicht zu bean-
standen.

Die verwaltungsrechtliche Rehabilitierung ist nach 8 2 Abs. 2 VwRehaG ausge-
schlossen, wenn der Berechtigte oder derjenige, von dem er seine Rechte herlei-
tet, gegen die Grundsatze der Menschlichkeit oder Rechtsstaatlichkeit verstol3en
oder in schwerwiegendem Malflie seine Stellung zum eigenen Vorteil oder zum
Nachteil anderer missbraucht hat. Nach der Rechtsprechung des Bundesverwal-

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



6.1

50

tungsgerichtes hat sich an den Grundsatzen der Menschlichkeit oder Rechtsstaat-
lichkeit vergangen, wer zur Stitzung des repressiven Systems der ehemaligen
DDR freiwillig und gezielt, insbesondere auch durch Eindringen in die Privatspha-
re anderer und Missbrauch personlichen Vertrauens, Informationen tber MitbUr-
ger gesammelt, an die auch in der DDR fir ihre repressive und menschenverach-
tende Tatigkeit bekannte Staatssicherheit weitergegeben und dabei jedenfalls in
Kauf genommen hat, dass diese Informationen zum Nachteil der denunzierten
Person, namentlich zur Unterdriickung ihrer Menschen- und Freiheitsrechte, be-
nutzt werden kénnten. Daher haben die Antragsteller im Antragsvordruck die Fra-
ge zu beantworten, ob sie hauptamtlicher oder inoffizieller Mitarbeiter des Ministe-
riums fur Staatssicherheit bzw. des Arbeitsgebiets 1 der Kriminalpolizei der
Volkspolizei gewesen sind. Im Rahmen der Antragsbearbeitung ist die zustandige
Behdrde dann verpflichtet, das Vorliegen von AusschlieBungsgrinden zu Uberpru-
fen. Da Angaben uber eine frihere Tatigkeit fir das Ministerium fur Staatssicher-
heit nach bisherigen Erfahrungen auch gegentber der Landesverwaltung haufig
verschwiegen oder bagatellisiert werden, wurde eine Uberpriifung der Angaben
des Antragstellers fur erforderlich gehalten.

Zumeist wird den Antragstellern im Rehabilitierungsverfahren verdeutlicht, dass
eine entsprechende Uberpriifung der Angaben bei der BStU erfolgen wird. Diese
winschenswerte Information war bei der Antragstellung im konkreten Fall leider
vergessen worden. Sie ist allerdings auch nicht zwingend notwendig. Zunachst
drangt sich angesichts des Frageinhalts schon auf, dass die Angabe des An-
tragstellers wohl nicht ungeprift tbernommen werden kann. Unbeschadet dessen
ist jedoch die Anfrage bei der BStU gem. § 9 Abs. 2 Nr. 1 DSG-LSA i.V.m. § 21
Abs. 1 Nr. 1, 8 30 Abs. 1 und 2 StUG oder § 9 Abs. 2 Satz 2 Nr. 2a i.V.m. § 10
Abs. 2 Nr. 4 DSG-LSA ohne vorherige Einwilligung und Information des Betroffe-
nen zuldssig. In 8 21 Abs. 1 Nr. 1 StUG ist vorgesehen, dass Unterlagen der
BStU fur Rehabilitierungsverfahren Verwendung finden kdnnen. 8 30 StUG sieht
vor, dass die BStU den Betroffenen grundséatzlich nachtraglich tber die Ubermit-
telten Daten und den Empfanger unterrichtet. Diese Information kann allerdings
auch entfallen. Dies gilt u.a., wenn der Betroffene auf andere Weise von der U-
bermittlung Kenntnis erlangen kann, wie hier beispielsweise durch eine entspre-
chende Bescheidung durch die zustandige Rehabilitierungsbehdrde.

Ausweis- und Melderecht, Personenstandsrecht
Anderungen im Melderecht

In den letzten Jahren erfolgten Anderungen im Melderechtsrahmengesetz, welche
auch grundlegende Anderungen im Melderecht des Landes Sachsen-Anhalt nach
sich zogen (GVBI. LSA 2004, S. 506).

Eine solche Anderung war die Abschaffung der Verpflichtung zur Abmeldung bei
Umzigen im Inland. Daneben wurden im Melderecht die erforderlichen Rahmen-
bedingungen fur die Nutzung moderner Informations- und Kommunikationstechni-
ken geschaffen, um insbesondere die Auskunftserteilung an Behdrden und Pri-
vatpersonen mittels elektronischer Verfahren zu ermdglichen.
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Die Verpflichtung zur Abmeldung bei Umzigen wurde durch Datentbermittlungen
zwischen den Meldebehérden, die sogenannte Rickmeldung, Uberflissig. So hat
nun die Meldebehérde , bei der sich der neue Einwohner der Gemeinde anmel-
det, die bisher zustéandige Meldebehdrde zu unterrichten. Dies hat unverzuglich,
jedoch spatestens nach drei Werktagen zu erfolgen. Dabei sollte die Ruckmel-
dung auf automatisiert verarbeitbaren Datentragern oder durch Datenlbertragung
erfolgen.

Im Jahr 2004 wurde das Melderecht dahingehend konkretisiert, dass die Daten
nach der Anmeldung nur noch durch Datenubertragung zu Ubermitteln sind. Eine
Ubergangsfrist wurde bis zum 31. Dezember 2006 gewahrt. In dieser Zeit vollzog
auch das Land Sachsen-Anhalt und damit seine Meldebehé6rden die Vorausset-
zungen flr eine sichere Dateniibertragung.

Damit alle Meldebehérden im gesamten Bundesgebiet reibungslos Meldedaten
mittels automatisierter Datenlbertragung austauschen kénnen, wurden gemein-
same Standards wie ,,0SCl-xMeld“ und ,OSCI-Transport* (Online Services Com-
puter Interface) entwickelt. xMeld ist somit ein bundeseinheitliches Datenaus-
tauschformat fur das Meldewesen. Bei OSCI-Transport erfolgen eine Trennung
von Nutzungs- und Inhaltsdaten und Verschlisselung sowie Signatur mittels sig-
naturgesetzkonformer Signaturkarte.

Das Land Sachsen-Anhalt schreibt diese Standards auch fur Datentbermittlungen
zwischen den Meldebehotrden des Landes vor, indem sie in der Verordnung zur
Durchfihrung von regelmafigen Datendbermittlungen der Meldebehdrden von
Sachsen-Anhalt fur die Datenidbermittlung fir Zwecke des Rickmeldeverfahrens
die Erste Bundesmeldedateniibermittiungsverordnung (1. BMeldDUV) fur an-
wendbar erklart hat. In § 2 1. BMeldDUV werden Form und Verfahren der Daten-
Ubermittlung mittels OSCI-xMeld und OSCI-Transport vorgeschrieben.

Auch die Datenschutzbeauftragten des Bundes und der Lander begruf3ten in einer
Entschlieung vom 15. Dezember 2005 die mit dem OSCI-Transport angestrebte
Ende-zu-Ende-Sicherheit vor allem fur die Ubermittlung personenbezogener Da-
ten zwischen den Kommunen und empfehlen den flachendeckenden Aufbau einer
OSCl-basierten Infrastruktur (Anlage 9); vgl. auch Ziff. 4.3.

6.2 Anderung des Melderechts aufgrund der Foderalismusreform

Im Rahmen der Féderalismusreform ist das Meldewesen zum 1. September 2006
in die ausschliel3liche Gesetzgebungskompetenz des Bundes uberfiihrt worden.

Das Meldewesen soll in neue Strukturen tbergeleitet werden, d.h., bundeseinheit-
liche Verfahren sollen die Nutzung der Melderegister vereinfachen. Bei ersten
Uberlegungen wird auch von der Schaffung eines zusatzlichen zentralen Melde-
registers gesprochen - nicht nur fir Datenschitzer ein kritisch zu betrachtendes
Szenario. Ein einheitliches Personenkennzeichen ware unzulassig.

Die Datenschutzkonferenz des Bundes und der Lander hat daraufhin eine Ar-
beitsgruppe zum Arbeitskreis Meldewesen ins Leben gerufen, welche das Ge-
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setzgebungsverfahren in den kommenden Jahren datenschutzrechtlich begleiten
wird.

6.3 Biometrische Merkmale in Reisepassen

In seinem VI. Tatigkeitsbericht (Ziff. 5.1) hatte der Landesbeauftragte bereits von
der Absicht der Bundesregierung berichtet, Reisepasse ,zur Erhéhung der inne-
ren Sicherheit* mit biometrischen Merkmalen zu versehen.

Mittlerweile werden seit dem 1. November 2005 Reisepasse ausgestellt, die einen
Chip enthalten, auf dem biometrische Daten des Gesichts gespeichert sind. Ob
sie dadurch sicherer geworden sind, ist durchaus umstritten. In Presse und Fach-
literatur ist mehrfach von erfolgreichen Versuchen, den Chip zu ,knacken® und
damit Reisepasse zu verfalschen, berichtet worden (vgl. Ziff. 4.4; siehe auch Ent-
schlieBung der Datenschutzkonferenz vom Juni 2005, Anlage 1).

Inzwischen liegt ein Gesetzentwurf der Bundesregierung vor, wonach ab Novem-
ber 2007 die Aufnahme von Fingerabdruckdaten in den Reisepass geplant ist. Um
diesen Gesetzentwurf ist in der Offentlichkeit eine rege Diskussion entbrannt.
Zum Einen, weil der Bundesrat eine Ausweitung der Befugnisse der Sicherheits-
behdrden zu erreichen versucht, zum Anderen, weil sich die Entstehung eines
.Fingerabdruckregisters” abzeichnete.

So sollen

- die Polizeivollzugsbehérden die zur Uberpriifung der Identitat des Inhabers
erhobenen Daten mit ihren erkennungsdienstlichen Dateien abgleichen dir-
fen (sog. 1:n-Vergleich).

- alle Passregisterdaten (einschlie3lich der Lichtbilder) von den Sicherheits-
behdrden automatisch abgerufen werden kdénnen.

Dem hat die Bundesregierung (noch) widersprochen. Sie will es bei der Identitats-
Uberprifung beim sog. 1:1-Vergleich belassen und den automatisierten Abruf auf
Lichtbilder beschranken (vgl. BT-Drs. 16/4138 und 16/4456).

AulRerdem mehren sich die Stimmen, die eine Speicherung der Fingerabdriicke
fordern (so auch die EU-Kommission in ihrer ,Strategieplanung fir 2008“) - ent-
weder im Passregister oder sogar im Melderegister.

Der Landesbeauftragte teilt dazu die kritische Einschatzung des Innenministers,
der sich an die ,Zentrale Einwohnermeldekartei der DDR* erinnert fihlt.

Am 23. April 2007 hat eine Anhérung im Bundestag stattgefunden. Danach ist die
Bundesregierung von ihrer Absicht, Fingerabdriicke zu speichern, wieder abge-
kommen. Der Landesbeauftragte hofft, dass es dabei bleibt (vgl. auch Anla-
ge 31).
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6.4 Personenstandsgesetz

Wie unter Ziff. 4.2 dargelegt, ist das Personenstandswesen eines der Fachprojek-
te des Aktionsplans Deutschland-Online. Das einzufiihrende elektronische Perso-
nenstandsregister ist ein Schwerpunkt des Vorhabens. Der elektronische Daten-
bestand soll fur einen vereinfachten Ausdruck von Personenstandsurkunden und
die Mitteilungen an andere Behdrden genutzt werden. Rechtliche Grundlage hier-
zu ist das am 23. Februar 2007 verkiindete Gesetz zur Reform des Personen-
standsrechts (BGBI. I, S. 122). Das Gesetz tritt am 1. Januar 2009 in Kraft, einige
Regelungen gelten bereits jetzt, wie u.a. die Mdglichkeit der Lander, zentrale e-
lektronische Personenstandsregister zur Erprobung einzurichten. Einzelheiten
sind in Rechtsverordnungen des Bundes bzw. der Lander zu regeln. So sind die
Lander auch zum Erlass von Mitteilungspflichten ermachtigt (8§ 74 Abs. 1 Nr. 6
Personenstandsgesetz).

Der Landesbeauftragte hatte Gelegenheit, gegeniber dem Ministerium des Innern
des Landes Sachsen-Anhalt zu ersten Entwirfen Stellung zu nehmen. Auch an-
dere Landesbeauftragte haben jeweils Stellung genommen. Wahrend einzelne
kritisierte Formulierungen optimiert wurden, bleiben die grundsatzlichen daten-
schutzrechtlichen Bedenken gegenlber zentralen Datenbestanden bestehen. Die
Entwicklung ist weiter zu begleiten, insbesondere angesichts der Darstellungen in
der Begrundung zum Gesetzentwurf. Sie spricht von landerubergreifender Zu-
sammenarbeit, auslandischen Stellen und internationalen Organisationen ebenso
wie von der Frage, ob bei der Beurkundung der Geburt ein persénliches Identifi-
kationsmerkmal zu vergeben ist.

7. Europdaischer und internationaler Datenschutz
7.1 .Europaischer Informationsverbund” - Austausch fur Polizei- und Sicherheitsbe-
horden

.Europa gelingt gemeinsam® - hinter diesem Titel verbirgt sich das Prasident-
schaftsprogramm der Bundesregierung zur EU-Ratsprasidentschaft vom 1. Janu-
ar bis 30. Juni 2007. Auf 25 Seiten erklart die Bundesregierung, was sie in der
ersten Jahreshalfte 2007 fir und in Europa bewegen will.

In der Einleitung kann man lesen: ,Deutschland méchte wahrend seiner Prasi-
dentschaft einen Beitrag leisten, damit den internen und externen Herausforde-
rungen der Europaischen Union effektiv begegnet werden kann. Dabei werden im
Vordergrund stehen: die Fortfihrung des Verfassungsprozesses, die Zukunftsfa-
higkeit des europaischen Wirtschafts- und Sozialmodells, der Raum der Freiheit,
der Sicherheit und des Rechts sowie der Ausbau des européischen Sicherheits-
und Stabilitatsraumes.” Ein paar Seiten weiter: ,Vor dem Hintergrund internationa-
ler Krisen, des Terrorismus, der Verbreitung von Massenvernichtungswaffen, ...
wurde im Jahr 2003 die Europaische Sicherheitsstrategie verabschiedet. Gemaf
den darin enthaltenen Vorgaben wird sich die deutsche Prasidentschaft fur eine
effizientere und koharente AufRenpolitik und eine vertiefte Zusammenarbeit mit
den Partnern einsetzen.”
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Als vorlaufiges Ergebnis des Einsatzes hat die deutsche Ratsprasidentschaft Mit-
te Marz einen neuen Vorschlag fur einen EU-Rahmenbeschluss zum Daten-
schutz im Sicherheitsbereich unterbreitet. Nach dem deutschen Vorschlag soll
der besonders umkampfte Austausch von Polizeidaten mit Drittstaaten von diesen
Regelungen unberthrt bleiben. Ein Drittstaat in diesem Sinne ist auch die USA.
Und dass die USA ein erhohtes Interesse an européischen Polizeidaten hat, weif3
man nicht erst seit dem transatlantischen Abkommen zur nach wie vor umstritte-
nen Ubermittlung von Flugpassagierdaten (siehe Ziff. 7.5). Gefasst wurde ein sol-
cher EU-Rahmenbeschluss auf Vorschlag der deutschen Ratsprasidentschaft bis-
her nicht.

Allerdings haben bereits 15 Mitgliedsstaaten die Vernetzung von Gen- und Fin-
gerabdruckdaten beschlossen. Der EU-Datenschutzbeauftragte Peter Hustinx kri-
tisierte in diesem Zusammenhang die nicht ausreichende rechtliche Grundlage fur
einen solchen Vertrag und das Fehlen eines Ubergeordneten Datenschutzkonzep-
tes fur den Austausch personenbezogener Informationen.

Auch der Vertrag von Prim - den die Bundesregierung mit auf den Weg ge-
bracht hat und der 2005 zwischen sieben Staaten vereinbart wurde und einen e-
lektronischen Datenaustausch etwa von DNA- und Fahrzeugregisterdaten vor-
sieht - soll nun eiligst in den Rechtsrahmen der EU Uberfiuhrt werden, um die poli-
zeiliche Zusammenarbeit zu verbessern. Der EU-Datenschutzbeauftragte beméan-
gelt hier, dass der Vertrag nicht im regularen Gesetzgebungsverfahren der EU
geschlossen wurde. Einem solchen Vertrag hatte ein Rahmenbeschluss des EU-
Rates fur die Zusammenschaltung von Polizeidatenbanken vorausgehen mussen.

Vor diesem Hintergrund erscheint das im Prasidentschaftsprogramm als ,.... Aus-
bau des européaischen Sicherheits- und Stabilitatsraumes” beschriebene Ziel der
deutschen Ratsprasidentschaft datenschutzrechtlich keineswegs zuriickhaltend.
Vielmehr scheint die Bundesregierung sich gezielt fur einen immer umfangreiche-
ren Datenaustausch zwischen den Polizei- und Sicherheitsbehérden in Europa
einzusetzen. Dass der EU-Datenschutzbeauftragte dabei nach eigener Einschét-
zung nicht angemessen beteiligt wurde, spricht fur sich.

7.2 Europol

Uber die Entwicklung bei Europol hat der Landesbeauftragte immer wieder berich-
tet (vgl. zuletzt VII. Tatigkeitsbericht, Ziff. 6.2).

Inzwischen sind die Europol-Befugnisse durch drei Anderungsprotokolle zum Eu-
ropol-Ubereinkommen weiter ausgebaut worden. Damit soll Europol eine deutlich
groBere Rolle bei der Bek&dmpfung grenziberschreitender schwerer Straftaten
spielen. So darf Europol jetzt an gemeinsamen Ermittlungsgruppen der Mitglieds-
staaten teilnehmen und mit ihnen Informationen, d.h. auch personenbezogene
Daten, austauschen. Europol darf jetzt auRerdem einzelne Mitgliedsstaaten um
die Aufnahme von Ermittlungen ersuchen, und auf das Informationssystem bei
Europol durfen weitere nationale Behdrden zugreifen.
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Geplant ist weiterhin die Umwandlung des"EuropoI-Ubereinkommens in einen
Ratsbeschluss. Damit ware bei zukinftigen Anderungen die demokratische Kon-
trolle durch das EU-Parlament oder den Bundestag ausgehebelt.

7.3 Europaische und internationale Datenschutzkonferenzen

Im Berichtszeitraum fanden mehrere europaische und internationale Daten-
schutzkonferenzen statt.

Die Europaische Datenschutzkonferenz am 25./26. April 2005 in Krakau hat sich
in einer einstimmig angenommenen EntschlielBung fiir einen verbesserten Daten-
schutz bei der grenziberschreitenden Kriminalitditsbekampfung ausgesprochen.
Zudem hielten es die Datenschutzbeauftragten fur dringend erforderlich, den eu-
ropaischen Datenschutz umfassend und einheitlich fur den 6ffentlichen und priva-
ten Bereich zu regeln. Nur so wirde dem in der Charta der Europaischen Grund-
rechte und im Entwurf der Europdaischen Verfassung verankerten Grundrecht auf
Datenschutz Genige getan (Anlagen 28 und 29).

Zu dem Thema ,Verdnderte Sicherheitslage und Datenschutz im europaischen
Staatenverbund® hat sich auch das 14. Wiesbadener Forum Datenschutz am
23. Juni 2005 Gedanken gemacht. Unter anderem hat man sich dort mit den fol-
genden Fragen beschaftigt: Wie kénnen wir eine Harmonisierung des Daten-
schutzes auf mdglichst hohem Niveau erreichen? Wie kénnen wir unser hohes
Datenschutzniveau gegen européische Nivellierung schitzen? Brauchen wir fr
den europdaischen Sicherheitsbereich einheitliche Datenschutzregelungen ver-
gleichbar mit der EU-Datenschutzrichtlinie oder reichen jeweils ,projektbezogene
Regelungen” aus? (vgl. dazu die EntschlieRung der 71. Datenschutzkonferenz am
16./17. Marz 2006 in Magdeburg; Anlage 10)

Auf der Europdischen Datenschutzkonferenz am 24./25. April 2006 in Budapest
wurde eine Erklarung zur Notwendigkeit datenschutzrechtlicher Regelungen bei
der polizeilichen und justiziellen Zusammenarbeit in der EU (sog. ,Dritter Pfeiler®)
verabschiedet (Anlage 32). Wie der Bundesbeauftragte fur den Datenschutz und
die Informationsfreiheit dazu erklarte, wird mit der zu erwartenden Intensivierung
des Austausches personenbezogener Informationen der Polizei- und Justizbehor-
den in Europa die Schaffung eines hohen und einheitlichen Datenschutzstandards
auch fir diesen Bereich immer dringender. In diesem Sinne auf3erten sich die Eu-
ropaischen Datenschutzbehérden erneut in London am 2. November 2006 (Anla-
ge 33).

Die 27. Internationale Datenschutzkonferenz in Montreux vom 14. bis 16. Sep-
tember 2005 ist in einer Schlusserklarung (,Erklarung von Montreux“, Anlage 30)
Ubereingekommen, die Anerkennung des universellen Charakters der Daten-
schutzgrundséatze zu foérdern.

Auf der 28. Internationalen Datenschutzkonferenz, die vom 2. bis 3. November
2006 in London stattfand, standen die Gefahren einer Uberwachungsgesellschaft
im Mittelpunkt. Der Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit hat dazu hervorgehoben, dass der weltweit feststellbare Datenhunger der
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Wirtschaft und das Interesse staatlicher Stellen an méglichst umfassenden Ermitt-
lungsansétzen eine aulerst brisante Mischung bilden.

Erster Européischer Datenschutztag

Der Europarat hat den 28. Januar zum Europaischen Datenschutztag erklart, der
zukUnftig jahrlich begangen wird. An diesem Datum wurde im Jahr 1981 die Un-
terzeichnung der Europaratskonvention 108 begonnen. Mit der Konvention woll-
ten die unterzeichnenden Staaten die Achtung der Rechte und Grundfreiheiten,
insbesondere das Recht auf einen Personlichkeitsbereich bei der automatisierten
Datenverarbeitung sicherstellen.

Aus Anlass des ersten Europaischen Datenschutztages am 28. Januar 2007 ha-
ben die Datenschutzbeauftragten des Bundes und der Lander eine zentrale Ver-
anstaltung in der Vertretung des Landes Sachsen-Anhalt beim Bund durchgefihrt,
die auf grof3e Resonanz gestol3en ist.

Thema der Veranstaltung war die Fragestellung: Datenschutz ist Grundrechts-
schutz — Wie schitzt der Staat die Freiheit? Ausgangspunkt war die Beobach-
tung, dass die Sicherheit fast unumstritten ganz oben auf der politischen Agenda
steht. Vielfaltige staatliche Informationsbeschaffungen zur Gefahrenabwehr und
Strafverfolgung legen nahe, dem Datenschutz wieder grof3eres Gewicht zu verlei-
hen. Anti-Terror-Datei, Konteniberwachung, Passagierdatentbermittlung bzw. die
Speicherung von Telekommunikationsverbindungsdaten auf Vorrat sind Beispiele
fur Datenverarbeitungen, die das Verhaltnis zwischen Sicherheitsgewinn und
Freiheitsverlust diskussionswirdig erscheinen lie3en. In Vortragen und Podiums-
diskussion mit Teilnehmenden aus Bundesregierung, Parlamenten, Verfassungs-
gerichtsbarkeit, Wissenschaft und Datenschutzkontrolle wurde der Frage nachge-
gangen, wie die Verantwortlichen in der Politik die Freiheit der Burgerinnen und
Blrger schitzen.

Ubermittlung von Flugpassagierdaten in die USA

Gegen den Widerstand des Européischen Parlamentes und ohne die Bedenken
der Artikel 29-Datenschutzgruppe® zu beriicksichtigen, hat 2004 die Europaische
Kommission ein Abkommen mit den USA Uber die Weitergabe von Daten Uber
Flugpassagiere, die in die USA einreisen, gebilligt. Auch die Datenschutzbeauf-
tragten des Bundes und der Lander haben sich gegen die weitreichenden und aus
ihrer Sicht zum Teil Uberflissigen Datentibermittiungen ausgesprochen. Im April
2004 hat das Europaische Parlament beschlossen, den Européischen Gerichtshof
deswegen anzurufen. Dieser hat mit Urteil vom 30. Mai 2006 die Entscheidung
der Kommission fur nichtig erklart, allerdings ohne datenschutzrechtliche Aspekte

! Die Artikel 29-Gruppe wurde 1996 gemaR Artikel 29 der Europaischen Datenschutzrichtlinie einge-
richtet. Ihre Aufgabe ist es, gegentber der Allgemeinheit und den Organen der EU Empfehlungen
zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten auszusprechen
sowie die Kommission datenschutzrechtlich zu beraten und ihr gegentber zu Fragen des Daten-
schutzes Stellungnahmen abzugeben. Sie besteht insbesondere aus den Datenschutzbeauftragten
der Mitgliedsstaaten und wird zur Zeit vom Bundesbeauftragten fir den Datenschutz und die Infor-
mationsfreiheit geleitet.
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zu prufen. Danach haben sich die Europdische Kommission und die USA im Ok-
tober 2006 auf ein ,Interimsabkommen* zur Ubermittiung von Flugpassagierdaten
geeinigt, wonach die Daten zunachst wie bisher Ubermittelt werden. Zuletzt haben
das Europaische Parlament einen EntschlieRungsantrag verabschiedet, in dem
festgestellt wird, dass die in Aussicht genommenen Lésungen u.a. zum Passa-
gierdatenabkommen nicht ausreichen, um die Daten der EU-Blrger zu schitzen,
und die Artikel 29-Gruppe einen Workshop veranstaltet, auf dem man sich dar-
Uber einig war, dass jedes weitere Ubereinkommen die Grundrechte garantieren
und technische und organisatorische Sicherheitsmal3Bhahmen gewahrleisten
muss. Der Landesbeauftragte verfolgt die weitere Entwicklung, obwohl sie nicht
unmittelbar in seinen Zustandigkeitsbereich fallt, mit Interesse.

7.6 SWIFT

Die Society for Worldwide Interbank Financial Telecommunication (SWIFT) durfte
bis Mitte des vergangenen Jahres wohl nur Eingeweihten ein Begriff gewesen
sein. Seit SWIFT nach dem 9. September irgendwie und warum auch immer alle
dort bekannt gewordenen Auslandsgeldtransaktionen an US-amerikanische Be-
horden weitergegeben haben soll, hat sich dies geandert.

Doch was ist und was macht SWIFT, dass es fur US-Behérden so interessant
erscheinen lasst? SWIFT ist ein weltweit agierender Gelduberweisungsdienst zur
Ubermittlung von internationalen Zahlungsanweisungen. SWIFT speichert alle
Uberweisungsdaten fiir 124 Tage in zwei Rechenzentren. Eines der Rechenzen-
tren befindet sich in Belgien, das andere in den USA. Die Rechenzentren haben
denselben Datenbestand, weil die Daten ,gespiegelt werden. Die Zahlungsan-
weisungen, die verarbeitet werden, enthalten diverse personenbezogene Daten.
So ist u.a. der Name des Zahlungsanweisenden und des Zahlungsempféangers
ausgewiesen. Und diese Informationen sind fir die US-Behdrden zur Terroris-
musbekampfung von grof3em Interesse. Denn wer die Geldstrome kennt, kann die
Strukturen dahinter verstehen.

Im Namen der Terrorismusbekampfung traten nun US-amerikanische Behorden
und auch die US-Notenbank an SWIFT mit Offenlegungsbeschliissen heran. Sie
wollten an Informationen Uber Finanztransaktionen von Verdachtigen mit Verbin-
dungen zu Al Qaida gelangen. Nach Angaben von SWIFT sei durch das US-
Finanzministerium die vertrauliche Behandlung der Daten zugesichert worden.
SWIFT lUbermittelte daraufhin die gewlnschten Daten.

Nach langen, auch offentlich gefihrten Diskussionen hat sich die Artikel 29-
Gruppe auf ihrer Sitzung am 21. und 22. November 2006 zu einer gemeinsamen
Stellungnahme zum Vorgehen von SWIFT verstandigt.

Nach Auffassung der Artikel 29-Gruppe ist die EG-Datenschutzrichtlinie von 1995
auf den Austausch von personenbezogenen Daten durch SWIFT anwendbar.
SWIFT und die Finanzinstitute tragen die Verantwortung fiir die Verarbeitung der
personenbezogenen Daten gemeinsam. SWIFT tragt zwar die Hauptverantwor-
tung, die Finanzinstitute sind in gewissem Umfang allerdings mitverantwortlich.
Bei den in Rede stehenden Ubermittlungen an US-Behoérden haben SWIFT und
die Finanzinstitute die Vorgaben der EG-Datenschutzrichtlinie nicht beachtet.
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Die Artikel 29-Gruppe forderte daher SWIFT und die Finanzinstitute auf, die
Rechtsverletzungen zu beenden und zu einer rechtmaRigen Datenverarbeitung
zurickzukehren. Weiterhin wurde gegenuiber den Zentralbanken eine Klarung der
Aufsichtsstrukturen bei SWIFT angemahnt. Und letztendlich wurden die Finanzin-
stitute aufgefordert, ihre Kunden gem. der Artikel 10 und 11 der EG-Daten-
schutzrichtlinie dartiber zu unterrichten, wie deren Daten verarbeitet werden und
welche Rechte sie als Betroffene haben. Sie haben ihre Kunden auch dariiber zu
informieren, dass US-Behorden Zugriff auf die Daten haben kénnen.

Die obersten deutschen Aufsichtsbehdrden fir den Datenschutz im nicht-
Offentlichen Bereich hatten zuvor bereits solche Forderungen erhoben (siehe An-
lage 26).

Der Bundestag hat die Bundesregierung aufgefordert, sich fur eine das Bankge-
heimnis sowie das informationelle Selbstbestimmungsrecht der Bankkunden be-
ricksichtigende Lésung des Konflikts einzusetzen.

Terrorlisten der Vereinten Nationen

Nach den Anschlagen vom 11. September 2001 haben die Vereinten Nationen
sog. Terrorlisten eingefiihrt. Auf ihnen sind bekannte Terroristen, aber auch zahl-
reiche andere Personen mit arabischen Namen aufgefiuhrt. Den dort genannten
Personen diirfen Banken, Amter und andere Institutionen kein Geld zur Verfiigung
stellen. In der EU wurden die von den Vereinten Nationen vorgegebenen Malf3-
nahmen auf der Grundlage des ,Gemeinsamen Standpunktes 2001/931/ GASP*
des Europaischen Rates vom 27. Dezember 2001 mit einer Verordnung (EG) um-
gesetzt.

Das wollten die Datenschutzbeauftragten des Bundes und der L&ander nicht hin-
nehmen und haben deshalb auf der 71. Datenschutzkonferenz vom 16./17. Méarz
2006 in Magdeburg die Bundesregierung aufgefordert, bei den Vereinten Natio-
nen und in der Europaischen Union auf die Einhaltung der rechtsstaatlich gebote-
nen Standards zu dringen. Dazu gehdren insbesondere ein transparentes Listing-
Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis, ein zweifels-
freier Identitdtsnachweis und effektiver Rechtsschutz (Anlage 11).

Im Dezember 2006 hat der Sicherheitsrat der Vereinten Nationen eine Resolution
verabschiedet, in der die Einrichtung eines sog. Focal Point bei den Vereinten Na-
tionen beschlossen wurde, an den sich Privatpersonen direkt wenden kénnen, um
die Entfernung ihres Namens von den Terrorlisten zu beantragen. Ob dies fir den
Individualrechtsschutz entscheidenden Fortschritt bringt, ist fraglich, da der Focal
Point den Antrag an den Staat weiterleitet, der das Listing vorgeschlagen hat; oh-
nehin entscheidet wie bisher das Sanktionskomitee.

Wahrend es gegen die Aufnahme in eine Terrorliste der Vereinten Nationen bis-
lang keinen hinreichenden Rechtsschutz gibt, hat das Européische Gericht 1. In-
stanz beim Gerichtshof der Europaischen Gemeinschaften in Luxemburg dage-
gen Rechtsschutz bei EU-Sanktionslisten gewahrt.
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Finanzwesen
Identifikationsnummer im Besteuerungsverfahren

Nicht aufzuhalten war die ,Einfihrung dauerhafter Identifikationsnummern in Be-
steuerungsverfahren“ (vgl. VII. Tatigkeitsbericht, Ziff. 8.1.1). Inzwischen ist auch
die erforderliche Rechtsverordnung nach 8 139d AO erlassen worden (vgl. LT-
Drs. 5/618). Damit wird zum 1. Juli 2007 auf der Grundlage von Meldedateniber-
mittlungen erstmals ein zentrales Register geschaffen, in dem neben den Identifi-
kationsnummern gem. 8§ 139b AO auch die Personalien und Anschriften der ge-
samten Bevoélkerung (einschlie3lich der Neugeborenen und aller anderen Kinder,
die noch gar nicht steuerpflichtig sind) erfasst sind. Auch wenn die Landesregie-
rung das Vorhaben im Hinblick auf einen wirksamen Gesetzesvollzug gutheifl3t
(Stellungnahme zum VII. Tatigkeitsbericht, LT-Drs. 4/2524, zu 8.1.1, S. 9), bleiben
gerade auch deswegen datenschutzrechtliche Zweifel.

Kontenabrufverfahren

Uber die u.a. den Finanzbehorden nach § 93 Abs. 7 AO neu eingeraumte Mog-
lichkeit, Uber das Bundeszentralamt fir Steuern einzelne Kontodaten bei den
Kreditinstituten abzurufen, hatte der Landesbeauftragte bereits kritisch berichtet
(vgl. VII. Tatigkeitsbericht, Ziff. 8.1.2).

In der Folge haben die Datenschutzbeauftragten der Lander das Verfahren bei
den Finanzamtern Uberprift. Dabei sind verschiedene Mangel aufgefallen, die
zum groRen Teil den Vordrucken zur Dokumentation im Kontenabrufverfahren
geschuldet waren; so fiel auch bei der Kontrolle eines Finanzamtes in Sachsen-
Anhalt auf, dass die Benachrichtigungspflicht gegeniiber dem Betroffenen nach
dem Kontenabruf vernachlassigt wurde. Deshalb haben sich die Datenschutzbe-
auftragten des Bundes und der Lander zusammengesetzt und gemeinsam ein da-
tenschutzgerechtes Formular entwickelt. Dieser Vordruck wurde von der Finanz-
verwaltung zwar nicht 1:1 ibernommen, doch enthalten die jetzt in den Landern
verwendeten Formulare zahlreiche datenschutzrechtliche Verbesserungen.

Anzumerken bleibt, dass die Entscheidung des Bundesverfassungsgerichts zur
RechtmaRigkeit des Kontenabrufverfahrens im Hauptsacheverfahren immer noch
ausstenht.

Elektronische Signatur in der Finanzverwaltung

Im VII. Tatigkeitsbericht (Ziff. 8.2) hatte der Landesbeauftragte bereits die Ent-
scheidung der Finanzverwaltung kritisiert, bei der elektronischen Steuererklarung
- ELSTER auf eine qualifizierte elektronische Signatur zu verzichten. Seine und
die Kritik der anderen Datenschutzbeauftragten des Bundes und der Lander hat
leider nicht gefruchtet. Inzwischen sind sowohl die Abgabenordnung (8 87a AO)
als auch die Steuerdatenubermittlungsverordnung (8 6 StDUV) den Wiinschen
der Finanzminister angepasst worden.
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Insbesondere die Anderungen der Steuerdateniibermittiungsverordnung haben
die Datenschutzbeauftragten mit einem Schreiben an den Préasidenten des Bun-
desrats unter Hinwies auf Unstimmigkeiten zur Rechtsgrundlage in der Abgaben-
ordnung zu verhindern versucht. Das war jedoch vergeblich, so dass sich der 8§ 6
StDUV jetzt so liest, als wenn bei der elektronischen Ubermittlung nicht nur keine
qualifizierte elektronische Signatur mehr erforderlich ist, sondern auch kein ande-
res sicheres Verfahren.

Auskunftsersuchen eines Finanzamtes

Im Berichtszeitraum hat ein Finanzamt eine Stadt aufgefordert, alle Baugenehmi-
gungen mit Baukosten von uber einer halben Million Euro fir einen Zeitraum von
funf Monaten aufzulisten. Aus der Aufstellung sollten Name und Anschrift des
Bauherrn, der Entwurfsverfasser mit Anschrift, die Art des Bauvorhabens und die
geschatzten Baukosten hervorgehen. Darlber hinaus sollten auch die durch die
Stadt selbst vergebenen Bau- und Dienstleistungen aufgelistet werden. Zu diesen
Leistungen sollten die Art der Leistung, der leistende Unternehmer mit Anschrift,
die Angebotssumme, die Differenz zum Né&chstgebot und der Zeitraum der Leis-
tungserbringung angegeben werden. Begrindet hatte das Finanzamt seine An-
forderung mit der Einfuhrung des Gesetzes zur Bekampfung der Schwarzarbeit
und illegalen Beschaftigung (SchwarzArbG) und Erfahrungen aus Prifungen, die
zeigten, dass Angebotspreise oftmals nur durch Einschaltung von Dumpingsubun-
ternehmen erzielt werden koénnen. Innerhalb von Subunternehmerketten erftille
meist ein Subunternehmer die steuerlichen und Sozialabgabenpflichten nicht.

Trotz anfanglicher Skepsis ergab die datenschutzrechtliche Uberprifung, dass
das Finanzamt grundsétzlich ein Recht auf die geforderten Angaben hat. Nach
8 2 SchwarzArbG obliegt die Prifung der Erfullung steuerlicher Pflichten den zu-
standigen Landesfinanzbehdrden; in Sachsen-Anhalt den Steuerfahndungsstellen
bei den Finanzamtern. Die Aufdeckung und Ermittlung unbekannter Steuerfalle ist
nach 8 208 AO auch Aufgabe dieser Steuerfahndungsstellen. Eine solche Ermitt-
lung nach unbekannten Steuerfallen im Bereich der Schwarzarbeit wollte das bei
der Stadt anfragende Finanzamt durchflihren. Als Ausgangspunkt fir weitere Er-
mittlungen sollten die Daten der Stadt dienen.

Ganzlich voraussetzungslos darf aber auch eine Steuerfahndungsstelle bei der
Ermittlung unbekannter Steuerfalle nicht tatig werden. Ermittlungen ,ins Blaue
hinein“, ,Rasterfahndungen®, Ausforschungsdurchsuchungen oder &hnliche Er-
mittlungsmalnahmen sind unzuldssig. Die Steuerfahndung darf erst dann tatig
werden, wenn ein hinreichender Anlass dazu besteht. Ein solcher Anlass liegt
nach der Rechtsprechung vor, wenn aufgrund konkreter Anhaltspunkte — z.B. we-
gen der Besonderheit des Objektes oder der Hohe des Wertes — oder aufgrund
allgemeiner Erfahrung die Mdglichkeit einer Steuerverkirzung in Betracht kommt.

Von Ermittlungen ,ins Blaue hinein“ konnte vorliegend nicht ausgegangen wer-
den. Die Steuerfahndung hat sich auf Erfahrungen aufgrund von Prufungen beru-
fen. Danach sei die Einschaltung von Dumpingsubunternehmen und die Wahr-
scheinlichkeit, dass ein Subunternehmer in der Subunternehmerkette die steuerli-
chen und Sozialabgabenpflichten nicht erfullt, hinreichend grof3. Die Darstellung
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der Steuerfahndungsstelle des Finanzamtes erschien nachvollziehbar und plausi-
bel.

Aber auch wenn das Finanzamt grundsatzlich zu einer solchen Anfrage berechtigt
ist, finden derlei MaRnahmen ihre Grenzen in der Abgabenordnung. Vorliegend
bestanden datenschutzrechtlich zumindest Bedenken gegen den Umfang der an-
geforderten Daten. So erklaren sich die Angaben zum Bauherrn und seiner An-
schrift, der Art des Bauvorhabens und zur geschatzten Bausumme von selbst.
Wozu jedoch die Angaben zum Entwurfsverfasser erforderlich waren, erschloss
sich nicht. Die Stadt wurde darauf hingewiesen, dass Bedenken gegen die Erfor-
derlichkeit dieses Datums bestehen. Ihr wurde vorgeschlagen, das Finanzamt zu-
nachst die Erforderlichkeit begriinden zu lassen und dann Uber die datenschutz-
rechtliche Zulassigkeit zu entscheiden.

Die VerhaltnismaRigkeit des Auskunftsersuchens war vorliegend dadurch ge-
wabhrt, dass nicht wahllos jedes, sondern nur Bauvorhaben mit einem Bauvolumen
von mehr als 500.000 € bzw. Dienst- und Werkleistungen von mehr als 50.000 €
erfasst werden sollten.

KONSENS

Im Méarz 2006 erhielt der Landesbeauftragte davon Kenntnis, dass die Bundes-
lander den Abschluss eines Verwaltungsabkommens zu KONSENS (,Koordinierte
neue Softwareentwicklung der Steuerverwaltung®) beabsichtigen.

Inhalt des Abkommens ist es u.a., dass sich die Bundeslander als Vertragspartner
verpflichten, entsprechend einem verbindlich festgelegten Einsatzplan flachende-
ckend eine einheitliche Software fiur das Besteuerungs-, Straf- und Bul3geldver-
fahren einzufiihren. Auch wenn grundsatzlich gegen den Einsatz einheitlicher
Software keine Bedenken bestehen, so muss diese doch den jeweiligen landes-
rechtlichen Vorschriften entsprechen.

Nun kann man natirlich einrAumen, dass die Steuergesetzgebung Bundesrecht
ist und damit sowieso bundeseinheitlich. Aber die Einfihrung von Software bei
Landesbehoérden - und die Oberfinanzdirektionen und Finanzamter sind Landes-
behdrden - ist nicht nur unter steuerrechtlichen Gesichtspunkten zu betrachten.
Vielmehr kommt auch und vor allem den datenschutzrechtlichen Landesvorschrif-
ten grof3e Bedeutung zu.

Allein der Verpflichtung nach § 14 Abs. 1 Satz 2 DSG-LSA, dass der Landesbe-
auftragte rechtzeitig Uber grundlegende Planungen des Landes zum Aufbau oder
zur Anderung von automatisierten Verfahren zur Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten zu unterrichten ist, kann das Land bei ge-
meinsamen Entwicklungen nur schwerlich nachkommen. Das Datenschutzrecht
der einzelnen Bundesléander stellt auch ganz unterschiedliche Anforderungen an
Softwareentwicklungen. Bereits vor diesem Hintergrund konnten die Landesbe-
auftragten dem Vorschlag der Finanzverwaltung, der KONSENS-Arbeitsgruppe
der Finanzverwaltung eine entsprechende Arbeitsgruppe der Datenschutzbeauf-
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tragten gegeniberzustellen, mit der die datenschutzrechtlichen Probleme verbind-
lich geklart werden, nicht folgen.

In der Sitzung des Arbeitskreises Steuerverwaltung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander im April 2006 wurde der Vor-
schlag zwar diskutiert; aber mit dem Ergebnis, dass kein Gremium die Prifungs-
kompetenz der einzelnen Landesbeauftragten ausschliel3en kann. Eine frihzeiti-
ge Einbindung der Landesbeauftragten in den Entwicklungsprozess einheitlicher
Software ware winschenswert, weil wegen der hohen Entwicklungskosten spéte-
re datenschutzrechtliche Einwande oft Ubergangen werden. Gegebenenfalls
konnte der Finanzverwaltung jedoch insoweit entgegengekommen werden, als
der Landesbeauftragte, in dessen Bundesland eine bestimmte Software entwi-
ckelt wird, als Ansprechpartner fungiert und dann seinerseits die Verteilung von
Unterlagen und Vorlage von Stellungnahmen veranlasst bzw. koordiniert.

9. Forschung
9.1 Allgemeines

Der Landesbeauftragte wurde im Berichtszeitraum bei 29 neuen Forschungspro-
jekten beteiligt. Auch hat er bereits laufende Forschungsvorhaben datenschutz-
rechtlich begleitet.

In diesem Berichtszeitraum war allerdings auffallig, dass doch immer ahnliche
datenschutzrechtliche Problemkreise in den verschiedenen Projekten auftraten.
Betroffen war die Forschung mit medizinischen Daten und die Forschung von
nicht-6ffentlichen Stellen.

AulRerdem fanden auch in den Schulen Sachsen-Anhalts im Jahr 2006 erneut die
internationalen Schulleistungsuntersuchungen PISA und IGLU statt, die Studie
TIMSS hat begonnen. Diese Projekte werden unter Ziff. 19.2 und 19.3 néher be-
schrieben.

9.2 Forschung mit medizinischen Daten

Haufig sind Forscher bei offentlichen Stellen auf personenbezogene medizinische
Daten angewiesen, ohne selbst eine Einwilligung der Betroffenen einholen zu
konnen. Eine Datenldbermittlung von 6éffentlichen Stellen (z.B. 6ffentlich-rechtlich
organisierte Krankenhauser, Gesundheitsamter) an die Forscher ist nach § 28
Abs. 8 i.V.m. Abs. 6 Nr. 4 BDSG i.V.m. § 3 Abs. 2 Nr. 1 DSG-LSA bzw. § 26 Abs.
1 Nr.6i.V.m. 8§ 27 und § 11 Abs. 1 i.V.m. § 10 Abs. 2 Nr. 9 DSG-LSA unter den
dort genannten Voraussetzungen zuléssig.

Neben den datenschutzrechtlichen Vorschriften ist allerdings zu bertcksichtigen,
dass Gesundheitsdaten dartber hinaus auch der arztlichen Schweigepflicht unter-
liegen (8§ 9 Berufsordnung der Arztekammer Sachsen-Anhalt) kénnen.

Gemall 8§ 203 Abs. 1 StGB ist das unbefugte Offenbaren von anvertrauten frem-
den Geheimnissen unter Strafe gestellt. Ein schutzwiirdiges Geheimhaltungsinte-
resse besteht z.B. bereits fur den Namen des Patienten sowie fir die Tatsache,
dass dieser Uberhaupt den offenbarenden Arzt konsultiert hat. Fir eine Daten-
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Ubermittlung an den Forscher bendtigt der Arzt somit eine Offenbarungsbefugnis.
In Rechtsprechung und Literatur sind vier Offenbarungsbefugnisse entwickelt
worden, die es dem Arzt ermoglichen, ein Patientengeheimnis rechtmaflig zu of-
fenbaren. Diese sind die Einwilligung, die mutmalliche Einwilligung des Patien-
ten, gesetzliche Offenbarungspflichten oder -rechte und aus dem Giterab-
wagungsprinzip der sog. rechtfertigende Notstand gem. 8 34 StGB.

Nach & 1 Abs. 3 Satz 2 BDSG bzw. § 3 Abs. 3 Satz 2 DSG-LSA bleibt die Ver-
pflichtung zur Wahrung von Berufsgeheimnissen unberihrt. Bei der arztlichen
Schweigepflicht handelt es sich um ein solches Berufsgeheimnis. Der Sonder-
schutz der Geheimnisse dieser Berufsgruppe soll nicht durch Regelungen des
BDSG bzw. DSG-LSA verringert werden. Dies bedeutet, dass das BDSG bzw.
das DSG-LSA und die standesrechtlichen Anforderungen nebeneinander gelten.
Dies hat zur Folge, dass eine Ubermittlung des Arztes an den Forscher nur dann
zulassig ist, wenn beide Regelungen dies erlauben. Die allgemeinen datenschutz-
rechtlichen Regelungen stellen daher keine Offenbarungsbefugnis dar.

Hier kommt somit zun&chst die Einwilligung der Betroffenen als Offenbarungsbe-
fugnis in Betracht. Soweit deren Einholung nicht durchfihrbar ist, missen Alterna-
tiven, wie z.B. die Pseudonymisierung der Daten oder das Adressmitt-
lungsverfahren, geprift werden.

Forschung von nicht-6ffentlichen Stellen

Wenn nicht-6ffentliche forschende Stellen von einer offentlichen Stelle Daten be-
nétigen, ist eine andere Ubermittlungsgrundlage erforderlich. Dies kann eine spe-
zialgesetzliche Norm, wie z.B. 8 476 Abs. 1 StPO, oder auch die allgemeine Re-
gelung des § 12 Abs. 1 i.V.m. 8 10 Abs. 2 Nr. 9 DSG-LSA sein. In beiden Fallen
muss die Datenubermittiung zur Durchfiihrung wissenschaftlicher Forschung er-
forderlich sein, das wissenschaftliche bzw. 6ffentliche Interesse das entgegenste-
hende Betroffeneninteresse erheblich Uberwiegen und der Forschungszweck mit
anonymisierten Daten nicht erreichbar sein. Nach § 12 Abs. 1 Nr. 1 DSG-LSA
muss die Ubermittlung an die Forscher zudem zur Erfillung der Aufgaben der u-
bermittelnden Stelle erforderlich sein. Sonst waren die Voraussetzungen nach
8§ 12 Abs. 1 Nr. 2 DSG-LSA zu erfillen.

Die Erforderlichkeit der einzelnen Datentbermittiungen zur Durchfihrung der For-
schung ist normalerweise unproblematisch, da die Forscher dazu ggf. Stellung
beziehen und bei Bedarf auch auf einzelne Informationen verzichten. Das wissen-
schaftliche oder 6ffentliche Interesse wird meist durch eine Entscheidung des zu-
standigen Ministeriums belegt. Bei der Darstellung, warum der Forschungszweck
nicht mit anonymisierten Daten erreicht werden kann, bestehen zuweilen Unsi-
cherheiten, da genau erlautert werden muss, warum personenbezogene Daten flr
den Forschungszweck unerlasslich sind. In der Praxis argumentieren die Forscher
oftmals, dass der Name des Betroffenen tberhaupt nicht erhoben wird. Allerdings
ist es aufgrund der sonstigen Informationen haufig trotzdem mdoglich, eine be-
stimmte Person diesem Datensatz zuzuordnen. Die Festlegung, ob es sich um
Daten einer bestimmbaren Person oder um anonymisierte Daten handelt, ist da-
her immer im Einzelfall zu klaren.
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Bei einem Forschungsvorhaben einer nicht-6ffentlichen Stelle hat der Landesbe-
auftragte darauf hingewiesen, dass gem. § 476 Abs. 3 StPO eine Datenubermitt-
lung nur an solche Personen erfolgt, die nach dem Verpflichtungsgesetz zur Ge-
heimhaltung verpflichtet worden sind. Der Forscher wandte ein, dass er auch Pro-
fessor an einer Fachhochschule und somit bereits Amtstrager im Sinne des § 476
Abs. 3 StPO sei. Der Sinn dieser Bestimmung, eine Strafbewehrung zu bewirken,
setzt jedoch voraus, dass die personenbezogenen Informationen dem Empfanger
Im Zusammenhang mit seiner Eigenschaft als Amtstrager anvertraut oder bekannt
geworden sind. Der Amtstragerstatus als solcher bzw. datenschutzgerechtes Ver-
halten allein reichen daher nicht aus. Da weder dem Forschungsauftrag noch der
Projektbeschreibung zu entnehmen war, dass der Forscher im Rahmen dieses
Forschungsprojektes als Hochschullehrer tatig wird, hat der Landesbeauftragte
die férmliche Verpflichtung weiterhin fur erforderlich gehalten.

9.4 Biomaterialbanken fir die Forschung

Biomaterialbanken sind Einrichtungen, die Proben menschlicher Kérpersubstan-
zen (z. B. Zellen, Gewebe, Blut, ganze Organe) sammeln bzw. Anteile solcher
Substanzen extrahieren (z. B. Serum oder DNS), diese durch personenbezogene
und krankheitsbezogene Daten des Probanden erganzen und diese Proben und
Daten fur Forschungszwecke zur Verfiigung stellen. Probensammlungen, die im
Rahmen der Krankenversorgung entstehen und nur intern zur Forschung genutzt
werden, ohne dass die Proben oder Analyseergebnisse dauerhaft fir weiterge-
hende Forschungszwecke zur Verfigung gestellt werden, sind keine Biomaterial-
banken.

Im Arbeitskreis Wissenschaft der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander wurde in Zusammenarbeit mit der Telematikplattform fir
Medizinische Forschungsnetze (TMF) ein Generisches Datenschutzkonzept fir
Biomaterialbanken erstellt und abgestimmt. Die TMF ist eine Interessengemein-
schaft offentlich geforderter medizinischer Forschungsverbinde und zahlreicher
Koordinierungszentren fur klinische Studien in Deutschland. Sie soll die Interes-
sen der Forschungsverbiinde in der Entwicklung und im Auf- und Ausbau leis-
tungsfahiger IT-Infrastrukturen fur die medizinische Forschung koordinieren.
Durch die Entwicklung eines allgemeinen generischen Konzeptes fir Biomaterial-
banken ist eine Ubertragbarkeit auf einzelne Biomaterialbanken mdglich und auch
bereits realisiert. Eine kontinuierliche Weiterentwicklung des Konzeptes von 2006
wurde durch die TMF zugesichert. Das Datenschutzkonzept entspricht im We-
sentlichen einer Stellungnahme des Nationalen Ethikrates von 2004 und dem
Endbericht des Buros fir Technikfolgen-Abschatzung beim Deutschen Bundestag
von 2006.

Aus datenschutzrechtlicher Sicht sind insbesondere die Themenbereiche der
Einwilligungserklarungen, der Trennung der Datenbestdnde und Verantwortlich-
keiten und der Mdglichkeit der Anonymisierung zu begleiten.

Wenn ein Proband Materialien seines Korpers zu Zwecken der biomedizinischen
Forschung zur Verfigung stellen mdchte, darf dies nur mit seiner Einwilligung er-
folgen. Die Einwilligungserklarung muss insbesondere folgende Sachverhalte
enthalten: Der Forschungszweck, d.h. der Umfang der Nutzung der Biomateria-
lien, ist so konkret wie mdglich zu formulieren; zukinftige, unbestimmte Zwecke
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sind nicht ausgeschlossen. Die Nutzungsdauer bzw. der vorgesehene Zeitpunkt
der Léschung bzw. Vernichtung der Daten/Proben ist mitzuteilen. Der Nutzerkreis
ist zu benennen. Die Art und Weise der Verarbeitung (anonym, pseudonym oder
personenbezogen) ist darzulegen.

Eine Rulckidentifizierung des Probanden darf nur bei Eintritt vorher festgelegter
Bedingungen stattfinden. Das Risiko einer versehentlichen oder mutwilligen Ruck-
identifizierung ist daher durch technische und organisatorische Mal3Bhahmen zu
minimieren. Materialien, medizinische und identifizierende Daten werden daher
getrennt gespeichert. Die Verwaltung der Daten erfolgt in getrennter Verantwor-
tung. Die Bereithaltung der Biomaterialien und der dafir erforderlichen Daten er-
folgt in einer ,Probenbank”. Die Daten des Probanden einschliel3lich mdglicher
Analyseergebnisse werden in ,Datenbanken” abgelegt. Die Probenbank ist daher
in der Regel an einem Labor oder einem biomedizinischen Institut angesiedelt.
Ein Pseudonym dient der Zusammenfuhrung der Daten, z.B. fir fallbezogene
Auswertungen.

Eine vollkommene Anonymisierung von Gendaten einer Person ist nach Auffas-
sung der Datenschutzbeauftragten des Bundes und der Lander nicht mdglich, da
das Ergebnis einer einzelnen Genomanalyse immer durch eine spétere Refe-
renzanalyse wieder re-individualisiert werden kann. Wenn das dazu notwendige
Zusatzwissen (Referenzprobe) nur mit unverhaltnismaflig groRem Aufwand er-
langt werden kann, liegt eine faktische Anonymisierung vor. Eine solche Anony-
misierbarkeit ist in Abh&ngigkeit der Rahmenbedingungen der Einlagerung und
Nutzung aus heutiger Sicht mdglich.

9.5 Genetisches Wissen und Datenschutz

Der Landesbeauftragte hat die in Ziff. 9.4 aufgeworfenen Fragen in die Arbeit ei-
ner interdisziplindren Arbeitsgruppe eingebracht, die seit 2005 auf Initiative der
Evangelischen Akademie Sachsen-Anhalt und des Interdisziplindren Zentrums
Medizin — Recht — Ethik der Martin-Luther-Universitat Halle tagt. Dabei geht es
um die Begrifflichkeiten des ,genetischen Wissens” und seiner Kontexte, exem-
plarisch an den Bereichen der individuellen medizinischen genetischen Beratung
und der staatlichen MalRnahmen eines Public Health Genetics (Integration geneti-
schen Wissens in oOffentliche Gesundheitsvorsorge) verdeutlicht. Die Anwen-
dungsbereiche genetischen Wissens und der daraus abgeleiteten Risikoabschét-
zungen berthren aus ethisch-rechtlicher Sicht nicht nur Medizin, Diagnose und
Forschung, sondern auch die Bereiche der Abstammung (vgl. Bundesverfas-
sungsgericht, Urteil vom 13. Februar 2007, 1 BvR 421/05, NJW 2007, 753 - Ver-
bot heimlicher Vaterschaftstests) und der DNA-Analyse im Strafverfahren (siehe
Ziff. 18.8), den Arbeitnehmerdatenschutz und Versicherungsverhéltnisse. Der Be-
darf fir ein umfassendes Gendiagnostikgesetz auf der Grundlage der Prinzipien
der Einwilligung flr jegliche Datenverarbeitung und des Rechts auf Nichtwissen
besteht unverandert (vgl. auch Ziff. 3.1).
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10. Gesundheitswesen
10.1 Elektronische Gesundheitskarte

Die elektronische Gesundheitskarte sollte die heutige Krankenversichertenkarte
zum 1. Januar 2006 ablésen (siehe VII. Tatigkeitsbericht, Ziff. 10.2). Dieses Ziel
wurde nicht erreicht. Die elektronische Gesundheitskarte ist bis zum Ende des
Berichtszeitraumes noch nicht einmal abschlielRend getestet. Die 10.000er Tests
haben im Dezember 2006 in sieben Modellregionen begonnen. Im Land Sachsen-
Anhalt befindet sich keine Testregion. Die 100.000er Tests sollen sich anschlie-
Ren.

Die Tests erfolgen nach der Verordnung tUber TestmalRnahmen zur Einflihrung
der Gesundheitskarte vom 5. Oktober 2005, zuletzt geandert am 2. Oktober 2006
(Neufassung, BGBI. | S. 2199).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat zur
Einfuhrung der Tests der Gesundheitskarte u.a. Folgendes betont: Die differen-
zierten Zugriffsrechte der Versicherten nach 8 291a Abs. 3 SGB V sollten eben-
falls Inhalt der Testverfahren sein. Einwilligung, Dokumentation auf der Karte, Wi-
derruflichkeit und Beschrankung auf einzelne Anwendungen sowie die in § 291a
Abs. 5 SGB V geforderten technischen Vorkehrungen zur Zugriffsautorisierung
durch den Versicherten sind essentielle Vorraussetzungen fur die Datenschutz-
konformitat der Karte. lhre Realisierung vorzubereiten, muss ein wesentliches Ziel
der Testverfahren sein.

Die Entwicklung, insbesondere die verfahrensmaRige Absicherung der Patienten-
rechte, wird vom Landesbeauftragten weiterhin beobachtet (vgl. auch Ziff. 10.2).

10.2 Elektronischer Heilberufsausweis

Um die Sicherheit der gespeicherten Daten zu gewahrleisten, fordert § 291a SGB
V den Besitz eines elektronischen Heilberufsausweises als Voraussetzung fur den
Zugriff auf die auf der elektronischen Gesundheitskarte gespeicherten Daten.
Gemal § 291a Abs. 5 Satz 3 SGB V muss der elektronische Heilberufsausweis
eine qualifizierte Signaturfunktion besitzen. Der Empfangerkreis dieser Ausweise
ist in § 291a Abs. 4 SGB V beschrieben und umfasst neben Arzten, Zahnéarzten
und Apothekern (verkammerte Berufe) u.a. auch sonstige Erbringer arztlich ver-
ordneter Leistungen (nicht verkammerte Berufe). Das sind z.B. Physiotherapeuten
und Horgerateakustiker. Wer eine solche Karte ausgeben darf, wurde im SGB V
nicht geregelt. Aus diesem Grund wurde bereits im Juni 2005 unter Beteiligung
des Landesbeauftragten 8 5 Abs. 1 des Gesetzes Uber die Kammern fur Heilberu-
fe Sachsen-Anhalt um Nr. 9 erweitert, die den Kammern als weitere Aufgabe die
Ausstellung elektronischer Heilberufsausweise zuweist.

Darlber hinaus ist jedoch noch offen, welche Stelle die Ausgabe der Heilberufs-
und Berufsausweise fur die nicht verkammerten Berufe Gbernehmen kénnte. Eine
Projektgruppe hat im Rahmen einer Bestandsaufnahme eine Berufematrix erstellt
und u.a. festgestellt, dass es Uber 40 eigenstandige Heilberufe und Berufe im Ge-
sundheitswesen in Deutschland und dazugehdrend eine Vielzahl von zustandigen
Berufserlaubnisbehérden gibt. Insgesamt gibt es in diesen Berufsgruppen ca.
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2 Millionen Beschaftigte (ohne Arzthelferinnen und Heilpraktiker). Aufgrund des-
sen schlagt die Arbeitsgruppe nunmehr vor, ein ,Nationales Berufsregister” einzu-
richten, dass als einzig zustandige Stelle in Deutschland die Ausgabe der Heilbe-
rufs- und Berufsausweise fur nicht verkammerte Berufe vornehmen soll. Dazu soll
eine bundesweit zentrale Sammlung personenbezogener Dokumente entstehen,
die Aufschluss Uber die Zuerkennung der Berufsbezeichnung geben. Aus daten-
schutzrechtlicher Sicht ist fraglich, ob eine solche Datensammlung tberhaupt er-
forderlich ist, wenn die Aufgaben auch dezentral von den bisher zustandigen Be-
horden wahrgenommen werden kénnen. Die Entscheidung dartber, inwieweit
sich Sachsen-Anhalt am Register beteiligen wird, steht noch aus.

10.3 Datenbank Uber gefélschte Rezepte

Die Apothekerkammer teilte dem Landesbeauftragten mit, dass Rezeptfalschun-
gen Uber verschreibungspflichtige Arzneimittel stéandig zunehmen wirden. Man
habe sich daher aus Griinden der Fursorgepflicht gegentiber den Kammermitglie-
dern Uberlegt, eine Datenbank zu erstellen, in der wesentliche Anhaltspunkte flr
gefalschte Rezepte (Namen, Arzneimittelverordnung, verschreibender Arzt, Kas-
senrezept bzw. Privatrezept) gesammelt werden kénnen. Die Daten sollten in ei-
ner landeribergreifenden, netzbasierenden Plattform vorgehalten werden, die es
registrierten Kammermitgliedern mdoglich gemacht hatte, entsprechende Daten
abzufragen. Es sollte mit dem Einverstandnis der betroffenen Arzte gehandelt
werden, die Daten zu Patienten seien unbeachtlich, da sie zumeist fingiert seien.

Hierzu hat der Landesbeauftragte die Apothekerkammer wie folgt beraten:

Die Fuhrung einer entsprechenden Datenbank wére kaum unter die Wahrneh-
mung der beruflichen Belange der Kammerangehdrigen unter Beachtung der Inte-
ressen der Allgemeinheit im Sinne von 8 5 Abs. 1 Nr. 1 des Gesetzes Uber Kam-
mern fur Heilberufe Sachsen-Anhalt zu subsumieren. Auch wenn die Apotheker-
kammer héaufig mit der Problematik gestohlener oder gefélschter Verordnungs-
blatter konfrontiert wurde, dirften die Belange der Apotheker allenfalls u.a. betrof-
fen sein. Daruber hinaus sind jedoch weitere Personenkreise und Einrichtungen in
das Gesamtproblem involviert. Das gilt insbesondere flir die Kassenérztliche Ver-
einigung, die Arztekammer, einzelne Polizeidienststellen sowie einzelne Arztpra-
xen. Die beabsichtige Datenerhebung und Verarbeitung wéare daher mdoglicher-
weise nutzlich gewesen, nicht aber zwingend fur die Aufgabenerledigung der
Kammer erforderlich. Die Erforderlichkeit der Datenerhebung und -verarbeitung
wére jedoch Voraussetzung, um zumindest eine Grundlage im DSG-LSA zu fin-
den. Auch in der Regelung des § 17 Abs. 8 Apothekenbetriebsordnung konnte
keine Rechtsgrundlage gesehen werden, da diese Regelung keine Grundlage fir
die Verarbeitung personenbezogener Daten darstellt, sondern lediglich eine Norm
zur Zuweisung von Aufgaben an das pharmazeutische Personal.

DemgemaR ware das Erheben, Speichern und Ubermitteln durch Bereithalten von
personenbezogenen Daten zur Einsicht lediglich auf der Grundlage der Einwilli-
gung der Betroffenen zulassig gewesen. Zu den wirksamen Voraussetzungen ei-
ner Einwilligung hat der Landesbeauftragte auf 8 4 Abs. 2 DSG-LSA verwiesen.
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Unzulassig war es jedoch, personenbezogene Informationen aus den Angaben
auf dem Rezept zu ubernehmen, da diese im Normalfall fingiert sind. Zwar sind
nach 8§ 2 Abs. 1 DSG-LSA personenbezogene Daten nur Einzelangaben in Bezug
auf natirliche Personen. Nicht existierende Personen sind daher nicht vom An-
wendungsbereich des DSG-LSA erfasst. Da jedoch nicht mit Sicherheit ausge-
schlossen werden konnte, dass die auf dem Rezept aufgefihrten Personen den-
noch existieren bzw. dass aus den vorhandenen Angaben auf existierende Per-
sonen geschlossen werden kann, wére auch insoweit jeweils die Einwilligung er-
forderlich gewesen.

Zudem steht eine Anderung der Sach- und Rechtslage an. Die Einfiihrung der
elektronischen Gesundheitskarte soll zumindest die Funktion des elektronischen
Rezepts beinhalten. Es ist daher abzusehen, dass der Bedarf an MalRnahmen
zum Schutz des Papierrezepts stark abnehmen wird.

10.4 Mammographie-Screening

Die Einfuhrung des Mammographie-Screenings soll der Senkung der Brustkrebs-
sterblichkeit dienen. Bereits im VII. Tatigkeitsbericht (Ziff. 10.6) hat der Landesbe-
auftragte die daraus resultierenden Probleme aus datenschutzrechtlicher Sicht
dargestellt.

Das Gesundheitsministerium plant, die Zentrale Stelle fur das Land Sachsen-
Anhalt beim Gesundheitsamt Bremen einzurichten. Damit wéare die Grundvoraus-
setzung fur die Verwendung von Meldedaten fur das Einladungswesen, eine 6f-
fentliche Stelle, erflllt. In Bremen sehen die dortigen gesetzlichen Regelungen
vor, dass das Gesundheitsamt Bremen diese zentrale Stelle fur das Land Bremen
ist, diese aber auch fur andere Bundeslander tatig werden darf.

Fur den beabsichtigten Abgleich des Mammographie-Screenings mit dem Krebs-
register wurde der Staatsvertrag zum Gemeinsamen Krebsregister bereits gean-
dert, die Ratifizierung steht noch aus.

Inzwischen ist auch der Entwurf des Gesetzes zur Anderung des Gesundheits-
dienstgesetzes durch die Landesregierung im Landtag eingebracht worden, in
dem die Schaffung der Zentralen Stelle vorgesehen ist. Die Details zur spateren
Umsetzung (Aufgabenubertragung an die Hansestadt Bremen, Transfer der Da-
ten, Verfahren beim Gesundheitsamt Bremen, Korrespondenz mit den Screening-
Stellen) bedirfen weiterer datenschutzrechtlicher Beratung. An dem Erfordernis
einer informierten Einwilligung als Rechtsgrundlage fiir die eigentliche Datenerhe-
bung andert sich nichts.

10.5 Einschulungsuntersuchungen

Ein Vater, der neben der Einladung zur Einschulungsuntersuchung seines Soh-
nes auch einen Informations- und Anamnesebogen erhalten hatte und diesen
ausgefullt zur Untersuchung mitbringen sollte, fragte beim Landesbeauftragten
an, ob der Umfang der darin abgefragten medizinischen und soziodemographi-
schen Daten (z.B. Elternbildung, Erwerbstatigkeit, Personen im Haushalt) tatsach-
lich fur die Einschulungsuntersuchung erforderlich sei. Die optische und inhaltli-
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che Trennung der im Zusammenhang mit der Einschulungsuntersuchung und
auch der schularztlichen Untersuchung stehenden Sachverhalte im Informations-
und Anamnesebogen wurde nicht nur mit dem betroffenen Gesundheitsamt, son-
dern auch mit dem Verband der Arzte im Offentlichen Gesundheitsdienst im Land
Sachsen-Anhalt e.V. ausfuhrlich erortert.

Im Ergebnis war Folgendes festzustellen: GemaR § 37 Abs. 2 SchulG LSA i.V.m.
8§ 9 Abs. 2 GDG LSA fiihrt der Offentliche Gesundheitsdienst vor der Aufnahme in
die Schule eine Untersuchung durch, um den Gesundheits- und Entwicklungs-
stand der Kinder festzustellen. Es handelt sich daher um eine Pflichtuntersuchung
und der Amtsarzt darf damit die dafur erforderlichen Angaben zur Anamnese
gem. 8§ 26 Abs. 1 Nr. 8 DSG-LSA erheben.

Die Angaben zum Impfstatus sind ebenfalls bei der Einschulungsuntersuchung
nach 8 34 Abs. 11 IfSG zu erheben. Das Gesundheitsamt leitet diese gewonne-
nen aggregierten und anonymisierten Daten Uber die oberste Landesbehérde an
das Robert-Koch-Institut weiter. Die dariber hinausgehende Impfberatung ist je-
doch freiwillig. Hierbei ist noch zu beachten, dass Angaben zum Impfstatus bei
schularztlichen Untersuchungen in den dritten und sechsten Schuljahrgangen
nach 8 38 SchulG LSA i.V.m. § 9 Abs. 2 GDG LSA nur ausschlieflich freiwillig er-
hoben werden konnen, da 8§ 34 Abs. 11 IfSG hierfir keine Erhebungsgrundlage
bietet.

Die soziodemographischen Daten sollen im Rahmen der Einschulungsuntersu-
chung fur begleitende wissenschaftliche Studien erhoben werden. Da dies nicht
fur die Feststellung des Entwicklungsstandes des Kindes erforderlich ist, ist eine
solche Erhebung nur freiwillig nach § 26 Abs. 1 Nr. 2 DSG-LSA moglich.

Der Erhebungsbogen wird derzeit Uberarbeitet.

Darlber hinaus begleitet das Gesundheitsministerium in Zusammenarbeit mit
dem Landesamt fur Verbraucherschutz die Einfuhrung des EDV-Programms , Ok-
toware“. Durch Verwendung dieses Programms in allen Gesundheitsdmtern
Sachsen-Anhalts soll zukinftig u.a. eine einheitliche Datenerhebung bei der Ein-
schulungsuntersuchung erreicht werden. Der Landesbeauftragte berat die Betei-
ligten hinsichtlich der datenschutzrechtlichen Aspekte.

10.6 Rettungsdienstgesetz Sachsen-Anhalt

Im Rahmen des Gesetzgebungsverfahrens zum Entwurf eines Rettungsdienstge-
setzes Sachsen-Anhalt (RettDG LSA) der Landesregierung (LT-Drs. 4/2254) hatte
der Landesbeauftragte bereits im Oktober 2004 gegenuber dem Ministerium far
Gesundheit und Soziales des Landes Sachsen-Anhalt keine datenschutzrechtli-
chen Bedenken geaul3ert. Dies bezog sich vornehmlich auf die Bestimmungen
zum Datenschutz in 8 14 des Entwurfs, der 8§ 23 des bisherigen Gesetzes ent-
sprach.

Im anschlieenden Anhodrungsverfahren zum Gesetzentwurf im Ausschuss flr

Gesundheit und Soziales des Landtages wurde der Landesbeauftragte nicht be-
teiligt.
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Da der Landesbeauftragte noch Klarungsbedarf insbesondere zur beabsichtigten
Verlangerung der Aufbewahrung von Tonaufzeichnungen von mindestens drei
Monaten (8 1 Abs. 2 Satz 4 RettDG LSA) auf kinftig feststehende sechs Monate
(8 5 Abs. 1 Satz 6) sah, hielt er es fir geboten, sich schriftlich gegeniber dem
Ausschuss fur Gesundheit und Soziales zu au3ern.

In der Begriindung zum RettDG LSA ging die Landesregierung davon aus, dass
ein Zeitraum von drei Monaten zu kurz sei, um Fehlverhalten des Personals im
Rettungsdienst zu untersuchen. Der Landesbeauftragte wies aus datenschutz-
rechtlicher Sicht darauf hin, dass moglicherweise ein kirzerer Zeitraum fir die
Wahrung der beteiligten Interessen ausreichen wirde. Zumindest sei die Auswei-
tung des Zeitraums der Tonaufzeichnungen von drei Monaten auf sechs Monate
anhand der in der Begriindung des Entwurfs angesprochenen Erfahrungen ndher
zu erlautern.

In der Anhorung erklarte die Arztekammer Sachsen-Anhalt, dass die vorgesehene
Aufbewahrungspflicht von Tonbandaufzeichnungen auf ein Jahr verlangert wer-
den sollte, da haufig Folgen von schweren Verletzungen erst nach sechs Monaten
ersichtlich werden und ggf. Anspriiche erst dann angemeldet werden kénnten. Bei
einer kurzeren Frist seien die Tonbandaufzeichnungen dann nicht mehr vorhan-
den.

Das Gesetz kam mit diesem Vorschlag zustande (GVBI. LSA 2006, S. 84). Da-
tenschutzrechtliche Zweifel an der Ausweitung der Tonbandaufzeichnungen auf
12 Monate wurden nicht laut.

10.7 Angabe von Diagnosen auf Verordnungen bei Krankentransporten

Ein Petent wandte sich im Rahmen der Abrechnung von Krankentransporten im
Rettungswesen an den Landesbeauftragten. Die Angabe von Diagnosen auf Be-
scheinigungen fur Rettungsfahrten widersprache u.a. dem Rettungsdienstgesetz
des Landes Sachsen-Anhalt (RettDG LSA) und § 203 StGB.

Der Landesbeauftragte fuhrte aus, dass personenbezogene Daten im Rettungs-
wesen nur insoweit Ubermittelt werden durfen, als sie fur die Abwicklung eines
Beforderungsauftrages, insbesondere fur die Abrechnung der erbrachten Leistung
erforderlich sind. Die Rechtsgrundlage fir eine Offenbarung ergibt sich jetzt aus
8§ 14 Abs. 2 Satz 2i.V.m. § 14 Abs. 1 Nr. 1 RettDG LSA.

Die Leistungserbringer nach dem Rettungsdienstgesetz zahlen zu den sog. ,sons-
tigen Leistungserbringern“ im Sinne von § 302 SGB V. Die durch die sonstigen
Leistungserbringer fir Zwecke der Abrechnung zulassigerweise zu Ubermitteln-
den Daten ergeben sich aus § 302 Abs. 1 SGB V.

Daraus folgt, dass zwar die Notarzt- bzw. Einsatzprotokolle flir Abrechnungszwe-
cke der sonstigen Leistungserbringer entsprechend der Auflistung in 8 302 Abs. 1
SGB V und auch im Sinne des § 14 Abs. 1 RettDG LSA nicht erforderlich sind und
als Folge den Krankenkassen grundsatzlich nicht offenbart werden dtrfen. Dies
gilt insbesondere, soweit Notarztprotokolle Informationen fur den weiterbehan-
delnden Arzt enthalten. Solche Angaben dienen einem anderen Zweck als der
Feststellung eines Grundes fur die Notwendigkeit eines bestimmten Transportmit-
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tels. Sie durfen daher nicht fur die Abrechnungszwecke der Krankenversicherung
verwendet werden.

Ausgehend vom Grundsatz der Erforderlichkeit dirfen Krankenkassen zu Ab-
rechnungszwecken personenbezogene Daten (Sozialdaten) auf der Grundlage
des § 284 Abs. 1 Satz 1 Nr. 8 SGB V erheben. Von den Leistungserbringern er-
halten die Krankenkassen Daten zu Abrechnungszwecken gem. § 294 i.V.m.
§ 302 SGB V. Danach hat der Notarzt aber u.a. eine Verordnung mit der Diagno-
se und den erforderlichen Angaben Uber den Befund vorzulegen. Maf3geblich sind
hierfur die 88 60, 133 SGB V.

Die Krankenkassen sind gem. § 60 i.V.m. 8§ 133 SGB V verpflichtet, die Kosten
der Kranken- bzw. Rettungstransporte zu Gbernehmen, wenn sie aus zwingenden
medizinischen Grinden notwendig sind. Hierbei muss es sich um zwingende und
unvermeidlich entstehende Aufwendungen handeln. Knappe, grundlegende An-
gaben sind daher ausreichend.

Eine weitergehende Begrindung der medizinischen Notwendigkeit ware dagegen
nicht zulassig. Wenn Zweifel an der medizinischen Notwendigkeit des Transport-
mittels und damit der Leistungspflicht der Krankenkasse bestehen, hat die Kran-
kenkasse gem. 8 275 Abs. 1 Nr. 1 SGB V den Medizinischen Dienst der Kranken-
versicherung einzuschalten und eine gutachterliche Stellungnahme einzuholen.

10.8 Namensschilder an Patiententiiren

Ein Patient im MaRregelvollzug teilte dem Landesbeauftragten mit, dass gelegent-
lich Besuchergruppen und auch Fernsehteams uber die Flure des Krankenhauses
geleitet werden und dabei Gelegenheit haben, die Patienten zu sehen. Au3erdem
sind an den Zimmerttren auf den Fluren Namensschilder angebracht.

Der Landesbeauftragte hat das Krankenhaus darauf hingewiesen, dass Namens-
schilder an den Turen nur ausnahmsweise und ggf. in bestimmten Fallen aus
verwaltungsorganisatorischen Grinden (Gewahrleistung medizinischer Nothilfe,
Optimierung der Essensausteilung) erforderlich sein konnen. Uberwiegende Inte-
ressen der Betroffenen kdnnen dem jedoch entgegenstehen, wenn durch, auch
nur gelegentlichen, Publikumsverkehr die Offenbarung des Patientengeheimnis-
ses zu befurchten ist. Werden also Fernsehteams und/oder andere Besucher U-
ber die Flure geleitet, ist die Verwendung von Namensschildern zu diesem Zeit-
punkt unzuléssig (Datendbermittlung an Dritte nach 8 12 Abs. 1 DSG-LSA).
Ahnlich verhalt es sich mit der Einsichtnahme von Fernsehteams in die Zimmer
der Patienten. Konnen Besucher zur Kenntnis nehmen, wer in diesem Zimmer
wohnt bzw. den Patienten selbst sehen, ware diese Informationstibermittiung nur
mit vorliegender Einwilligung des betroffenen Patienten zulassig.

Das Krankenhaus erlauterte, dass die Patienten im Vorfeld Uber die Filmaufnah-
men informiert wurden. AuRerdem wurde den Patienten die Mdglichkeit gegeben,
sich in Bereichen aufzuhalten, in denen nicht gefilmt wurde. In den Zimmern
konnten die Patienten zuvor ihre persoénlichen Gegenstdnde wegraumen. Soweit
dennoch Personen oder personliche Sachen im Film zu sehen waren, wurden die-
se im Film unkenntlich gemacht.
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Bezuglich der Beschriftung der Tiren teilte das Krankenhaus mit, dass dies auf-
grund der GroRe der Klinik und der derzeitigen Uberbelegung erforderlich sei, um
eine bessere Orientierung bei der Notfallversorgung auch fur neues Personal oder
fur die Polizei zu erreichen. Das Krankenhaus hat sich dennoch entschlossen, die
Namensschilder von den Patientenzimmern zu entfernen.

Im parallel dazu laufenden Gerichtsverfahren beschloss das zustéandige Landge-
richt, dass bei der Abwéagung der beiderseitigen Interessen die von der Klinik vor-
getragenen Argumente vorgehen und das Personlichkeitsrecht des Antragstellers
(Patienten) insoweit zuriicktreten muss. Das Gericht stellte in seiner Begrindung
hauptséachlich auf die Besonderheiten des Malregelvollzugs ab. Hier seien bei
Notfallen oder Evakuierungen des Gebaudes zum Schutz der Patienten und Mit-
arbeiter sofortige Uberpriifungen, ob und welche Patienten noch im Gebaude sind
und wo diese sich aufhalten kdnnen, erforderlich. Auch ein vortuibergehendes Ver-
decken von Namen bei Besuchen von Dritten wird nicht als geeignete Mal3ihahme
angesehen, da Notfalle jederzeit eintreten konnten. Die Nutzung der Namens-
schilder sei aus Grunden der Sicherheit und Ordnung innerhalb der Mal3regelvoll-
zugseinrichtung erforderlich.

Das Krankenhaus hat daraufhin angekindigt, die Namensschilder wieder an den
Turen anzubringen.

10.9 Ubermittlung einer Stellungnahme eines Krankenhauses an die Polizei

Ein Petent im Mal3regelvollzug wandte sich an den Landesbeauftragten, da das
Krankenhaus im Rahmen eines vom Petenten angestrengten Ermittlungsverfah-
rens eine ausfuhrliche Stellungnahme zu Krankheitsbild und Therapieverlauf und
zum sozialen Verhalten des Petenten abgegeben hatte.

Das Krankenhaus verwies auf eine vom Petenten unterschriebene Schwei-
gepflichtsentbindung und erlauterte, dass die aul3erordentlich umfassende Dar-
stellung des komplexen Krankheitsbildes erforderlich war, um das Verhalten des
Petenten fur den Nichtmediziner begreiflich zu machen.

Parallel laufend wurde gerichtlich festgestellt, dass die Ubersendung der Stel-
lungnahme rechtswidrig war. Das Gericht begriindete den Beschluss damit, dass
eine Entbindungserklarung keinen Verzicht auf die Geheimhaltung sensibler Da-
ten in toto bedeutet, sondern nur in Bezug auf den jeweiligen Verfahrensgegen-
stand, dessen Umfang im Einzelfall ggf. auch durch Auslegung zu bestimmen ist.
Die Angabe zu Vorgangen, die nicht mit den o0.g. Anschuldigungen in Verbindung
stehen, gehen Uber die Entbindung von der Schweigepflicht hinaus.

Der Begrindung des Gerichts schliel3t sich der Landesbeauftragte vollumfanglich
an. Eine Entbindung von der Schweigepflicht kann nicht zur Folge haben, dass
samtliche Gesundheitsdaten tbermittelt werden. Vielmehr ist im Sinne der Erfor-
derlichkeit und VerhaltnisméaRigkeit im Einzelfall abzuwagen, welche Daten direkt
mit dem Vorgang in Verbindung stehen. In diesem Rahmen ist eine Datenuber-
mittlung an die Polizei zulassig.

Die Klinikleitung hat erklart, dies zukUnftig zu bertcksichtigen.
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11. Gewerbe und Wirtschaft
111 Die Handwerksrolle

Anlasslich einer bereits im vergangenen Berichtszeitraum begonnenen Kontrolle
einer Handwerkskammer wurde dem Landesbeauftragten auch der ,Antrag auf
die Eintragung in die Handwerksrolle, das Verzeichnis der handwerkahnlichen
Gewerbe bzw. zulassungsfreien Handwerke* (Handwerksrolle) vorgelegt. Ein
Vergleich der mit diesem Antrag erhobenen Datenarten mit denen, die gemal An-
lage D der Handwerksordnung (HandwO) in die Handwerksrolle aufzunehmen
sind, ergab eine UberschieRende Datenerhebung. Der Antrag sah die Erhebung
von Geburtsort und Wohnanschrift des Inhabers, der personlich haftenden Ge-
sellschafter einer Personengesellschaft oder der Geschaftsfuhrer einer juristi-
schen Person oder des fachlichen Betriebsleiters, falls dieser nicht gleichzeitig
Geschaftsfuhrer ist, vor.

Die Handwerkskammer, mit der Unzulassigkeit dieses Tuns konfrontiert, lief3 sich
zwar dazu bewegen, auf die Erhebung des Geburtsortes 0.g. Personenkreises
zum Zweck der Eintragung in die Handwerksrolle fortan zu verzichten, die Wohn-
anschrift sei jedoch erforderlich. Aus der Praxis sei z.B. gefordert worden, dass
doch Betriebsleiter mittels ihrer Wohnadresse uber die Léschung ihres Hand-
werksbetriebes aus der Handwerksrolle informiert werden missten.

Auf eine solche Diskussion liel3 sich der Landesbeauftragte nicht ein. In der Anla-
ge D zur HandwO, die die Art der personenbezogenen Daten in der Handwerks-
rolle festlegt, heil3t es: ,In der Handwerksrolle dirfen folgende Daten gespeichert
werden:“. Der Bundesgesetzgeber hat mit dieser Formulierung und der folgenden
abschlielBenden Aufzahlung seiner Absicht Ausdruck verliehen, dass die Aufzah-
lung eben gerade nicht nach Belieben der mit der Gesetzesausfilhrung befassten
Kammern erweitert werden kann, wenn dies nutzlich oder fur die Erledigung ir-
gendeiner Aufgabe geeignet erscheint. Damit bestande auch fir die ergdnzende
Anwendung des DSG-LSA, im Besonderen § 4 Abs. 1 (Einwilligungsklausel) oder
8 9 Abs. 1 (Erforderlichkeitsgrundsatz der Datenerhebung), keinerlei Raum, denn
~Soweit andere Rechtsvorschriften” - und sei es eine ihrer Anlagen - ,auf perso-
nenbezogene Daten anwendbar sind, gehen sie den Vorschriften dieses Geset-
zes (des DSG-LSA) vor” (8 3 Abs. 3 DSG-LSA).

Der Landesbeauftragte konnte der Kammer jedoch eine Ldsung anbieten. Der
Handwerkskammer stehen namlich die Datenarten Geburtsort und Wohnanschrift
zur Erfullung ihrer Aufgaben nach 8 91 HandwO aus den ihnen nach 8 14 Abs. 5
Ziff. 2 GewO zu Ubermittelnden Daten schon zur Verfliigung. Zu den an die Kam-
mern von den zur Entgegennahme der Gewerbeanzeigen zustandigen Stellen zu
Ubermittelnden Daten aus den Gewerbeanzeigen (Anlagen 1 bis 3 zu § 14 Abs. 4
GewO) zahlen diese Angaben der Betroffenen bereits. Die genannten Datenarten
durfen nicht in der Handwerksrolle gespeichert werden, wohl aber, auch automa-
tisiert, als Teil der zur Mitgliederbetreuung gefuhrten Sachakten, die der Erfillung
der Kammeraufgaben dienen.

Der Landesbeauftragte driickte der Kammer gegenitber seine Erwartung aus,
dass diese durch Veranlassen geeigneter und nachprifbarer MalRnahmen dafur
Sorge tragt, dass die Mitarbeiter der Kammer nur auf die zur jeweiligen Aufga-
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benerfillung erforderlichen Datenarten Zugriff haben, beispielsweise ausschliel3-
lich die mit der Fiihrung der Handwerksrolle befassten Mitarbeiter auf die in Anla-
ge D der HandwO genannten Daten der Handwerksrolle. Auf technische und or-
ganisatorische Mal3inahmen zur Revisionsfahigkeit und auf die Transparenz des
Verfahrens muss besonderer Augenmerk gelegt werden.

Die Kammer &anderte inzwischen auch ihr Antragsformular. Damit entsteht nicht
mehr der Eindruck, die Daten wirden unzuldssig in der Handwerksrolle gespei-
chert.

11.2 Inkasso von Handwerkskammerbeitragen

Der Landesbeauftragte wurde vom zustandigen Ministerium zu der Absicht einer
Handwerkskammer befragt, die die Beitreibung der ausstehenden Mitgliedsbei-
tradge im Vorfeld der Vollstreckung an ein Inkassoblro abgeben wollte.

Die Beauftragung eines privaten Inkassounternehmens mit der Beitreibung von
Beitragsforderungen einer Handwerkskammer war aus datenschutzrechtlicher
Sicht zwar nicht grundsatzlich ausgeschlossen, begegnete aber einigen Vorbehal-
ten.

Nach 8§ 113 Abs. 3 HandwO sind grundsatzlich die Gemeinden fir Einziehung und
Beitreibung der Beitrage zustandig. Die grundsatzliche Zulassigkeit der Ubertra-
gung von Inkassogeschaften ergibt sich, speziell fir die Gemeinden, aus § 107
GO LSA. Eine entsprechende Regelung fir die Handwerkskammern fehlt. Die auf
der Grundlage von § 113 Abs. 3 S. 3 HandwO erlassene Verordnung Uber die
Einziehung von Beitrdgen zur Handwerkskammer berechtigte die dort genannten
Kammern lediglich zur Beitreibung in eigener Zustandigkeit.

Die Beitreibung o6ffentlich-rechtlicher Forderungen betrifft in der Regel sensible
personenbezogene Informationen. Zwar waren im vorliegenden Fall spezifische
Geheimnisse, die einer Beauftragung ggf. hatten entgegen stehen kénnen, wie
etwa das Steuergeheimnis oder das Sozialgeheimnis, nicht betroffen. Zu bertck-
sichtigen war aber die Regelung des 8 1 Abs. 1 VwWVfG LSA i.V.m. § 30 VWVfG,
die den Anspruch formuliert, Betriebs- und Geschaftsgeheimnisse und damit auch
Informationen Uber die wirtschaftlichen Verhaltnisse des Betriebsinhabers nicht
unbefugt zu offenbaren.

Nach § 4 Abs. 1 DSG-LSA bedarf die Handwerkskammer als 6ffentliche Stelle im
Sinne des § 3 Abs. 1 DSG-LSA fiir die Ubermittlung personenbezogener Informa-
tionen zum Beitragspflichtigen (Beitragsbescheid) an ein externes Inkassounter-
nehmen als Dritten einer rechtlichen Grundlage.

Die Vorschriften Uber die Datenverarbeitung im Auftrag nach 8§ 8 DSG-LSA wa-
ren nicht einschlagig. Der dem Vorhaben beigefiigte Vertragsentwurf beschrieb
den Leistungsumfang. Danach wurde deutlich, dass ein umfangliches eigenver-
antwortliches Handeln des Inkassounternehmens insbesondere mit der Freiheit
der Mallnahmenwahl (u.a. aktives und passives telefonisches Inkasso, Adress-
ermittlung, Bonitatsprifung, Abschluss von Ratenzahlungen usw.) vorgesehen
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war. Daher war letztlich von einer Ubertragung der Beitreibungsfunktion und nicht
von einer reinen Hilfstatigkeit auszugehen.

Als Rechtsgrundlage fur die Datentbermittlung kam 8§ 12 Abs. 1 Nr. 1 DSG-LSA
in Betracht. Fraglich erschien dabei, ob diese Ubermittlung an ein Inkassobiiro
letztendlich als zur Aufgabenerfillung erforderlich betrachtet werden kann. Die
Handwerkskammer hatte als offentliche Stelle den verfassungsmafligen Grund-
satz der Verhaltnismaligkeit zu bertcksichtigen.

Zunachst war einerseits ein erhebliches 6ffentliches Interesse an der rechtzeitigen
und moglichst vollstandigen Beitreibung o6ffentlicher Forderungen gegeben. Es
besteht ein erhebliches Allgemeininteresse an der vollstandigen Beitragszahlung
zur finanziellen Sicherung der Erledigung 6ffentlicher Aufgaben.

Andererseits waren die Interessen der Betroffenen an der Geheimhaltung zu be-
ricksichtigen. Oftmals sind sensible personenbezogene Informationen betroffen.
Zu berlcksichtigen ware wohl auch, dass gerade Handwerksbetriebe gelegentlich
unverschuldet in eine finanziell komplizierte Situation gelangt sind.

Besonders problematisch erschien die Ubermittlung solch sensibler Daten zur
Finanzlage gerade an Inkassounternehmen, die ggf. gleichzeitig Auskunfteien
betreiben oder ggf. bundesweit mit anderen entsprechenden Unternehmen ver-
bunden sind. Die informationstechnologische Vernetzung und evtl. Zugriffsrege-
lungen hatten einer besonderen Beobachtung bedurft. In diesen Punkten ware
das Gebot der Zweckbindung der Daten lediglich fur den konkreten Inkassoauf-
trag besonders zu beachten und umzusetzen gewesen.

Die Erforderlichkeit im engeren Sinne erforderte zudem, dass es der Handwerks-
kammer ohne die Einschaltung eines Inkassoburos nicht oder nur unter unver-
haltnism&Rig grofRen Schwierigkeiten moglich wére, die Aufgabe der Beitragsein-
ziehung zu erledigen. Dabei war zunachst zu bertcksichtigen, dass die Beitrei-
bung grundsatzlich durch die Gemeinden nach den landesrechtlichen Vorschriften
weiterhin moglich war. Die Gemeinden haben als Vollstreckungsbehérden (8 6
VwWVG LSA) die Befugnis, die Leistungsbescheide der Handwerkskammern als
der Aufsicht des Landes unterstehende Korperschaften offentlichen Rechts (8§ 1
VwWVG LSA) mit den Zwangsmitteln des Vollstreckungsrechts (88 27 ff VwVG
LSA) zu vollstrecken. Die Moéglichkeiten gingen also erheblich weiter als bei In-
kassoburos als privatrechtlichen Einrichtungen, denen keine eigenstandige Voll-
streckungskompetenz zukommt. Die Erforderlichkeit der Einschaltung eines In-
kassoburos im auf3ergerichtlichen Bereich und jenseits des Vollstreckungsrechts
hatte einer differenzierten Begriindung bedurft.

Die Effizienz der Einschaltung eines Inkassounternehmens ware darzulegen ge-
wesen. Zunéchst ware eine befristete Regelung vorzuziehen, die nach einem an-
gemessenen Zeitraum eine Evaluierung der Effizienz der Beauftragung des In-
kassounternehmens ermdglicht.
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Nach bisheriger Erkenntnis ist das Verfahren nicht weiter verfolgt worden, da zu-
nachst nach einer kammerubergreifenden Losung gesucht wurde.

12. Hinweise zum technischen und organisatorischen Datenschutz
12.1 Auftragsdatenverarbeitung - mit bekannten Problemen

Im Rahmen seiner planméaRigen Kontrollen bei offentlichen Stellen des Landes
Sachsen-Anhalt hat der Landesbeauftragte Ende des Jahres 2006 im Bereich der
Justiz die Uberpriifung der Auftragsdatenverarbeitung in einer zentralen Service-
stelle zur Betreuung der Informationstechnik vorgenommen.

Zuvor hatte sich der Landesbeauftragte, wie Ublich, wenn ,Neuland” in einem
Prufbereich betreten wird, im Rahmen eines Informationsgespraches Uber die
Aufgaben dieser zentralen Servicestelle informiert. In diesem Zusammenhang war
fur den Landesbeauftragten von besonderem Interesse, dass diese Stelle fur den
gesamten Justizbereich die Entsorgung von Personalcomputern vornahm und die
Vernichtung der Festplatten dieser Personalcomputer einem privaten Unterneh-
men in einem anderen Bundesland Ubertragen hatte.

Die allerdings bei der Kontrolle vorgefundene Ablauforganisation bei der Entge-
gennahme und Lagerung dieser auszusondernden Computertechnik und die Ver-
tragsgestaltung gaben dem Landesbeauftragten doch Anlass zur Kritik.

Zur Kontrolle selbst konnte ein schriftlicher Vertrag mit dem Unternehmen nicht
vorgelegt werden. Eine Kontrolle des Auftraggebers beim Auftragnehmer zur U-
berprufung dessen Eignung, insbesondere im Hinblick auf die vom Auftragnehmer
getroffenen technischen und organisatorischen Maflinahmen, war nicht erfolgt und
eine Unterrichtung des Landesbeauftragten flr den Datenschutz tber die Auf-
tragsdatenverarbeitung lag ebenfalls nicht vor.

Nur die umgehende Erfullung der im Prufbericht des Landesbeauftragten festge-
legten, auch zeitlichen, Auflagen bewahrte diese o6ffentliche Stelle vor einer for-
mellen Beanstandung gem. 8 24 Abs. 1 DSG-LSA.

Eigentlich sollten die gesetzlichen Regelungen zur Auftragsdatenverarbeitung (8 8
DSG-LSA) und die damit verbundenen Verpflichtungen fir eine 6ffentliche Stelle
mittlerweile ausreichend bekannt sein, denn in fast allen bisherigen Tatigkeitsbe-
richten wurde auf die Problematik der Auftragsdatenverarbeitung eingegangen.
Bereits in seinem IlI. Tatigkeitsbericht 1995, Ziff. 13.2, also vor fast 12 Jahren, hat
der Landesbeauftragte ausfuhrlich hierzu berichtet!

Trotzdem nochmals die nachfolgenden Hinweise zu den Pflichten des 6ffentlichen
Auftraggebers bei der Beauftragung eines privaten (nicht offentlichen) Auftrag-
nehmers:

Bei der Datenverarbeitung im Auftrag bleibt der Auftraggeber die rechtlich ver-
antwortliche Stelle (8 8 Abs. 1 Satz 1 DSG-LSA). Der Auftrag ist gem. § 8 Abs. 2
Satz 2 DSG-LSA schriftlich zu erteilen. Gemal3 8§ 8 Abs. 2 Satz 4 DSG-LSA hat
sich der Auftraggeber von der Einhaltung der beim Auftragnehmer getroffenen
technischen und organisatorischen Maflinahmen zu tberzeugen. Diese Maf3nah-
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men mussen den fur den Auftraggeber geltenden Bestimmungen des 8§ 6 DSG-
LSA entsprechen.

Bei einem privaten (nicht 6ffentlichen) Auftragnehmer, auf den die Vorschriften
des DSG-LSA nicht anwendbar sind, ist gem. 8 8 Abs. 6 DSG-LSA vertraglich si-
cherzustellen, dass dieser die Bestimmungen des DSG-LSA befolgt und sich der
Kontrolle (88 22 bis 24 DSG-LSA) durch den Landesbeauftragten fur den Da-
tenschutz unterwirft. Der Landesbeauftragte ist Uber die Beauftragung zu unter-
richten.

Der § 8 Abs. 7 des DSG-LSA berticksichtigt noch den Sonderfall der Wartung von
Datenverarbeitungsanlagen oder -verfahren durch Dritte. Er ist durch Art. 1 des
Gesetzes zur Anderung datenschutzrechtlicher Vorschriften vom 21. August 2001
(GVBI. LSA S. 348) in § 8 eingefugt worden.

Der Landesbeauftragte fordert die offentlichen Stellen, insbesondere aber die Be-
auftragten fur den Datenschutz in den Landesbehérden und auch im kommunalen
Bereich auf, in ihrem Verantwortungsbereich zu prifen, ob eine Auftragsdaten-
verarbeitung durch private Dritte erfolgt, inwieweit bei vorliegenden Vertragen die
Bestimmungen des § 8 DSG-LSA berticksichtigt sind und ob eine Unterrichtung
des Landesbeauftragten erfolgt ist. Denn auch die beim Landesbeauftragten ge-
fuihrte Ubersicht zu Unterrichtungen ber eine Auftragsverarbeitung enthalt in den
letzten zwei Jahren Eingange im einstelligen Bereich.

12.2 Festplattenldschung - aber sicher!

Eine untere Landesbehdrde hatte sich als Ersatz fur die vollig veraltete Technik
mehrere neue Computer zugelegt. Um die Kosten der Entsorgung der ausgeson-
derten Computer zu minimieren, vielleicht sogar Gewinn aus der Entsorgung zu
schlagen und der interessierten Belegschaft etwas zu gbnnen, war von der tber-
geordneten Behdrde die Erlaubnis eingeholt worden, diese alten Computer an die
Mitarbeiterinnen und Mitarbeiter verkaufen zu durfen. Um die Geheimhaltung der
auf den Festplatten der Computer gespeicherten sensiblen personenbezogenen
Daten zu gewahrleisten, war Teil der Verwertungserlaubnis eine sog. Léschdis-
kette, mit der die Festplatten vor der Abgabe noch zu lI6schen seien.

Tatsachlich, und das ergab spater eine Kontrolle durch den Landesbeauftragten,
war auf dieser Diskette, die urspriinglich vom BSI stammte, aber von der Auf-
sichtsbehorde nachtraglich nutzerfreundlicher gemacht wurde, ein selbst fir die
Léschung von Verschlusssachendaten geeignetes Programm, nadmlich VS-Clean
des BSI.

Um zu verstehen, was dieses spezielle Datenléschprogramm von anderen
Loéschprogrammen bzw. -funktionen, z.B. aus der Bordmittel-Toolbox des Be-
triebssystems unterscheidet, muss man folgendes wissen:

Wahrend das ,Loschen” einer Computerdatei mit der Entf-Taste, die diese Datei
lediglich in den Papierkorb beftrdert, mit dem Versuch zu vergleichen ist, eine
aufgeschriebene Information zu vergessen, wirken das Formatieren der ganzen
Festplatte oder das Léschen der Festplattenpartitionen nicht wirklich anders. De-
ren Wirkung ist mit dem Durchstreichen oder bestenfalls dem Herausreil3en des
Inhaltsverzeichnisses eines Geheimdossier vergleichbar, um es unlesbar zu ma-
chen - also auch nicht viel besser!
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Niemand erwartet doch, ernstgenommen zu werden, wenn er behauptet, der In-
halt eines solchen Dokuments ware nur deshalb nicht mehr lesbar, weil das In-
haltsverzeichnis fehlt. Der einzige Weg, die Daten eines magnetischen Datentra-
gers, wie einer Festplatte, aber auch eines USB-Speichers oder eines wiederbe-
schreibbaren optischen Datentragers, griindlich und unumkehrbar zu l6schen, ist
das Uberschreiben aller Daten. Und genau das leistet z.B. das BSI-Tool VS-
Clean. Es uberschreibt jeden einzelnen Datensektor der Festplatte mehrmals mit
uncharakteristischen, also zufalligen Zahlenmustern oder alternierend mit Nullen
und Einsen und kontrolliert nach jedem Schreibvorgang den Erfolg.

Jedoch stoRt man bei der Benutzung solcher Uberschreibprogramme auf ein
Problem in Form einer physikalischen Beschrédnkung. Um eine Festplatte von
mehreren Gigabyte GroRe komplett zu Uberschreiben, bendtigt eine solche Soft-
ware mehrere Stunden. Bei einer einzelnen zu I6schenden Festplatte ist das tber
Nacht erledigt, nicht so im Fall der kontrollierten Behorde, die mehrere Dutzend
PC ausgesondert hatte und diese, so war ihr aufgegeben worden, in ganz kurzer
Zeit zu verwerten hatte. Ihr war daher von der Ubergeordneten Stelle geraten
worden, das fur solche Falle sich auf der Loschdiskette ebenfalls befindliche
schnelle Loschprogramm zu verwenden. Und dieses Programm l6schte eben nur
die Festplattenpartition, eigentlich die Partitionstabelle, also das Inhaltsverzeich-
nis - und das ging ruck, zuck! Leider jedoch nicht datenschutzgerecht, denn es
gibt im Internet kostenlose Datenrettungsprogramme, die - ebenso ruck, zuck! -
versehentlich oder bewusst geléschte Partitionstabellen wieder herstellen kénnen.
Das hatte einer der Computererwerber getan und angesichts einer schier un-
glaublichen Fille nun sichtbarer personenbezogener Daten aus der urspringli-
chen Behorde den Landesbeauftragten durch Zusendung der Festplatte verstan-
digt. Dieser hat das Verfahren gegeniber den beteiligten Behérden gerugt.

Dem vorgefundenen Datenschutzproblem rechnet der Landesbeauftragte mehre-
re Ursachen zu. Zun&chst war festzustellen, dass durch das Hinzufligen einer
Wahlmoglichkeit zwischen einem vermeintlich besonders nutzerfreundlichen
Schnell-Lésch-Tool und der langsamen, jedoch sicheren BSI-Software ein eigent-
lich zuverlassig wirkendes Datenléschwerkzeug unsicher wurde. AuRerdem ware
zu erwarten gewesen, dass sich der fur die restlose Datenléschung verantwortli-
che Mitarbeiter der vom Landesbeauftragten kontrollierten Behdrde selbstandig
Informationen verschafft, welches der zur Wahl stehenden Léschprogramme wie
wirkt und wie sicher diese Wirkung ist.

Alle erforderlichen Angaben und die Software zum Ausprobieren der entspre-
chenden Wirkungen waren dem Internet entnehmbar gewesen. Im Web-Angebot
des Landesbeauftragten ist z.B. in der Rubrik Service-Orientierungshilfen eine O-
rientierungshilfe des Arbeitskreises Technische und organisatorische Daten-
schutzfragen der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum ,Sicheren Léschen magnetischer Datentrager” enthalten, die Grund-
lagen, Werkzeuge und Empfehlungen aus Sicht des Datenschutzes ausfuhrlich
beschreibt. Der Landesbeauftragte rat allen 6ffentlichen Stellen, sich deren Inhalt
vor der Herausgabe magnetischer Datentrager zu eigen zu machen und strikt zu
beachten.
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12.3 Computerkriminalitat

Die Computerkriminalitat ist eine Kriminalitatsform, deren Erscheinungsbild in den
zurlckliegenden Jahren einem erheblichen Wandel unterworfen war. Wer glaubt,
Ziele und Opfer von Angriffen auf Computersysteme und die darin gespeicherten
Daten seien stets ,die anderen®, z.B. die Global Player an den internationalen
Wirtschaftsmarkten oder 6ffentliche Stellen, bei denen ganz besonders interes-
sante personenbezogene Daten gespeichert werden, der irrt gefahrlich. Das gilt
auch fur die offentlichen Stellen des Landes Sachsen-Anhalt.

Wahrend im Jahr 1996 laut polizeilicher Kriminalitatsstatistik in 930 Fallen 6ffentli-
che Stellen des Landes Sachsen-Anhalt von der trivialsten Form der Computer-
kriminalitat betroffen waren, namlich dem Computerdiebstahl, ist diese Zahl seit-
dem zwar standig ruckgangig. Gleichwohl darf sich kein Nutzer eines vernetzten
PC in Sicherheit wahnen. Moderne Angriffe auf Computernetze und die gespei-
cherten personenbezogenen Daten werden mit der Maus ausgeubt, weniger mit
der Brechstange. Der Direktor des Landeskriminalamtes formulierte im Juli 2006
treffend: ,Der Computer ist das Tatmittel der Zukunft.“. Und die Téater sitzen nicht
unbedingt nur in Deutschland.

Die polizeiliche Kriminalitatsstatistik weist fur das Jahr 2005 beispielsweise allein
in Sachsen-Anhalt tber 1.500 Falle von Computerkriminalitdt aus. Unter den ca.
1.700 dabei Geschadigten waren neben 367 Firmen auch 13 o6ffentliche Stellen,
madglicherweise zuziglich einer hohen Dunkelziffer.

Eine der Kriminalitatsformen mit zunehmender Tendenz ist das sog. ,Pishing",
das Fischen nach Bankzugangsdaten. Die Nutzer werden dabei mit Links in E-
Mails mit gefalschten Absendern auf nachgemachte Bankportale geleitet und zur
Eingabe ihrer Zugangsdaten nebst TAN ,zur Sicherheitstuiberprifung” Uberredet.
Ehe dem hereingelegten Nutzer Uberhaupt klar wird, was passiert ist, befindet
sich der Inhalt seines Online-Banking-Kontos bereits auf der anderen Seite des
Globus. Seit einiger Zeit haben viele Banken ihr Online-Angebot so umgestellt,
dass fur eine Transaktion eine ganz bestimmte TAN verlangt wird. Aul3erdem hat
sich inzwischen herumgesprochen, dass Banken niemals E-Mails versenden, in
denen zur Eingabe von Zugangsdaten aufgefordert wird.

Doch auch die Kriminellen haben aufgeristet. Als wichtigster im Berichtszeitraum
zu verzeichnender Trend in Sachen Computerkriminalitdt hat eine renommierte
Computerzeitschrift (c't 2007, Heft 2) die Professionalisierung der Angreifer aus-
gemacht. Wahrend noch vor wenigen Jahren eine in Microsoft Windows gefunde-
ne Sicherheitslicke durch den Wurm Sasser verwendet worden sei, der nichts
weiter tat, als sich zu vermehren - und als besonders unprofessioneller Nebenef-
fekt die betroffenen Rechner herunterfuhr -, so sehe die Verwertung eines sol-
chen Fundes heute so aus: Die gefundene Sicherheitslicke wird in Untergrund-
auktionen versteigert, dann fiir gezielte Spionage eingesetzt und schliel3lich fur
den Aufbau von Bot-Netzen verwendet. Es sei eine regelrechte Industrie entstan-
den, die von Datenspionage, Spam-Versand und selbst Lahmlegen von Webser-
vern lebe. Und die Helfershelfer bei diesen Machenschaften sind harmlos ausse-
hende PC in deutschen Wohnungen, selbst im ITN-LSA halt der Landesbeauf-
tragte solches fur moglich, wenn selbst die NASA schon betroffen gewesen sein
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soll. Das Problem sitzt, so hatte der Landesbeauftragte bei Kontrollen im Land
oder bei Informationsgesprachen mehrmals feststellen missen, namlich haufig
vor dem Monitor. Getrieben von Neugier und Unwissenheit werden hemmungslos
Dateianh&nge (Attachments) von E-Mails der sonderbarsten Absender mit den
merkwirdigsten Betreffs angeklickt, denn in der E-Mail, und sei sie noch so uner-
wartet im Posteingang aufgetaucht, heil3t es doch: ,Klicken Sie hier und Sie wer-
den sehen!®. Man sieht dann zwar doch nichts, aber das Unheil nimmt seinen
Lauf. Das Attachment war beispielsweise eher nicht von der Telekom, die auf eine
besonders hohe Rechnung hinweisen wollte, sondern von Angreifern. Kaum aus-
gefuhrt, installiert das Attachment unter Ausnutzung einer bisher ungepatchten
Sicherheitslicke eine Hintertiir, durch die spater ein Angreifer den PC und wo-
moglich das ganze angeschlossene Netz Gibernehmen kann, oder einen Bot-Net-
Client.

Dieser, zuweilen durch Rootkit-Techniken getarnt, kann lange Zeit unbemerkt im
PC sein Unwesen treiben. Gelegentlich nimmt er Kontakt mit einem Bot-Master
auf, von dem er Arbeitsauftrage erhalt, z.B. das Generieren von Spam oder das
Mitwirken an DoS-Attacken gegen Server. Spatestens an dieser Stelle kommt der
Schutz personenbezogener Daten ins Spiel. Wenn namlich unter der Last hunder-
ter, tausender oder gar zigtausender Bots Informationssysteme, z.B. Web- oder
Mailserver, an den Rand ihrer Leistungsfahigkeit gelangen oder gar voéllig ausfal-
len, ist 8 6 Abs. 2 Ziff. 3 DSG-LSA tangiert. Die auf diesen Systemen gespeicher-
ten personenbezogenen Daten stehen dann nicht mehr, nicht mehr vollstandig
oder nicht mehr aktuell zur Verfiigung, die Verfiigbarkeit der Daten ist massiv be-
eintrachtigt.

Bei seinen Kontrollen und Beratungen achtet der Landesbeauftragte stets auch
darauf, dass auf den verwendeten PC die Betriebssysteme aktuell gepatcht sind,
wirksame Schutzsoftware gegen Computerviren und geeignete Tools zum Auffin-
den und Bekéampfen von Rootkits vorhanden sind. Die wichtigste Waffe gegen
Schadsoftware sind jedoch gesundes Misstrauen und bei regelmafiigen Fortbil-
dungsveranstaltungen erworbenes Wissen um die Gefahren bei der Internetnut-
zung.

Unterstitzung kommt dabei mdglicherweise demnéachst von Seiten des Bundes-
gesetzgebers. Das Bundeskabinett hatte am 20. September 2006 den Regie-
rungsentwurf eines Strafrechtsdnderungsgesetzes zur Bekampfung der Compu-
terkriminalitdt beschlossen, der hauptséchlich das StGB andern und mit dem die
Umsetzung der auch von Deutschland ratifizierten ,Convention of Cybercrime* er-
reicht werden soll. Dieser Gesetzentwurf, der inzwischen als BT-Drs. 16/3656 par-
lamentarisch beraten wird, sieht z.B. vor, dass der unbefugte Zugang zu beson-
ders gesicherten Daten unter Uberwindung von Sicherheitsvorkehrungen unter
Strafe gestellt wird. Der Straftatbestand der Computersabotage, bisher nur gegen
Betriebe und Behorden anwendbar, soll auch auf Private ausgedehnt werden.
,D0S-Attacken” sollen ebenso unter Strafe gestellt werden wie gefahrliche Vorbe-
reitungshandlungen, wie das Herstellen, Uberlassen, Verbreiten oder sich oder
anderen Verschaffen von als ,Hacker-Tools" bezeichneter Software. Dabei wird
der Bundesgesetzgeber auch einer Bitte des Bundesrates in seiner Stellungnah-
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me zum Gesetzentwurf nachzukommen haben, Tools zur Sicherheitstiberprifung
von IT-Systemen vor einer ungewollten Kriminalisierung zu schitzen.

Allerdings werden diese Sanktionen nur bei Straftaten greifen, deren Begehungs-
ort im Geltungsbereich des Grundgesetzes liegt, was im Internet eine erhebliche
Einschrankung darstellen wird.

12.4 Schutzprofil fur den datenschutzgerechten Einsatz von VideoUberwachungs-
systemen

Angesichts der zunehmenden Videouberwachung, auch durch 6ffentliche Stellen
des Landes, insbesondere im kommunalen Bereich und im Bereich der Polizei zur
Gefahrenabwehr, stellt sich die Frage, wie dabei der Datenschutz gewahrt werden
kann, immer starker.

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit hat auf
der 73. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
8./9. Mérz 2007 in Erfurt hierzu berichtet.

Das vom Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit in
Auftrag gegebene Schutzprofil entstand mit Hilfe des Bundesamtes fiur die Si-
cherheit in der Informationstechnik (BSI), das diesen Katalog mit dem Titel ,Soft-
ware zur Verarbeitung von Bilddaten“ mit dem Report BSI-PP-0023-2007 zertifi-
ziert hat.

Schutzprofile stehen in engem Zusammenhang mit den Common Ciriteria - CC -
(Gemeinsame Kriterien fur die Prifung und Bewertung der Sicherheit von Infor-
mationstechnik; Version 2.1, August 1999).

Die auf den CC basierenden ,Schutzprofile (Protection Profile - PP) fur Software
zur Verarbeitung von personenbezogenen Bilddaten* vom 15. Januar 2007 be-
schreiben die Mindestanforderungen, welche die Software zur Verarbeitung per-
sonenbezogener Bilddaten erfullen muss.

Dieses Schutzprofil definiert technische Anforderungen, die von den Video-
systemen erfillt sein missen, damit sie gemald den Bestimmungen der Daten-
schutzgesetze des Bundes und der Lander eingesetzt werden konnen. Das
Schutzprofil entbindet die offentlichen Stellen des Landes allerdings nicht davon,
den Einsatzbereich der Videouberwachung entsprechend den gesetzlichen Vor-
gaben vorzunehmen bzw. zu begrenzen.

Es ermoglicht ihnen jedoch, die Einhaltung dieser Vorgaben technisch zu realisie-
ren und zu kontrollieren. Dazu fordert der Landesbeauftragte auf. Bei Ausschrei-
bungen fur VideoUberwachungstechnik (einschliel3lich Betriebs- und Auswer-
tungssoftware) sollte dieses Schutzprofil durch die offentlichen Stellen zugrunde
gelegt werden.

Abrufbar ist dieses Schutzprofil auch auf der Homepage des Landesbeauftragten.

12.5 E-Mail-Verteiler
Pressemitteilungen einer obersten Landesbehérde enthielten haufig ,als Vor-
spann“ E-Mail-Verteilerlisten. Auf diesen Verteilerlisten waren fur jeden Empfan-
ger die jeweils anderen Empfanger mit Mail-Adresse und teilweise mit fachlicher
Zuordnung erkennbar.
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Es lagen bereits einige Eingaben von Journalisten vor, die dieses Verfahren der
Listentbermittiung beklagten. Zudem hatte der Landesbeauftragte die Behérde
zuvor bereits fernmindlich auf die Problematik aufmerksam gemacht. Er bat er-
neut, kiinftig auf die Ubermittlung der Verteilerlisten zu verzichten.

Die oberste Landesbehorde teilte mit, dass es sich um Versehen gehandelt habe
und kunftig das empfohlene Verfahren eingehalten werde. Nur wenige Wochen
spater erhielt der Landesbeauftragte erneut Pressemitteilungen der Behérde mit
mehrseitigen Verteilerlisten. Es war daher ein nachdrickliches Aufgreifen der An-
gelegenheit durch den Landesbeauftragten geboten.

Es ist nicht zu verkennen, dass eine E-Mail-Adresse regelmalig dazu dient, in
gesellschaftliche bzw. berufliche Kommunikation zu treten. Allerdings ist die Er-
forderlichkeit der Ubermittlung der in der Verteilerliste enthaltenen personen-
bezogenen Informationen einschliel3lich der Information, Uberhaupt auf der Ver-
teilerliste der Behorde verzeichnet zu sein, aul3erst fraglich. Diese Verarbeitung
widerspricht dem fur alles Verwaltungshandeln maf3geblichen Grundsatz der Da-
tensparsamkeit (§ 2 Abs. 2 Satz 1 DSG-LSA). Eine Rechtsgrundlage fur die U-
bermittlung ist nicht ersichtlich.

Auch technische Zwéange sind nicht bestimmend. Vielmehr ist es technisch schon
beim E-Mail-Versenden ohne Weiteres moglich, beim Empfanger nur jeweils sei-
ne eigene E-Mail-Adresse erscheinen zu lassen .

Bei allen gangigen E-Mail-Programmen gibt es drei moégliche Felder, um einen
Adressaten einzutragen:

,L0“ (an) ist fur den Hauptempfanger bestimmt, d.h. Empfanger im offenen Ver-
sand.

,CC" ist die Abkurzung fir ,carbon copy” und steht fir den aus dem ,guten alten
Biro" mit Schreibmaschinenausstattung Ubernommenen Begriff ,Durchschlag®
(mit Kohlepapier), d.h. weitere Empfanger im offenen Versand.

.pbcc” ist die Abkirzung von ,blind carbon copy“ und kann mit Blindkopie oder
verdeckte/unsichtbare Kopie Ubersetzt werden, d.h. Empfanger im verdeckten
Versand (Blindkopie).

Dieses am wenigsten gelaufige, weil in einigen E-Mail-Programmen nicht automa-
tisch angezeigte, aber wichtige 3. Adressaten-Feld kann die oben beschriebenen
Probleme mit ,ellenlangen” Verteilerlisten 16sen. Bei Adressierung in bcc bleiben
darunter eingetragene Empfanger fur samtliche weitere Empfanger unsichtbar.

Der Datenschutz kann auch schon beim Versenden von E-Mails sehr einfach be-
achtet werden, wenn man damit beginnt, das richtige, namlich das bcc-Adressa-
tenfeld des E-Mail-Programms zu nutzen. Nitzlicher Nebeneffekt ist die Papierer-
sparnis beim haufig noch anzutreffenden Ausdruck von E-Mails.
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Hochschulen
Hochschulmedizingesetz

Mit dem Hochschulmedizingesetz des Landes Sachsen-Anhalt vom 12. August
2005 (HMG-LSA, GVBI. LSA S. 508) wurden die Universitatsklinika als rechtsfa-
hige Anstalten errichtet. Durch die Verbesserung der Rahmenbedingungen fir ei-
ne effizientere Wirtschafts- und Betriebsfiihrung sollte den steigenden Anforde-
rungen hinsichtlich der Finanzierung von Forschung und Lehre sowie der Einbin-
dung in die regionale Krankenversorgung Rechnung getragen werden.

Bezuglich des Personals, das im Aufgabenspektrum der Medizinischen Fakulta-
ten und der Klinika tatig wird, wurden der Rechtsforméanderung entsprechende dif-
ferenzierte Regelungen getroffen. Das wissenschaftliche und sonstige Personal
der Medizinischen Fakultaten wird demnach bei der Hochschule beschaftigt mit
der MalRgabe, ggf. auch in der Krankenversorgung tatig sein zu mussen (8 6
HMG-LSA). Ein Teil der arztlichen Beschéftigten sowie die sonstigen Beschaftig-
ten wurden den Klinika zugewiesen (8 20 HMG-LSA).

In der Vorbereitung der Umsetzung des HMG-LSA wurden die personalwirtschaft-
lichen Konsequenzen deutlich. Die Beibehaltung der Personalverwaltung, die bis-
her fur Klinikum und Medizinische Fakultdt durch das Klinikum wahrgenommen
wurde, erschien einigen Beteiligten sinnvoll. Dem standen jedoch datenschutz-
rechtliche Bedenken entgegen.

Dies konnte der in der Vorbereitungsphase beteiligte Landesbeauftragte bestati-
gen. Er wies auf die vielfaltigen, zum Teil deutlichen Hinweise im HMG-LSA auf
eine getrennte Zustandigkeit hin. Im Ergebnis bewirkt das HMG-LSA eine Zuwei-
sung des bisherigen Personals an zwei Dienstherrn. Die Verwaltung des der
Hochschule zugewiesenen Personals durch das Klinikum héatte daher eine Uber-
mittlung von Personalakten an einen anderen Dienstherrn erforderlich gemacht.
Diese Ubermittlung von Personalaktendaten héatte einen Eingriff in das Grund-
recht der Beschaftigten auf informationelle Selbstbestimmung bewirkt, so dass
hierfir eine Rechtsgrundlage erforderlich gewesen ware.

Die Einwilligung der Betroffenen als Grundlage ware wenig praktikabel gewesen.
Eine gesetzliche Grundlage war nicht gegeben. Nach den 8§ 28 Abs. 1 DSG-LSA
i.V.m. 90 g) Abs. 1, 90 d) BG LSA ist die Ubermittlung an einen anderen Dienst-
herrn nicht zulassig. Hierauf hat der Landesbeauftragte unter Bezugnahme auf
einschlagige obergerichtliche Rechtsprechung hingewiesen. Auch die Regelung
des § 19 Abs. 1 S. 3 Nr. 5 HMG-LSA, die auf die ,Verwaltung“ fur die Medizini-
sche Fakultat durch das Klinikum hinweist, erfillte nicht die verfassungsrechtli-
chen Anforderungen an eine normenklare Eingriffsgrundlage.

Entsprechend den Beratungen des Landesbeauftragten haben die Beteiligten
Verfahren gefunden, die eine datenschutzkonforme Personaldatenverarbeitung
durch Mitarbeiter des jeweiligen Dienstherrn gewahrleisten.

Offenbar soll nunmehr, nach beratender Beteiligung des Landesbeauftragten, ei-
ne Anderung der einschlagigen Regelungen auf den parlamentarischen Weg ge-
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bracht werden. Eine normenklare Bestimmung soll Grundlage der Personaldaten-
verarbeitung durch die Klinika fur die Medizinischen Fakultaten werden.

14. Kommunalverwaltung
14.1 Ratsinformationssystem

Uber Ratsinformationssysteme hat der Landesbeauftragte erst im letzten Téatig-
keitsbericht ausfuhrlich informiert (V1. Tatigkeitsbericht, Ziff. 14.1).

Wie man es nicht machen darf, zeigt das Beispiel einer Stadt, die in ihrem Rats-
und Amtsinformationssystem, auf das neben den Stadtraten auch alle Amts- und
Betriebsleiter Zugriff hatten, Informationen Uber das disziplinarrechtliche Vorer-
mittlungsverfahren gegen einen Amtsleiter eingestellt hatte, die personenbezogen
waren.

Da anfangs uneinsichtig und trotz Hinweises auf die Rechtslage und die die Ver-
waltung bindenden Verwaltungsvorschriften zum Gesetz zum Schutz personen-
bezogener Daten der Birger nicht in der Lage, das Verfahren datenschutzgerecht
zu regeln, musste eine Beanstandung (8 24 Abs.1 Nr. 2 DSG-LSA) gegenuber
der Stadt ausgesprochen werden; zumal hier verscharfend hinzukam, dass es
sich bei den personenbezogenen Daten um Personaldaten handelte. Danach
wurden geeignete MalRnahmen getroffen.

Der Landesbeauftragte weist aus diesem Anlass ausdrtcklich darauf hin, dass die
Einstellung von personenbezogenen Daten in ein Ratsinformationssystem als Da-
tenweitergabe innerhalb einer Behdrde zumindest eine Nutzung von personenbe-
zogenen Daten darstellt, fur die die Voraussetzungen des § 10 DSG-LSA unbe-
dingt vorliegen mussen.

14.2 Einwohnerliste fir den Stadtrat

In einer Stadt verlangte der Stadtrat von der Verwaltung die Vorlage einer Liste
aller Einwohner. In dieser Liste sollten dann alle Hundebesitzer mit der Anzahl der
Hunde kenntlich gemacht sein, und der Stadtrat wollte diese in der nachsten
- immerhin nicht-6ffentlichen - Sitzung ,auf Vollstandigkeit* Gberprtfen.

Das ging natirlich nicht. Denn die Feststellung aller Hundesteuerpflichtigen fallt
nicht in die Zustandigkeit des Stadtrates, sondern ist eine Aufgabe der laufenden
Verwaltung, die gem. § 63 Abs. 1 GO LSA dem Blrgermeister obliegt.

Dem Stadtrat bleibt es aber unbenommen, der Verwaltung strengere Vorgaben
bei der Uberpriifung der Hundesteuerpflichtigen zu machen, wenn er der Meinung
ist, die Verwaltung handhabe dies zu lasch.
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15. Landtag
15.1 Landtagsverwaltung und Offentlichkeitsarbeit

Bereits in vorherigen Berichten (VI. Tatigkeitsbericht, Ziff. 15 und VII. Tatigkeits-
bericht, Ziff. 15.1) hatte sich der Landesbeauftragte mit der Veré6ffentlichung von
Papieren des Landtags befasst. Nach seiner Auffassung ist die Landtagsverwal-
tung rechtlich nicht gehindert, das weltweite Internet zu Zwecken der Offentlich-
keitsarbeit zu nutzen. Die damit gegebene Mdéglichkeit, schnell und unkompliziert
Informationen verbreiten zu kénnen, entbindet sie indessen nicht von der Pflicht,
sorgsam auf mdglicherweise in den einzustellenden Drucksachen vorhandene
personenbezogene Daten zu achten. Die Verfassung und die aus ihr folgenden
gesetzlichen Regelungen zum Datenschutz unterscheiden hinsichtlich des Beein-
trachtigungspotentials nicht in erster Linie nach den die Information tragenden
Medien, sondern u.a. danach, an welchen Empfanger(-kreis) personenbezogene
Daten Ubermittelt werden kdnnten. Dass damit Informationstrager, welche eine
geografisch unbegrenzte Verfugbarkeit gewahrleisten, nur mit besonderer Sensi-
bilitat genutzt werden durfen, versteht sich eigentlich von selbst. Der Landesbe-
auftragte hatte bei den entsprechenden Beratungen mit der Landtagsverwaltung
den Eindruck gewonnen, dass sie seine rechtliche Einschatzung teilte.

Trotzdem beschwerte sich erneut ein Petent beim Landesbeauftragten darlber,
dass Daten Uber seine Person im Internetangebot des Landtags veroffentlicht
worden seien und er darum bereits wirtschaftliche und persénliche Nachteile ge-
habt habe. Auf dessen Beschwerde und die sofortigen Hinweise des Landesbe-
auftragten hin entfernte die Landtagsverwaltung die entsprechende Drucksache
und stellte eine ,neutralisierte Fassung ein. Der Betroffene berichtete in einem
Dankschreiben an den Landesbeauftragten, dass die Korrekturen Erfolg gehabt
hatten und seine Daten mit den allgemein Ublichen Suchmechanismen im Internet
nun nicht mehr auffindbar seien.

Der Landesbeauftragte weist in diesem Zusammenhang jedoch auf die Stellung-
nahme der Landesregierung zum VII. Tatigkeitsbericht zu diesem Themenbereich
hin (LT-Drs. 4/2524, S. 17), welche er mit Unverstandnis zur Kenntnis genommen
hat. Die Landesregierung hatte erklart, es wirke praxisfern, ,wenn der Landesbe-
auftragte den Zugang zu allgemein zuganglichen Unterlagen wie Landtagsdruck-
sachen von einer vorherigen Filterung auf darin enthaltene schutzwirdige perso-
nenbezogene Daten abhangig machen will“. Dies macht den Eindruck, als solle
entgegen der bestehenden verfassungsrechtlichen Lage mit dem Scheinargument
der Praktikabilitat einer Missachtung der Grundrechte von Blrgerinnen und Bur-
gern das Wort geredet werden. Es ist nach den Vorstellungen des Verfassungs-
gesetzgebers im Gegenteil so, dass die Vereinfachung der Offentlichkeitsarbeit
von Offentlichen Stellen dadurch, dass grof3e Informationsmengen sehr leicht zur
Verfiigung gestellt werden kénnen, nicht mit einer Beschrankung der Grundrechte
einhergehen darf, nur weil der Prifungsaufwand hinsichtlich des Inhalts der Verof-
fentlichungen zugleich steigt. Verwaltungsbequemlichkeit reicht zur Rechtferti-
gung eines Grundrechtseingriffs nie aus.

Der Informationszugang zu den Drucksachen Uber eine Einsichtnahme beim
Landtag hat schon im Tats&chlichen nicht die Auswirkungen wie eine Ubermitt-
lung Uber das Internet.
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15.2 Anschluss der Mitglieder des Landtags und der Fraktionen an das Intranet der
Landesverwaltung

Im Laufe des Jahres 2007 werden die Landtagsabgeordneten und die Fraktionen
des Landtags Zugang zum internen Verwaltungsnetz der Landesverwal-
tung/Intranet erhalten kdnnen. Damit geht ein seit Ende 2004 betriebener Vor-
gang in die letzte Runde bzw. in die praktische Umsetzung. Fir einen mit dem
Staatsgeflge nicht so vertrauten Leser mutet es auf den ersten Blick u.U. seltsam
an, dass die Landtagsabgeordneten einen solchen Zugang noch nicht haben sol-
len. SchlieBlich ist in der allgemeinen Wahrnehmung alles im 6ffentlichen Bereich
irgendwie Eins. Dies entspricht aber weder der gelebten noch der rechtlichen
Wirklichkeit. Die gegenseitige Kontrolle durch die Trennung der staatlichen Ge-
walten in Gesetzgebung, Vollziehende Gewalt und Rechtsprechung druckt sich
auch in einer notwendigen Selbstandigkeit aus, die es nicht erlaubt, auRerhalb ei-
nes genau geregelten Verfahrens Informationen zwischen diesen drei Bereichen
hin und her zu schieben. Neben dieser staatsorganisatorischen Festlegung in der
Verfassung (vgl. z.B. Art. 53 Landesverfassung), ist auch zu bedenken, dass,
selbst in solch einem gesetzlich vorgesehenen Verfahren, nicht nur Sachinforma-
tionen, sondern auch personenbezogene Informationen tbermittelt werden kénn-
ten. FUr diese gelten besondere Schutzregelungen z.B. in der Landesverfassung
und im DSG-LSA.

Durch einen Zugriff der Landtagsabgeordneten auf das Intranet der Landesver-
waltung kann es zur Weitergabe personenbezogener Daten kommen; insoweit
gelten Landtagsabgeordnete als private Dritte. Da die Datenweitergabe zudem
automatisiert geschieht, sieht das DSG-LSA die Beteiligung des Landesbeauftrag-
ten fur den Datenschutz vor.

Er war — allerdings erst nach einigem Hin und Her — im Rahmen seiner Zustan-
digkeit an der Einrichtung dieses sog. automatisierten Abrufverfahrens beteiligt
worden. Der weit Uberwiegende Teil der erwiinschten/zur Verfligung zu stellenden
Informationen betrifft indessen keine personenbezogenen Daten. Daher war
durch das Drangen auf die Beachtung datenschutzrechtlicher Vorgaben, entge-
gen einer von manch einem Beteiligten im Vorfeld geaul3erten Besorgnis, auch
keine wesentliche Behinderung des Informationsangebots zu erwarten
- unabhangig davon, wie ein etwaiger Zugriff auf Personendaten vom Landesbe-
auftragten letztendlich eingeschétzt werden wiirde.

Soweit Zugriff auf die Daten von Bediensteten oder anderen Betroffenen gewahrt
werden sollte, war das Vorhaben unter Berucksichtigung des Grundrechts auf in-
formationelle Selbstbestimmung anhand des DSG-LSA zu prifen. Das Bereithal-
ten personenbezogener Daten zum Abruf durch Landtagsabgeordnete hat den
Anforderungen von 8 7 Abs. 1 DSG-LSA zu genugen. Ein automatisiertes Abruf-
verfahren darf danach nur eingerichtet werden, soweit es unter Berlcksichtigung
der schutzwirdigen Interessen der Betroffenen einerseits und der Aufgaben bzw.
Geschaftszwecke der beteiligten Stellen andererseits angemessen ist. Die einfa-
che Nutzbarkeit der elektronischen Datenverarbeitung fur sich allein kann nicht
als Rechtsgrundlage fur Grundrechtseingriffe herhalten. Dass damit unter Um-
standen differenzierte Zugangsregelungen, z.B. in Abhangigkeit von der jeweils
wahrgenommenen Funktion der Bediensteten, getroffen werden mussten, war
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nicht vermeidbar. Das Bundesverfassungsgericht hat reine Zweckmafigkeitser-
wagungen als Rechtsgrundlage fur Eingriffe in das Datenschutzgrundrecht nicht
ausreichen lassen. Insofern war fur eine rechtliche Beurteilung des Abrufverfah-
rens die genaue inhaltliche und organisatorische Darstellung der beabsichtigten
Informationsplattform notwendig. Nach etlichen Vorinformationen und der not-
wendigen Abstimmung der Zustandigkeiten fir eine Informationsvorlage wurde
dem Landesbeauftragten schliel3lich Anfang 2007 vom Ministerium des Innern ei-
ne Darstellung des Vorhabens zugeleitet, die den erforderlichen Detaillierungs-
grad erfullte.

Die Einrichtung des automatisierten Abrufverfahrens im Sinne von 8 7 DSG-LSA
erfordert die Unterrichtung des Landesbeauftragten nach 8 7 Abs. 3 DSG-LSA.
Neben der genauen Beschreibung von Verfahren und etwaiger Sicherungsmaf3-
nahmen sind vor allem Anlass und Zweck, Art und Umfang der personenbezoge-
nen Daten, die zur Ubermittlung bereit gehalten werden sollen, darzulegen. Die
Erforderlichkeit dieser Nutzung durch die Landtagsabgeordneten ist gem. 87
Abs. 1 DSG-LSA zu begrinden, die jeweilige Rechtsgrundlage ist in der Verfah-
rensbeschreibung zu benennen.

Auch weil der Datenbestand nach Kenntnis des Landesbeauftragten nicht zentral
verwaltet werden soll, sind die jeweiligen Dienststellen eigenstandig fur die Vor-
abkontrolle des einzurichtenden Abrufverfahrens und die Unterrichtung des Lan-
desbeauftragten zusténdig (8 14 Abs. 2 S. 2 DSG-LSA). Da obendrein die techni-
schen und organisatorischen Voraussetzungen in jeder der mitwirkenden Dienst-
stellen unterschiedlich sein durften, geht der Landesbeauftragte davon aus, dass
er Uber die Durchfihrung der Vorabkontrolle von jeder der beteiligten offentlichen
Stellen unterrichtet werden wird.

Bis zum Redaktionsschluss dieses Tatigkeitsberichtes lagen erst die Unterrich-
tungen von Landesrechnungshof, Ministerium des Innern und Ministerium flr
Wirtschaft und Arbeit vor. Der Landesbeauftragte erwartet, dass die anderen in
absehbarer Zeit folgen werden und weist vorsorglich darauf hin, dass die Unter-
richtung gesetzmallig vor der Einrichtung des Abrufverfahrens zu erfolgen hat.

16. Personalwesen

16.1 Datenschutz bei technikunterstitzten Verfahren der Personal- und Haushaltsbe-
wirtschaftung

Im Zuge einer immer weiter voranschreitenden Modernisierung der 6ffentlichen
Verwaltung werden beim Bund und in den L&ndern derzeit eine Vielzahl automati-
sierter Personalinformationssysteme bzw. Personalmanagementverfahren sowie
automatisierte Verfahren zur betriebswirtschaftlichen Steuerung der Haushalts-
wirtschaft eingesetzt.

Aus diesem Grund hat der Arbeitskreis Personalwesen der Konferenz der Daten-
schutzbeauftragten des Bundes und der L&nder im vergangenen Berichtszeitraum
Handlungsempfehlungen zu diesem Thema erarbeitet. Diese Handlungsempfeh-
lungen koénnen Uber das Internetangebot des Landesbeauftragten
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(www.datenschutz.sachsen-anhalt.de) im Bereich Service als Info-Material abge-
rufen werden.

Zusammenfassend bleibt festzustellen, dass personenbezogene Daten der Be-
schaftigten in technikunterstitzten Verfahren nur in dem Umfang gespeichert, U-
bermittelt und genutzt werden durfen, in dem dies rechtlich zulassig und im Rah-
men der festgelegten Zwecke zur Durchfihrung der der jeweiligen Stelle oblie-
genden personalwirtschaftlichen, organisatorischen und sozialen Aufgaben erfor-
derlich ist (Grundsatze der Erforderlichkeit und der Zweckbindung). Besondere
Beachtung sollten die Vorschriften des offentlichen Dienstrechts und insbesonde-
re die Regelungen lUber den Schutz von Personalaktendaten finden. In einem Be-
rechtigungskonzept ist daher festzulegen, wer im Rahmen der ihm tbertragenen
Aufgaben fir welche Zwecke und in welcher Form (Lesen / Verandern) befugt ist,
auf personenbezogene Daten zuzugreifen bzw. Auswertungen vorzunehmen. Da-
bei ist der Grundsatz der Datenvermeidung und Datensparsamkeit zu berticksich-
tigen. Diese Grundsétze gelten zumal bei zentralen Datenbanken. So kann insge-
samt vermieden werden, ,glaserne Bedienstete" zu schaffen. Die Rechte der Be-
troffenen und das Transparenzgebot sind stets zu beachten. Insbesondere im
Rahmen von Auswertungen sollen Personaldaten soweit wie mdglich anonym und
pseudonym Verwendung finden. Technische und organisatorische MalRnahmen
mussen das Erreichen der Sicherheitsziele des § 6 Abs. 2 DSG-LSA gewéhrleis-
ten.

Auch in der Landesverwaltung Sachsen-Anhalt ist die Einfihrung eines ressort-
Ubergreifenden integrierten Stellen-, Personal- und Beziigemanagementsystems
vorgesehen. Dieses Projekt wurde im IT-Konzept der Landesverwaltung aufge-
nommen. Ziel ist es, durch die Einflihrung einer landesweit einheitlichen Soft-
wareausstattung eine Vereinheitlichung der Personal- und aufgabenbezogenen
Prozesse in allen Organisationseinheiten zu erreichen.

Der Landesbeauftragte wurde durch die Staatskanzlei Ende 2005 gem. § 14
Abs. 1 Satz 2 DSG-LSA beteiligt und begleitet die Arbeit an diesem Projekt, zur
Zeit insbesondere die Erstellung von Ausschreibungsunterlagen durch das Minis-
terium der Finanzen, in datenschutzrechtlicher Hinsicht.

16.2 Personaldatenibermittiung aus Anlass des Aufgabeniibergangs

Im Zusammenhang mit gesetzlich vorgeschriebenen Anderungen in der Zustan-
digkeit bestimmter Aufgaben zwischen den Gemeinden und den Landkreisen
kann es auch immer wieder zur Ubernahme von Personal kommen.

In einem solchen Fall bat ein Landkreis eine Stadt um eine Aufstellung aller Mit-
arbeiter und Mitarbeiterinnen, die zur Zeit mit der Sachbearbeitung in einem be-
stimmten Aufgabenbereich betraut waren. Angaben wie Name, Vorname, Ge-
burtsdatum, Familienstand, Kinder, Ausbildung, Weiterbildung, Lehrgénge, Vergi-
tung, wochentliche Arbeitszeit u.a. sollten aufgelistet werden. Die Aufforderung
des Landkreises enthielt jedoch auch den ausdricklichen Hinweis, aus daten-
schutzrechtlichen Griinden das Einverstandnis fur die Ubermittlung der personli-
chen Daten einzuholen.
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Nicht alle Beschaftigten des Aufgabenbereiches der Stadt waren mit der Ubermitt-
lung der Daten einverstanden. Trotzdem versandte die Stadt eine Aufstellung aller
Mitarbeiter und Mitarbeiterinnen mit den gewiinschten Daten an den Landkreis.

Auf Nachfrage des Landesbeauftragten vertrat die Stadt die Ansicht, dass sie aus
Fursorgegrinden und aufgrund des Tarifvertrages zur sozialen Absicherung die
Verpflichtung habe, sich beim drohenden Wegfall von Arbeitsplatzen um eine
Weiterbeschaftigung der betroffenen Mitarbeiter eventuell auch bei einem ande-
ren Arbeitgeber des o6ffentlichen Dienstes zu bemihen.

Rechtlich lag hier eine Ubermittlung personenbezogener Daten vor, die nur zulas-
sig gewesen ware, wenn eine gesetzliche Regelung diese Ubermittlung erlaubt
oder die Betroffenen eingewilligt hatten (vgl. 8§ 4 Abs. 1 DSG-LSA).

Die Ubermittlung der personenbezogenen Daten der Beschaftigten ist in § 28
Abs. 1 DSG-LSA i. V. m. 8 90d Abs. 1 Satz 2 und Abs. 2 BG LSA geregelt. Die
dort genannten Voraussetzungen waren hier nicht erftllt. Auch der § 1 Abs. 2 des
Tarifvertrages zur sozialen Absicherung begriindet keine Ubermittlung personen-
bezogener Daten.

Folglich hatte in jedem Einzelfall eine Einwilligung der Betroffenen vorliegen mis-
sen. Da diese nicht vorlag, wére eine Ubermittlung der Daten nur in anonymisier-
ter Form zulassig gewesen. Eine ausreichende Anonymisierung ist nach § 2
Abs. 7 DSG-LSA erst dann anzunehmen, wenn personenbezogene Daten derart
verandert werden, dass Einzelangaben Uber personliche oder sachliche Verhalt-
nisse nicht mehr oder nur mit einem unverhaltnismafig grofen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmbaren natirlichen Person
zugeordnet werden kdénnen.

Die Stadt handelte hier in dem Glauben, fir die Vermeidung betriebsbedingter
Kindigungen den Datenschutz der Betroffenen einschréanken zu kénnen. Durch
sofortige Ruckforderung der Ubersandten Listen und das Verlangen, alle auf
Grund der Listen gespeicherten Daten durch den Landkreis umgehend zu 16-
schen, wurde eine Schadensbegrenzung erreicht. Die Stadt wird in Zukunft sorg-
faltiger mit den personenbezogenen Daten der Mitarbeiter und Mitarbeiterinnen
umgehen.

16.3 Erfolglose Bewerbungen in Personalunterlagen

Die Personalakten sind Grundlage fur die Entscheidung tUber die dienstliche Ent-
wicklung des Beschaftigten. lhr Inhalt ist daher flir den Betroffenen von erhebli-
cher Bedeutung. Deshalb wird gelegentlich die Frage diskutiert, ob erfolglose Be-
werbungen zur Personalakte zu nehmen sind. Im Interesse des Personlichkeits-
schutzes der Beschéftigten enthélt allerdings 8 90 Abs. 1 Satz 2 BG LSA hierzu
eine klare Aussage. Danach dirfen nur Daten in der Personalakte aufgenommen
werden, soweit sie mit dem Beschaftigungsverhaltnis in einem unmittelbaren inne-
ren Zusammenhang stehen. Erganzend sagt das Gesetz ausdriicklich, dass an-
dere Unterlagen nicht in die Personalakte aufgenommen werden durfen. Das
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grundsatzliche Ziel der Datensparsamkeit und Datenvermeidung im Interesse des
Personlichkeitsschutzes wird hier nochmals besonders hervorgehoben.

Mit der Bewerbung verfolgt der Bewerber den Zweck, eine Veradnderung seiner
Beschaftigungssituation zu erreichen. Bleibt der Bewerbung jedoch der Erfolg ver-
sagt, hat sich der Zweck erledigt. Ein innerer Zusammenhang mit dem aktuell be-
stehenden Dienst- oder Beschaftigungsverhaltnis besteht gerade nicht.

Nicht einmal auf Wunsch des Betroffenen kénnen abgeschlossene Bewerbungen
in die Personalakte aufgenommen werden. Dies wirde dem Anliegen des Ge-
setzgeber zuwiderlaufen, mit der grundlegenden Regelung des Dienstrechts eine
moglichst weitgehende Ubereinstimmung des Personalaktenrechtes fir die Be-
amten aller Dienstherren zu schaffen. Dieses Ziel wére nicht zu erreichen, wenn
die Akten entsprechend der Wiunsche der Mitarbeiter unterschiedlich umfangreich
ausgestaltet werden. Die Regelung, dass andere Unterlagen nicht aufgenommen
werden kdnnen, ist zwingendes Recht und nicht abdingbar.

Der Erlass einer Obersten Landesbehdrde zur Fihrung von Personalakten sah
jedoch vor, dass erfolglose Bewerbungen innerhalb des Ressorts oder in den Ge-
schaftsbereich einer anderen Obersten Landesbehdrde in Sachakten aufzuneh-
men seien, wahrend erfolglose Bewerbungen zu anderen Dienstherren sogar in
die Personalakten (Teilakte) Eingang finden sollten. Die Oberste Landesbehorde
ging davon aus, dass es die Fursorgepflicht gebietet, Veranderungsbestrebungen
der Beschaftigten im Blick zu halten und so den Neigungen und Entwicklungsvor-
stellungen der Beschaftigten optimal Rechnung tragen zu kénnen. Zudem gelte
es, auch im Hinblick auf Probleme bei Nachbesetzungen der Abwanderung von
Bediensteten zu anderen Dienstherren entgegen zu wirken. Man sei fir Verset-
zungen ohnehin zustandig und habe diesbezuglich umfanglichen Schriftverkehr
zu bewadltigen. Dies gelte insbesondere fur die Anfertigung aktueller Beurteilun-
gen, die fur die ausschreibende Dienststelle fur die Durchfihrung korrekter Aus-
wabhlverfahren erforderlich seien. Aul3erdem seien Bewerbungen auf dem Dienst-
weg durchzufiihren und daher ohnehin bekannt.

Der Landesbeauftragte hat gegentber der Obersten Landesbehorde zunéchst
darauf hingewiesen, dass sich der Zweck der Unterlagen mit Abschluss des Be-
werbungsvorgangs erledigt habe. Den personalwirtschaftlichen Interessen an der
Bertcksichtigung von Veranderungsbestrebungen kann anders ausreichend
Rechnung getragen werden. Wenn der Mitarbeiter von sich aus - freiwillig - den
Wunsch nach Veranderung artikuliert, dirfte es eine sachdienliche Personalwirt-
schaft sogar gebieten, entsprechende Informationen zu speichern, um unter Be-
ricksichtigung derartiger Wiinsche einen optimalen Personaleinsatz zu gewahr-
leisten. Diesbeztigliche Unterlagen, die den Zwecken der Personalplanung und
des Personaleinsatzes dienen, gehen aber der Zweckbestimmung nach tber das
einzelne Dienstverhaltnis hinaus. Personalwirtschaftliche Unterlagen sind daher in
Sachakten zu fuhren, nicht in Personalakten.

Die Aufbewahrung erfolgloser Bewerbungen in Personalakten fur die Personal-
wirtschaft und -verwaltung ist nicht unerlasslich. Vielmehr steht dem das Persén-
lichkeitsrecht des Betroffenen (unbeobachtete Bewerbung) entgegen. Bewerbun-
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gen enthalten oftmals Uberschussinformationen, die den Dienstherrn nicht zu in-
teressieren haben. Zudem besteht die Gefahr der Stigmatisierung. Eine gro3ere
Anzahl erfolgloser Bewerbungen begrindet fir den unbefangenen Betrachter zu-
mindest die Vermutung, dass der Bewerber auf dem gegenwartigen Dienstposten
nicht zurecht kommt und auch auf dem Stellenmarkt keine Chancen hat. Die
Versendung der aufgefiliten Personalakten mit alten, erfolglosen Bewerbungs-
vorgangen dirfte mit der von der Behorde betonten Firsorge kaum zu vereinba-
ren sein.

Auch die Kenntnisnahme von Bewerbungen auf dem Dienstweg erscheint nicht
zwingend. Zwar mag die Organisation der Personalwirtschaft im eigenen Ge-
schéaftsbereich entsprechende Verfahren vorgeben. Ein Dienstweg in den Ge-
schéaftsbereich einer anderen Obersten Landesbehtrde oder gar eines anderen
Dienstherrn erscheint aber fraglich. Fir Letzteres sind beamtenrechtliche Vorga-
ben nicht ersichtlich. Dass die Behérde ggf. ohnehin Kenntnis von der Bewerbung
ihres Mitarbeiters bekommt, wenn die ausschreibende Behorde die Personalakte
anfordert, ist unerheblich. Die ausschreibende Behotrde darf Personalakten nur
dann anfordern, wenn der Bewerber in die engere Wahl kommt und nicht von
vornherein ausscheidet. Zudem erfolgt die Anforderung nur mit der Einwilligung
des Betroffenen.

Der Landesbeauftragte hat auch darauf hingewiesen, dass der fur die Personalak-
tenqualitat erforderliche unmittelbare innere Zusammenhang mit dem Beschéfti-
gungsverhaltnis auch nach Rechtsprechung und Literatur allenfalls im Einzelfall
bei internen Bewerbungen gegeben sein kann.

Nunmehr sieht ein gednderter Erlass der Obersten Landesbehédrde vor, dass Be-
werbungen zu einem anderen Dienstherrn, soweit nur das Bewerbungsschreiben
anfallt, Sachaktenqualitat haben. Die Bewerbung zu anderen Dienstherrn, soweit
dabei weiterer Schriftverkehr anféllt, sowie Bewerbungen zum gleichen Dienst-
herrn werden in der Personalakte aufgenommen. Die Oberste Landesbehérde hat
also leider die Beratungen zum Anlass genommen, die Personalaktenfiihrung zu-
lasten des Personlichkeitsrechts der Beschaftigten in héchst bedenklichem Um-
fang zu verschlechtern. Wenigstens wurde seitens der Behérde bekundet, dass
man bemuht sei, eventuelle Sammlungen Uber eine Vielzahl von erfolglosen Be-
werbungen bei der Anforderung von Personalakten nicht mitzusenden.

16.4 Umsetzung von Beurteilungsrichtlinien

Im VII. Tatigkeitsbericht hatte der Landesbeauftragte unter Ziff. 16.2 darauf hin-
gewiesen, dass eine grundrechtsrelevante Bekanntgabe personenbeziehbarer
Bewertungsdaten an Beurteilungsgremien einer Rechtsgrundlage entbehre. Dem-
gegenuber verwies die Stellungnahme der Landesregierung auf ein Urteil des
Oberverwaltungsgerichts des Saarlands (v. 15.01.1999, NVwZ-RR 2000, S. 450),
wonach die sachlich begrindete Verwendung einzelner Personalaktendaten als
Grundlage einer behdrdeninternen Konferenz zur Vorbereitung dienstlicher Beur-
teilungen zulassig sei.

Nach Auffassung des Landesbeauftragten ist die Verwendung von Personalak-
tendaten im Rahmen der Personalverwaltung oder Personalwirtschaft nur in den
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verfassungsrechtlichen Grenzen der Erforderlichkeit und Verhaltnismagigkeit zu-
l&ssig. Nach § 90 Abs. 3 BG LSA durfen nur Beschéftigte Zugang zu Personalak-
ten haben, die im Rahmen der Personalverwaltung mit der Bearbeitung von Per-
sonalangelegenheiten beauftragt sind und nur soweit dies fur Zwecke der Perso-
nalverwaltung oder Personalwirtschaft erforderlich ist. Die reine Nutzlichkeit von
Informationen ist nicht ausreichend.

Unabhangig davon, ob und inwieweit das genannte Urteil verallgemeinerungsfa-
hig ist, ist auch danach die Erforderlichkeit Mal3stab. Das Urteil betraf lediglich
einzelne, sachbezogen einschlagige Personalaktendaten. Zur Herbeifiihrung ein-
heitlicher allgemeiner Beurteilungsmerkmale in Konferenzen ist es gerade nicht
erforderlich, besonders vertrauliche Personalaktendaten, insbesondere Beurtei-
lungsentwiirfe, zu verwenden. Die Beurteilung von Starken und Schwachen der
zu Beurteilenden ist grundsatzlich nur unter den zustandigen Beurteilern zulassig.
Ein Beurteilungsbasar ist und bleibt datenschutzrechtlich bedenklich.

16.5 Offener elektronischer Terminkalender

Ein Landesbetrieb erkundigte sich, ob gegen die Freischaltung der Funktion Ka-
lender des Microsoftprogramms Outlook fur alle PC-Arbeitsplatze im Landesbe-
trieb zu Zwecken der optimalen Terminkoordinierung datenschutzrechtliche Be-
denken bestehen. Hierzu gab der Landesbeauftragte folgende Hinweise:

Grundsatzlich ist bei der Verwendung automatisierter Verfahren zur Gestaltung
von Arbeitsablaufen eine Abwagung zwischen den beteiligten Interessen vorzu-
nehmen. Das auch im Dienstverhaltnis zu schitzende Personlichkeitsrecht steht
den legitimen Interessen des Dienstherrn gegenuber, seine Aufgaben unter Ein-
satz technischer Hilfsmittel wirtschaftlich und effizient zu erfillen.

In Terminkalendern durften vornehmlich Informationen der Personalwirtschatft,
insbesondere des Personaleinsatzes, enthalten sein, die als Sachakteninformati-
onen Uber das einzelne Dienstverhéltnis grundsatzlich hinausgehen und danach
dem allgemeinen Datenschutzrecht unterliegen. Das Erheben, Speichern und
Nutzen von terminlichen Informationen ist nach den 88 9 Abs. 1, 10 Abs. 1 DSG-
LSA zulassig, soweit dies zur Aufgabenerfiillung erforderlich ist. Gegen die Zu-
sammenfassung der Kalenderfunktion aller PC-Arbeitsplatze im Landesbetrieb
bestehen daher grundsatzlich keine datenschutzrechtlichen Bedenken, soweit
dies fur eine sachdienliche Terminkoordinierung erforderlich ist. Der Mitarbeiter
muss bei der Verwendung dienstlich vorgegebener Systeme grundsatzlich damit
rechnen, dass die dort eingetragenen Informationen auch dienstlich bekannt wer-
den. Hier sollte allerdings im Interesse der Betroffenen flr Transparenz gesorgt
werden. Eine Grenze zuldssiger Datenverarbeitung ware erst bei einer Beein-
trachtigung des Personlichkeitsrechts der Mitarbeiter gegeben; dies kdnnte bei-
spielsweise bei der Schaffung eines unverhaltnismaRigen Uberwachungsdruckes
anzunehmen sein.

Im Hinblick auf die Grundséatze der Datensparsamkeit und Datenvermeidung (8 1
Abs. 2 DSG-LSA) sollte geklart werden, ob ein differenzierter Zugriff, also eine se-
lektierte Freigabe, auf die Kalendereintrdge bestimmter Mitarbeiter(-gruppen)
maoglich ist. Deshalb liegt eine Gestaltung nahe, nach der nur fir ausgewahlte
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Mitarbeiter der Inhalt des Termins sichtbar ist, wahrend fur alle anderen Mitarbei-
ter der fragliche Zeitabschnitt im Kalender des betroffenen Mitarbeiters lediglich
als ,belegt" gekennzeichnet ist. Sollte dies moglich sein, ware zu prufen, ob die
Funktion im Hinblick auf die mogliche Verwendung unterschiedlicher Softwarever-
sionen tatsachlich auf allen Arbeitsplatzen zur Verfiigung steht. Zudem sollte auch
bei differenzierten Zugriffen Transparenz gewahrleistet sein, so dass jeder Mitar-
beiter bei seinem Eintrag wissen kann, wer auf den vollen Inhalt des Eintrags
zugreifen kann.

Die Eintragung privater Termine durch die Kennzeichnung als ,privat® erscheint
vertretbar. Die Hintergriinde (Gleitzeitausgleich, Arztbesuch) kénnen hinreichend
unterdriickt werden. Dennoch wird im Interesse des Dienstherrn deutlich, dass
der Mitarbeiter zur fraglichen Zeit nicht fur dienstliche Terminplanungen zur Ver-
fugung steht. Datenschutzfreundlicher ware auch hier ein neutralerer Hinweis
(,belegt”; ,abwesend").

Die vorgenannten Aspekte der Datensparsamkeit und Datenvermeidung sollten
insbesondere bei sensiblen Terminen (Personalverwaltung) Beriicksichtigung fin-
den. In besonderem MalRe beanspruchen die o.g. Grundsatze Geltung fur die
Termine des Personalrates.

Nutzung von E-Mail in der Personalverwaltung

Aufgrund voranschreitender Ausstattung mit moderner Technik in der Verwaltung
kommt es in den letzten Jahren auch haufiger vor, dass sich Personalverwaltun-
gen auf kurzem Dienstweg an ihre Mitarbeiter wenden. So werden organisatori-
sche Informationen und Termine schnell als E-Mail verfasst und an alle betroffe-
nen Bediensteten Uber eine Verteilerliste versandt.

Es mehren sich Anfragen beim Landesbeauftragten, ob es denn korrekt sei, dass
durch diese Verfahrensweise z.B. weitere zehn Kollegen erfahren, dass jemand
den ersten und vielleicht auch noch den Nachholtermin einer Pflichtveranstaltung
verpasst hat und nun zum letzten Mal aufgefordert wird, hierzu einen Termin zu
vereinbaren und diesen auch wahrzunehmen. Natirlich haben die weiteren zehn
Kollegen bisher auch alle Termine versaumt, dies berechtigt sie jedoch nicht au-
tomatisch zu wissen, in welch nettem Kreis von Kollegen sie sich befinden.

Zu diesem Thema kann auf frihere Ausfuhrungen (VII. Tatigkeitsbericht,
Ziff. 16.3) zu Sammelverfigungen verwiesen werden. Auch in diesem Fall handelt
es sich rein rechtlich um den Tatbestand einer Ubermittlung nach § 2 Abs. 5
Nr. 3a) DSG-LSA, fir den eine Rechtsgrundlage bestehen muss.

Jede Personalverwaltung sollte sich also genau uberlegen, in welcher Form die
Nutzung der modernen Technik moglich ist. Gegen eine Versendung einer Auf-
forderung zur Terminabsprache per E-Mail nur an den einen Betroffenen ist in der
Regel nichts einzuwenden.
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17. Polizei
171 SOG LSA - Kernbereichsschutz

Im Berichtszeitraum wurde das SOG LSA nicht geandert. Insoweit kann man sa-
gen, dass es gegeniber dem, was der Landesbeauftragte in seinem VII. Tatig-
keitsbericht (Ziff. 17.1) ausgefuhrt hat, nichts Neues gibt.

Das SOG LSA bedarf aber aus datenschutzrechtlicher Sicht in einigen Bereichen
der Uberarbeitung. Die Rechtsprechung hat z.B. zu Fragen der praventiven Tele-
kommunikations- und Wohnraumiberwachung und der Rasterfahndung grundle-
gende Ausfuihrungen gemacht, die eine Anpassung der derzeitigen Rechtslage in
Sachsen-Anhalt bedingen.

Zum Urteil des Bundesverfassungsgerichtes vom 27. Juli 2005 (BVerfGE 113,
348) zur praventiven Telekommunikationstiberwachung hat sich die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander bereits im Oktober
2005 dahingehend geaufiert, ... dass der durch die Menschenwirde garantierte
unantastbare Kernbereich privater Lebensgestaltung im Rahmen aller ver-
deckten Datenerhebungen der Sicherheitsbehérden uneingeschrankt zu gewahr-
leisten ist. Bestehen im konkreten Fall Anhaltspunkte fir die Annahme, dass eine
UberwachungsmafRnahme Inhalte erfasst, die zu diesem Kernbereich zahlen, ist
sie nicht zu rechtfertigen und muss unterbleiben (Erhebungsverbot). Fir solche
Falle reichen blof3e Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen
uber verdeckte Ermittlungsmethoden diesen gerichtlichen Vorgaben entspre-
chend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vor-
gabe zur Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und
Normenklarheit. Insbesondere im Bereich der Vorfeldermittiungen verpflichtet die-
ses Gebot die Gesetzgeber auf Grund des hier besonders hohen Risikos einer
Fehlprognose, handlungsbegrenzende Tatbestandselemente fir die Tatigkeit der
Sicherheitsbehdrden zu normieren.” (Anlage 5).

Die Entscheidung des Verfassungsgerichtshofes Rheinland-Pfalz vom 29. Januar
2007 (VGH B 1/06, DVBI. 2007, 569), die sich mit Fragen der optischen und akus-
tischen Wohnraumiiberwachung befasst, stellt unmissverstandlich klar, dass der
Schutz des Kernbereichs privater Lebensgestaltung auch bei Vorfeldermittiungen
im Bereich der Gefahrenabwehr zu beachten ist. Nicht nur bei der Strafverfolgung
ist dieser Bereich unantastbar. Die entsprechenden Regelungen in 8 17 Abs. 4 bis
6 SOG LSA sind auf ihre Vereinbarkeit mit diesem Grundsatz hin zu Uberprtfen.

Hinsichtlich der Entscheidung zur Rasterfahndung wird auf die Ausfihrungen un-
ter Ziff. 17.2 verwiesen.

17.2 Rasterfahndung

In seinem VII. Tatigkeitsbericht (Ziff. 17.2) hat der Landesbeauftragte tber die
Beendigung der Rasterfahndung nach dem 11. September 2001 berichtet. Ihren
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hdchstrichterlichen Abschluss fand diese bundesweite Rasterfahndung nach bun-
deseinheitlichen Rasterkriterien aber erst im April 2006. Am 4. April 2006 hat das
Bundesverfassungsgericht festgestellt, dass eine polizeiliche Rasterfahndung nur
in Betracht kommt, wenn Tatsachen vorliegen, aus denen sich eine konkrete Ge-
fahr ergibt (BVerfGE 115, 320).

Das Bundesverfassungsgericht traf seine Entscheidung im Rahmen der Uberpri-
fung des Polizeigesetzes des Landes Nordrhein-Westfalen. Es fuhrt grundlegend
zur Rasterfahndung, deren Eingriffsintensitat und der erforderlichen Eingriffs-
schwelle aus, dass ,... eine Rasterfahndung nicht schon im Vorfeld einer konkre-
ten Gefahr ermoglicht werden..." darf, ,... denn sie wirde zu vollstandig ver-
dachtslos und mit hoher Streubreite erfolgenden Grundrechtseingriffen fihren, die
Informationen mit intensivem Persoénlichkeitsbezug erfassen kénnen.*

Von einer groRen Streubreite ist immer dann auszugehen, wenn zahlreiche Per-
sonen in den Wirkungsbereich einer Malinahme einbezogen werden, die in keiner
Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff durch ihr
Verhalten nicht veranlasst haben. Grundrechtseingriffe mit grof3er Streubreite
weisen grundsatzlich eine hohe Eingriffsintensitat auf.

.Bei der Wahl der Mittel zur Erfillung seiner Schutzpflicht ist der Staat auf diejeni-
gen Mittel beschrankt, deren Einsatz mit der Verfassung in Einklang steht (...).
Der staatliche Eingriff in den absolut geschitzten Achtungsanspruch des Einzel-
nen auf Wahrung seiner Wirde (...) ist ungeachtet des Gewichts der betroffenen
Verfassungsguter stets verboten (...). Aber auch im Rahmen der Abwagung nach
MaRgabe des Grundsatzes der Verhaltnismafigkeit im engeren Sinne durfen
staatliche Schutzpflichten nicht dazu fluhren, dass das Verbot unangemessener
Grundrechtseingriffe unter Berufung auf grundrechtliche Schutzpflichten leer lauft,
so dass in der Folge allenfalls ungeeignete oder unndétige Eingriffe abgewehrt
werden kénnten.*

»+Aus dem Gebot der VerhaltnismaRigkeit im engeren Sinne kann unter bestimm-
ten Voraussetzungen sogar die vollstandige Unzulassigkeit der Vornahme be-
stimmter Grundrechtseingriffe zu Zwecken personlichkeitsbezogener Ermittlungen
im Bereich der inneren Sicherheit folgen.”

Das Bundesverfassungsgericht stellt klar, dass das Grundrecht auf informationelle
Selbstbestimmung nicht schrankenlos gewahrleistet ist. Aber der Einzelne muss
nur solche Beschrankungen seines Grundrechtes hinnehmen, die durch ein U-
berwiegendes Allgemeininteresse gerechtfertigt sind und auf einer verfassungs-
gemalien gesetzlichen Grundlage stehen, die insbesondere dem Grundsatz der
VerhaltnismaRigkeit und dem Gebot der Normenklarheit entspricht. Im Fall der
Rasterfahndung nach dem 11. September 2001 im Land Nordrhein-Westfalen war
das nach Auffassung des Gerichts nicht der Fall. Fir die entsprechende Raster-
fahndung in Sachsen-Anhalt gibt es eine vergleichbare gerichtliche Entscheidung
nicht. Es ist aber wahrscheinlich, dass auch die Rechtsgrundlage in § 31 SOG
LSA fur eine polizeiliche Rasterfahndung in Sachsen-Anhalt einer gerichtlichen
Uberprifung nicht standhalten wiirde.
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Dem Landesbeauftragten sind bisher keine Bestrebungen der Landesregierung
bekannt, das SOG LSA in absehbarer Zeit zu @ndern. Eine Uberarbeitung der
Vorschriften im SOG LSA ist allerdings auch zum Schutz des Kernbereichs priva-
ter Lebensgestaltung bei verdeckten Mal3nahmen erforderlich (vgl. Ziff. 17.1).

17.3 Gesprachsaufzeichnungen bei der Polizei

Aus Pressevertffentlichungen im Zusammenhang mit einem Todesfall in einer
Arrestzelle eines Polizeireviers erlangte der Landesbeauftragte davon Kenntnis,
dass dienstliche Telefongesprache durch die Polizei aufgezeichnet werden. Er
nahm dies sofort zum Anlass, um im Juni 2005 beim Ministerium des Innern als
zustandiger oberster Landesbehorde zur grundsatzlichen Verfahrensweise anzu-
fragen.

Ebenfalls im Juni 2005 beschloss der Ausschuss fur Inneres des Landtages im
Rahmen seiner Beratungen zu dem Todesfall, den Landesbeauftragten zu ersu-
chen (8 22 Abs. 5 DSG-LSA), ,, ... Hinweisen auf Probleme in der Anwendung da-
tenschutzrechtlicher Bestimmungen bei der Aufzeichnung von fernmundlichen
Gesprachen durch Dienststellen der Landespolizei nachzugehen.” Um sich auch
vor Ort einen Eindruck zu verschaffen, hat der Landesbeauftragte im Juni und Juli
2005 zwei Polizeireviere aufgesucht.

Im September 2005 wurde durch das Ministerium des Innern des Landes Sach-
sen-Anhalt eine erste AuRRerung zur Anfrage des Landesbeauftragten vorgelegt.
Im Ergebnis blieb vor allem festzustellen, dass es im Land unterschiedlichste Va-
rianten von Aufzeichnungsmoglichkeiten gibt.

Unterschieden werden Langzeit- und Kurzzeitdokumentation. Die Langzeitdoku-
mentation ist manipulationssicher und damit gerichtsverwertbar. Sie erfolgt fur die
jeweilige Dienststelle zentral und ist in aller Regel fest voreingestellt, d.h. der Nut-
zer eines Apparates entscheidet nicht flr jedes Gesprach gesondert, ob er von
der Aufzeichnungsmaglichkeit Gebrauch machen will. Die Kurzzeitdokumentation
ist ein Arbeitsmittel, das dem Benutzer zum unmittelbaren Nachvollziehen des
gesprochenen Wortes innerhalb eines zeitlich eng begrenzten Zeitraumes dient.
Sie wird regelméafig manuell zugeschaltet und erfolgt Uber einen gerateinternen
Chip. Man kann sich das wie bei einem Anrufbeantworter vorstellen. Die Aufnah-
memadglichkeit wird durch Betétigen einer bestimmten Taste ausgelost.

Der Vielfalt der technischen Losungen ist es geschuldet, dass nicht alle Aufzeich-
nungen stets im Rahmen der gesetzlichen Vorgaben veranlasst wurden. Nach
§ 23a SOG LSA kann die Polizei Anrufe Uber Notrufeinrichtungen aufzeichnen. Im
Ubrigen ist eine Aufzeichnung von Anrufen durch die Polizei nur zulassig, soweit
sie im Einzelfall zur polizeilichen Aufgabenerfillung erforderlich ist. Aufzeichnun-
gen sind spatestens nach einem Monat zu l6schen, es sei denn, sie werden zur
Verfolgung von Straftaten oder Ordnungswidrigkeiten benétigt oder Tatsachen
rechtfertigen die Annahme, dass die anrufende Person kiinftig Straftaten begehen
wird, und die Aufbewahrung zur vorbeugenden Bekdmpfung von Straftaten von
erheblicher Bedeutung erforderlich ist.
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Nach § 23a Satz 1 SOG LSA darf die Polizei Anrufe - gemeint sind in erster Linie
eingehende Notrufe - Uber Notrufeinrichtungen (110, Notrufsdulen, Verbindung
von der Rettungsleitstelle zum Polizeirevier) aufzeichnen. Dartber hinaus erlaubt
diese Bestimmung in Satz 2 eine Aufzeichnung von Anrufen durch die Polizei im
Ubrigen nur dann, wenn sie im Einzelfall zur polizeilichen Aufgabenerfillung er-
forderlich ist (z.B. Drohanrufe). Dies begegnet keinen grundsatzlichen daten-
schutzrechtlichen Bedenken, es kommt aber entscheidend auf die entsprechende
Eingrenzung in der Praxis an.

Nach Veroffentlichungen durch die Medien hat es im Juni 2005 Weisungen des
Ministeriums des Innern an die Polizeidienststellen und Hinweise auf diese
Rechtslage gegeben. Die Praxis wurde entsprechend umgestellt, so dass nicht
mehr jedwede Gesprache Uber die Notrufeinrichtungsapparate an den Bedien-
platzen in den Lagezentren gefuhrt werden, wo die Gespréache zwangslaufig auf-
gezeichnet werden. Zudem wurde auf die Léschfrist von einem Monat hingewie-
sen. Von der Anderung der Praxis konnte sich der Landesbeauftragte bei der U-
berprufung von Einzelfallen Gberzeugen.

Auch der gesamte Sprechfunkverkehr der Polizei wird aufgezeichnet. Selbst wenn
man davon ausgeht, dass das im dienstlichen Zusammenhang gesprochene Wort
von Polizeibediensteten nicht in vollem Umfang dem Grundrechtsschutz unterlie-
gen sollte, so werden doch regelmaf3ig die Grundrechte derer beeintrachtigt, tber
die sich die Polizeibediensteten via Sprechfunk verstandigen. Mit der Aufzeich-
nung des Sprechfunkverkehrs werden zwangslaufig auch personenbezogene Da-
ten der Dritten gespeichert. Zumindest insoweit bedarf die Aufzeichnung des
Sprechfunkverkehrs einer rechtlichen Grundlage. § 22 Abs. 5 SOG LSA erlaubt
es der Polizei, zur Vorgangsverwaltung oder zur befristeten Dokumentation be-
hordlichen Handelns personenbezogene Daten zu speichern und zu nutzen. Eine
befristete Dokumentation behérdlichen Handelns soll u.a. Ubergeordnete Behor-
den in die Lage versetzen, geeignete Mal3nahmen im Rahmen der Dienst- und
Fachaufsicht zu treffen. Sie dient dariber hinaus dem spateren Nachweis der
Rechtmaligkeit getroffener MalRnahmen gegeniber Betroffenen bzw. Gerichten.

Im Ubrigen unterstiitzt der Landesbeauftragte die Absicht des Ministeriums des
Innern, eine einheitliche Struktur mit landeseinheitlicher Technik, zentralem Ma-
nagement und dezentraler Aufzeichnung einzurichten und verschlissene Technik
Zu ersetzen. Dabei sollen Auswahliméglichkeiten geschaffen werden, ob Telefon-
gesprache automatisch oder nur im Bedarfsfalle aufgezeichnet werden. Das
Technische Polizeiamt hat eine Ausschreibung durchgefiihrt und einen Teil der
Technik bereits erworben.

Die offentliche Behandlung des Themas, die Hinweise des Landesbeauftragten
- der auch den Innenausschuss des Landtages in einer ausfuhrlichen Stellung-
nahme informierte - und des Ministeriums des Innern haben zu mehr Sensibilitat
gefuhrt und die Aufmerksamkeit auf diese eher unbekannte Materie gelenkt. Der
Landesbeauftragte hat seine Unterstlitzung bei der Einfihrung der neuen Technik
angeboten. Das Ministerium des Innern seinerseits wollte umgehend einen An-
wendungserlass erstellen und dem Landesbeauftragten zuleiten; zu einem Ent-
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wurf vom September 2006 wurde im selben Monat Stellung genommen; doch
auch bis Ende Mai 2007 kam der Vorgang im Ministerium nicht voran.

17.4 FuRball-Weltmeisterschaft - ,Deutschland und der Sicherheitsful3ball”

Nein - Deutschland ist nicht Ful3ball-Weltmeister 2006 geworden. Im Nachhinein
betrachtet verlief das groRe FuRballfest ganz Uberwiegend friedlich und strafte
damit alle ,Sicherheitsbedenkentrager” Lugen.

Aber warum ging es bei der Ful3ball-Weltmeisterschaft friedlich zu? Hat der e-
norme Sicherheits- und Uberwachungsaufwand Probleme verhindert? Trotz der
Sicherheitskonzepte der Sicherheitsbehdrden war nicht jede polizeiliche oder si-
cherheitsbehordliche MalRnahme aus datenschutzrechtlicher Sicht zu begrif3en.
Ganz im Gegenteil hat der Sicherheitseifer die Datenschutzbeauftragten immer
wieder auf den Plan gerufen. Denn in datenschutzrechtlicher Hinsicht waren die
Verfahren zum Ticketing, zur Akkreditierung und zum Public Viewing nicht von
Anfang an hinnehmbar.

Bei aller Freude Uber eine Ful3ball-Weltmeisterschaft im eigenen Land darf man
auch nicht vergessen, was so eine Veranstaltung rechtlich gesehen ist. Sie ist ein
Vereinsfest; zwar das Vereinsfest eines ,Welt-Vereins®, das zudem Deutschland
in einen Ausnahmezustand versetzte, aber trotzdem nur ein Vereinsfest. Veran-
stalter der Ful3ball-Weltmeisterschaft war die FIFA, die Fédération Internationale
de Football Association, d.h. die Internationale Foderation des Verbandsful3balls.
Die FIFA ist der Weltful3ballverband mit Sitz in Zirich. Er organisiert verschiedene
FuRRball-Wettbewerbe, darunter auch die Ful3ball-Weltmeisterschaft. Die FIFA ist
ein im Handelsregister eingetragener Verein im Sinne von Art. 60 ff. des Schwei-
zerischen Zivilgesetzbuches. Die FIFA besteht aus 207 Nationalverbanden. Und
der Nationalverband Deutschland hatte von der FIFA den Zuschlag bekommen,
die FuRball-Weltmeisterschaft 2006 im eigenen Land durchzufiihren. Die Deut-
schen organisierten also den Ful3ball-Wettbewerb ,FulR3ball-Weltmeisterschaft
2006 der FIFA.

Der Deutsche FufRball-Bund (DFB) hat seinen Sitz in Frankfurt/Main. Der DFB ist
ein eingetragener, gemeinnutziger Verein. Er ist damit dem nicht-6ffentlichen Be-
reich zuzuordnen. Fur Fragen des Datenschutzes im nicht-6ffentlichen Bereich ist
in Hessen das Regierungsprasidium Darmstadt zustandig. Die datenschutzrecht-
liche Beratung des DFB bei der Organisation des Vereinsfestes oblag demnach
zuférderst dem Regierungsprasidium Darmstadt.

Weil aber 6ffentliche Stellen, wie z.B. die Polizeien und Verfassungsschutzbehdor-
den der Lander und des Bundes, in die Organisation der Sicherheitsarchitektur
des Vereinsfestes eingebunden waren, konnten sich die Datenschutzbeauftragten
nicht zurticklehnen. Denn fir die Polizeien und Verfassungsschutzbehérden neh-
men sie die Datenschutzkontrolle wahr. Deshalb hat sich der Landesbeauftragte,
auch in seiner Eigenschatt als Vorsitzender der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander im Jahr 2006, immer wieder in die Diskussio-
nen rund um die FuR3ball-Weltmeisterschaft eingebracht.
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Auch wenn Grol3ereignisse wie eine Fuliball-Weltmeisterschaft eine ganz eigene
Dynamik entwickeln und ein seltenes Ereignis darstellen, so kann die Absiche-
rung solcher Veranstaltungen nicht allein zu Lasten des Rechtes auf informatio-
nelle Selbstbestimmung gehen.

17.4.1 Ticketing-Verfahren

Ein Glickspilz - wer eines der begehrten Tickets fur ein Spiel der Ful3ball-
Weltmeisterschaft ergattern konnte. Die Tickets waren rar und das Verfahren, um
auf ehrlichem Wege ein Ticket zu erlangen, eher beschwerlich. Mehrere Vergabe-
runden, eine Anmeldung Uber Internet und ein Losverfahren mussten tberwunden
werden, um dann ggf. zu den Auserwéhlten zu gehdren, die eines der Spiele live
erleben durften. Aber es kostete den an einem Ticket Interessierten nicht nur Zeit
und Geld, sondern auch einen Teil seines ,Lebens” — namlich seines Datenle-
bens.

Bereits bei der Anmeldung Uber das Internet mussten die Interessenten ihre per-
sonlichen Daten, wie z.B. Name, Geburtsdatum, Adresse, Nationalitat und sogar
ihre Ausweisdaten angeben. Ziemlich viele Angaben dafir, dass man eine Ein-
trittskarte erwerben mochte und keinerlei Sicherheit hat, dass einem ein Ticket
zugeteilt wird. Wer geht schon an die Kinokasse und klart den Verkaufer Uber sei-
nen Namen, sein Geburtsdatum, seine Adresse, seine Nationalitdt und seine
Ausweisdaten auf, um sich dann sagen zu lassen, der Kinosaal ist bereits ausver-
kauft. Zugegeben, ganz vergleichbar ist das nicht, obwohl in der datenschutz-
rechtlichen Bewertung der beiden Vorgange gar nicht so enorme Unterschiede
liegen.

Die Begrindung des Veranstalters war so einfach wie datenschutzrechtlich nicht
zu begriRRen. Die WM-Tickets sollten personalisiert vergeben werden. Jedes aus-
gegebene Ticket sollte, auf einem RFID-Chip gespeichert, die persdnlichen Daten
des Ticketinhabers enthalten. An den Eingéngen der Stadien sollten diese Daten
Uber entsprechende Lesegerate ausgelesen werden konnen und mit den Daten
des mitzufihrenden Ausweises abgeglichen werden. Um dieses Ziel zu erreichen,
hatte es auch ausgereicht, die Daten von den Personen zu erheben, denen tat-
sachlich ein Ticket zugeteilt wurde.

Die Frage nach der Notwendigkeit solcher personalisierten Tickets stellt sich auch
nach der Ful3ball-Weltmeisterschaft. Nach dem Kenntnisstand des Landesbeauf-
tragten wurden nur sehr wenige Besucher daraufhin Uberprift, ob die Daten des
Stadionbesuchers mit denen des Ticketerwerbers auch ubereinstimmen. Wo die
Interessen des Veranstalters an personalisierten Tickets genau gelegen haben,
ist nicht ganz nachvollziehbar. Zumindest hat der Veranstalter Unmengen von
personenbezogenen Daten aufgrund der Erhebungen im Rahmen der Anmeldun-
gen erhalten und es steht zu ... beflrchten, dass mit der Personalisierung der
Eintrittskarten eine Entwicklung angestol3en wird, in deren Folge die Blrgerinnen
und Burger nur nach Preisgabe ihrer persénlichen Daten an Veranstaltungen teil-
nehmen konnen.” So hat es die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander bereits in ihrer Entschlie3ung anlasslich ihrer 69. Tagung
im Marz 2005 in Kiel formuliert.
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17.4.2 Akkreditierungsverfahren

Noch viel mehr als die Besucher von Weltmeisterschaftsspielen mussten Perso-
nen, die bei der Ful3ball-Weltmeisterschaft beruflich tatig werden wollten bzw.
sollten, Sicherheitsmaflinahmen hinnehmen. Solche Personen mussten sich ak-
kreditieren lassen, die u.a. als Ordnungs- und Sicherheitskrafte, als Service-
personal, als Reinigungskrafte, als Journalisten und sonstige Helfer in den Sta-
dien und sonstigen offiziellen WM-Arealen tatig werden wollten.

Die Akkreditierung sollte nach der Datenschutzinformation des Veranstalters dem
Zweck dienen, einen friedlichen und stérungsfreien Verlauf der Fuf3ball-Welt-
meisterschaft zu gewahrleisten. In das Akkreditierungsverfahren fir den privaten
Veranstalter waren sowohl die Polizeien als auch die Verfassungsschutzbehdrden
mit einbezogen. Die Situation stellt sich im Ergebnis so dar, dass eine ,Privatper-
son® - hier der DFB - staatliche Stellen - Polizei und Verfassungsschutz - um Aus-
kunft bittet, um die Zuverlassigkeit bei ihm Beschéftigter zu Gberprufen. Dafir gibt
es keine Rechtsgrundlage.

Also wurde den Betroffenen eine ,Einverstandniserklarung” abverlangt, mit derer
sie freiwillig in das Uberprifungsverfahren bei Polizei und Verfassungsschutz
einwilligten. Diese Erklarung bildete dann die Grundlage des Verfahrens. Rechtli-
che Bedenken bleiben jedoch. Wenn es eine Rechtsgrundlage fiir die Beteiligung
von Polizei und Verfassungsschutzbehorden in Akkreditierungsverfahren privater
Veranstalter nicht gibt, so kann dies nicht durch die massenhafte Einholung von
Einverstandniserklarungen umgangen werden.

Aul3erdem bleiben ernstliche Zweifel an der Freiwilligkeit solcher Einverstandnis-
erklarungen. Wem steht es denn tatsachlich frei, sich fiir oder gegen eine solche
Mafllnahme zu entscheiden, wenn das Unternehmen, bei dem er beschéftigt ist,
einen Auftrag an einem der akkreditierungspflichtigen Standorte angenommen
hat.

Fur einen durchschnittlichen Beschétftigten eines Unternehmens, das in einem der
Stadien tatig wurde, oder fur einen Journalisten verlief das Akkreditierungsver-
fahren so, dass er von seinem Arbeitgeber aufgefordert wurde, eine Einverstand-
niserklarung zu unterschreiben und einen Fragebogen auszufillen. Diese Einver-
standniserklarung verblieb dann beim Arbeitgeber. Der Arbeitgeber wiederum er-
klarte gegenuber dem DFB, dass er seinen zur Akkreditierung angemeldeten Be-
schaftigten die Einverstandniserklarung abgenommen hatte. Der DFB Gbermittelte
die Daten dann an das Bundeskriminalamt. Weder der DFB noch das Bundeskri-
minalamt noch sonstige offentliche Stellen haben die Einverstandniserklarungen
der Betroffenen je gesehen. Alle haben sich auf die Zusicherung des Arbeitgebers
verlassen. Allein dieser Umstand macht das Verfahren aus Sicht der 6ffentlichen
Stellen datenschutzrechtlich unvertretbar.

Beim Bundeskriminalamt wurden die Daten bereits mit den vorhandenen Daten-
bestanden abgeglichen und anschlieRend an die Landeskriminalamter des
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Hauptwohnsitzes des Betroffenen und das Bundesamt fur Verfassungsschutz
weitergeleitet.

Die Landeskriminalamter glichen die Daten mit ihren Bestdnden ab und gaben ein
Votum zur Akkreditierung an das Bundeskriminalamt ab. In den Féllen, in denen
ein Abgleich durch das Landeskriminalamt keine Erkenntnisse ergab, wurde der
Betroffene gleich als ,approved” - keine Bedenken - an das Bundeskriminalamt
zurickgemeldet. Lagen Erkenntnisse vor, wurde die bearbeitende Polizeidienst-
stelle um eine Einschatzung gebeten und anschlie3end ein Votum gegenuber
dem Bundeskriminalamt abgegeben.

Das Bundesamt fur Verfassungsschutz bearbeitete die Daten nach dem selben
System wie das Bundeskriminalamt. Es glich die Daten in eigenen Dateien ab und
verteilte die Daten nach dem Hauptwohnsitzprinzip an die Landesverfassungs-
schutzbehdrden. Diese verfuhren wie die Landeskriminalamter (das VerfSchG-
LSA enthalt hierzu keine Regelung) und meldeten im Ergebnis ihrer Prifung ein
Votum an das Bundesamt fur Verfassungsschutz. Das Bundesamt fir Verfas-
sungsschutz bildete aus seinem und dem Votum der jeweiligen Landesverfas-
sungsschutzbehorde ein Votum, dass es an das Bundeskriminalamt weiterleitete.

Beim Bundeskriminalamt lagen nun die Einschatzungen der Polizei und des Ver-
fassungsschutzes vor. Es wurde ein abschlieRendes Votum gebildet und an den
DFB gemeldet. Die Betroffenen und der Arbeitgeber wussten zu diesem Zeitpunkt
weder, dass noch welches Votum abgegeben wurde, und vor allem nicht, auf-
grund welcher Erkenntnisse. Der Arbeitgeber wurde dann vom DFB insoweit in-
formiert, dass eine Akkreditierung erfolgen kann oder nicht.

Einwdnde gegen eine nicht erteilte Akkreditierung musste der Betroffene aller-
dings nicht gegenuber dem die Akkreditierung verweigernden DFB, sondern ge-
genuber dem jeweiligen Landeskriminalamt geltend machen.

Der Landesbeauftragte hat das Akkreditierungsverfahren, soweit es seiner Kon-
trolle unterfiel, Uberpruft und festgestellt, dass sich das Landeskriminalamt des
Landes Sachsen-Anhalt an die im Vorhinein bundeseinheitlich vereinbarten Ab-
sprachen und Konzepte gehalten hat und insoweit kein Grund fur ein Eingreifen
bestand. Auch das Sperren der Daten nach Abschluss der FulR3ball-Welt-
meisterschaft und das Ldschen der Datenbestdnde wurde fristgerecht vorge-
nommen.

Aus datenschutzrechtlicher Sicht diirfen solche Verfahrensweisen nicht flir andere
Grol3ereignisse Schule machen. Sie beeintrachtigten die Rechte der Betroffenen
in erheblichem Malie.

17.4.3 ~Public-Viewing"
Alle diejenigen, denen kein Ticket fur ein Weltmeisterschaftsspiel zugeteilt worden
war, oder denen der Aufwand, eines zu erlangen, einfach zu grol3 war, konnten

die allerorts angebotenen Public-Viewing-Veranstaltungen nutzen, um etwas von
der WM-Stimmung mitzunehmen.
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Als der Landesbeauftragte aus der Presse davon erfuhr, dass Public-Viewing-
Veranstaltungen auch in Sachsen-Anhalt stattfinden wirden, fragte er beim Minis-
ter des Innern an, wie die nach Presseberichten vom Ministerium des Innern ge-
forderten Mindestanforderungen an die Absicherung dieser Veranstaltungen
rechtlich und tatsachlich umgesetzt werden sollen. Zu diesen Mindestanforderun-
gen sollte es namlich gehoren, Public-Viewing-Veranstaltungen per Videokamera
zu Uberwachen und die Bilder an die jeweiligen Polizeidienststellen weiterzuleiten.

Das Ministerium des Innern konnte die Situation allerdings soweit aufklaren, dass
es zwar Videolberwachungen geben werde, dies allerdings nicht zwingende Vor-
aussetzung fur die Genehmigung von Public-Viewing-Veranstaltungen sei.

Zustandig fur die Genehmigung von Public-Viewing-Veranstaltungen waren die
Ordnungsbehorden der Stadte bzw. Verwaltungsgemeinschaften, in denen Pub-
lic-Viewing-Veranstaltungen durchgefiihrt werden sollten. Von den Veranstaltern
wurden Antrage gestellt, denen eine Konzeption fir die jeweilige Public-Viewing-
Veranstaltung beigeflgt war. Zur Unterstitzung der Ordnungsbehdrden und zur
Sicherstellung eines landeseinheitlichen Vorgehens erlie3 das Landesverwal-
tungsamt als Fachaufsichtsbehdrde tber die Ordnungsbehdrden eine Verfiigung,
die die Mindestanforderungen an Konzepte und die erforderlichen Sicherungs-
maflinahmen beschreibt. U.a. woértlich: ,Unabhéngig von der Einhaltung ggf. wei-
tergehender ordnungsbehordlicher Vorgaben sollten folgende Mindeststandards
zur Gewabhrleistung der o6ffentlichen Sicherheit angestrebt werden (Vorfeldmal3-
nahmen): ... Einrichtung von Videoiliberwachungsanlagen durch den Veranstalter,
wenn Ortlichkeit oder Besucheraufkommen dies erfordern.“ Der Verfligungstext
lie durch die Verwendung von Woértern wie ,sollten®, ,angestrebt werden* und
.wenn dies erfordern” gentigend Ermessensspielraum fir die Ordnungsbehdrden,
ihre MalBhahmen auf die konkreten Bedingungen vor Ort abzustimmen. Wenn in
einer Gemeinde mit 500 Einwohnern eine Public-Viewing-Veranstaltung stattfin-
det, so ist es nachvollziehbar, dass die Anforderungen dort andere sind, als z.B.
beim ,WM-Fieber” in der Landeshauptstadt. Von einer zwingenden Vorgabe, dass
Public-Viewing-Veranstaltungen per Videokamera zu Uberwachen sind, konnte
nicht ausgegangen werden. Selbst fur das ,WM-Fieber* in Magdeburg stellte die
Stadt in ihrer Ordnungsverfigung fest, dass ,Art und Umfang der Videouberwa-
chung ... einer privatrechtlichen Regelung vorbehalten” bleiben.

Entgegen den Presseverlautbarungen sollten die Bilder der Veranstaltungen, die
videoUberwacht wirden, auch nicht direkt an die Polizei weitergeleitet werden.
Die Polizei hatte auf die Bilder der privaten Veranstalter nur in den Fallen zurtick-
gegriffen, in denen dies gesetzlich zugelassen ist. So wére es denkbar gewesen,
dass die Polizei im Falle von Ausschreitungen oder bei der Verfolgung von Straf-
anzeigen, Einsicht in die Aufnahmen der Veranstalter nimmt. Ein solches Vorge-
hen der Polizei hatte von der geltenden Rechtslage gedeckt gewesen sein kon-
nen (8 6b BDSG).

Die Public-Viewing-Veranstaltungen in Sachsen-Anhalt sind vor diesem Hinter-
grund in einem rechtlich - auch datenschutzrechtlich - zulassigen Rahmen durch-
gefuhrt worden. Beschwerden von Betroffenen sind beim Landesbeauftragten
nicht eingegangen.
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17.5 Videouberwachung o6ffentlicher Flachen

Uber die gesetzlichen Bestimmungen zur Videoiiberwachung und Videoaufzeich-
nung hatte der Landesbeauftragte zuletzt in seinem VII. Tatigkeitsbericht (Ziffn.
14.2 und 17.1.2) berichtet. Am gesetzlichen Rahmen hat sich im Berichtszeitraum
nichts geandert. Allerdings erging im Berichtszeitraum eine interessante Ent-
scheidung des Bundesverfassungsgerichtes zur Videolberwachung eines Kunst-
werkes im offentlichen Raum vom 23. Februar 2007 (1 BvR 2368/06, DVBI. 2007,
497).

Zum Sachverhalt sei zunachst erlautert, dass eine Stadt ein Bodenkunstwerk er-
richtet und dies der Allgemeinheit Ubergeben hatte. Danach kam es im Bereich
des Kunstwerkes zu mehreren Vorféllen, die die Stadt dazu veranlassten, die Er-
richtung einer Videouberwachungsanlage fiir den Bereich des Kunstwerkes anzu-
strengen. Ein Einwohner der Stadt, der sich regelmaflig im Bereich des Kunst-
werkes aufhielt, erhob vorbeugende Unterlassungsklage gegen die Stadt. Der
Beschwerdefuhrer klagte sich durch die Instanzen bis zum Bundesverfassungsge-
richt.

Das Bundesverfassungsgericht stellt in seiner Entscheidung fest:

.Die geplante Videouberwachung greift in das allgemeine Personlichkeitsrecht
des Beschwerdeflhrers in seiner Auspragung als Recht der informationellen
Selbstbestimmung ein. Dieses Recht umfasst die Befugnis des Einzelnen, grund-
satzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persdnliche
Lebenssachverhalte offenbart werden, und daher grundsatzlich selbst tber die
Preisgabe und Verwendung personlicher Daten zu bestimmen (...).

Das durch die Videouberwachung gewonnene Bildmaterial kann und soll dazu
genutzt werden, belastende hoheitliche Mal3hahmen gegen Personen vorzuberei-
ten, die in dem von der Uberwachung erfassten Bereich bestimmte unerwiinschte
Verhaltensweisen zeigen. Die offene Videouberwachung eines offentlichen Ortes
kann und soll zugleich abschreckend wirken und insofern das Verhalten der Be-
troffenen lenken (...). Durch die Aufzeichnung des gewonnenen Bildmaterials
werden die beobachteten Lebensvorgange technisch fixiert und kdnnen in der
Folge abgerufen, aufbereitet und ausgewertet sowie mit anderen Daten verknupft
werden. So kann eine Vielzahl von Informationen tber bestimmte identifizierbare
Betroffene gewonnen werden, die sich im Extremfall zu Profilen des Verhaltens
der betroffenen Personen in dem tberwachten Raum verdichten lassen.

Der Eingriff in das Grundrecht entfallt nicht dadurch, dass lediglich Verhaltenswei-
sen im offentlichen Raum erhoben werden. Das allgemeine Persodnlichkeitsrecht
gewahrleistet nicht allein den Schutz der Privat- und Intimsphéare, sondern tragt in
Gestalt des Rechts auf informationelle Selbstbestimmung auch den informationel-
len Schutzinteressen des Einzelnen, der sich in die Offentlichkeit begibt, Rech-

nung (...).
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Von einer einen Eingriff ausschlieBenden Einwilligung in die Informationserhe-
bung kann selbst dann nicht generell ausgegangen werden, wenn die Betroffenen
aufgrund einer entsprechenden Beschilderung wissen, dass sie im raumlichen
Bereich der Begegnungsstatte gefilmt werden. Das Unterlassen eines ausdrickli-
chen Protests kann nicht stets mit einer Einverstandniserklarung gleichgesetzt
werden (...)."

Diese deutlichen Worte des Bundesverfassungsgerichtes missen kinftig die
Richtschnur sein, an der die Qualitat des Eingriffs in das Recht auf informationelle
Selbstbestimmung durch eine Videouberwachung im 6ffentlichen Raum gemes-
sen werden muss. 8 30 DSG-LSA ist im Lichte dieser Entscheidung auszulegen.

17.6 Videouberwachung - Ein Marktplatz im Visier

Aufgrund von Presseberichten Ende des Jahres 2006 erfuhr der Landesbeauf-
tragte, dass der Marktplatz einer Stadt kinftig durch drei Videokameras uber-
wacht werden solle. Grund seien Ubergriffe auf Personen und sonstige Straftaten
gewesen.

Der Landesbeauftragte wandte sich daraufhin an die zustandige Polizeibehdrde,
die die Videouberwachungen initiiert haben sollte. Die Stellungnahme bezeichne-
te 8§ 16 Abs. 2 Satz 2 SOG LSA als Rechtsgrundlage der Malinahme und stellte
die der MalBhahme vorausgegangenen Straftaten in dem nunmehr videouber-
wachten Bereich dar. Insgesamt handelte es sich um 56 registrierte Straftaten in
einem Zeitraum von sechs Monaten. Darunter fanden sich Kdrperverletzungsde-
likte, Sachbeschadigungen, schwere Diebstahle und Einbriche.

Auch wenn die Zulassigkeit einer Videouberwachung unter diesen Voraussetzun-
gen durch den Landesbeauftragten nicht in Frage gestellt wurde, so machte er
sich doch vor Ort ein Bild von der Maflinahme. Insbesondere achtete er dabei auf
die ausreichende Beschilderung des zu Uberwachenden Gelandes. Jeder, der
sich in diesen Bereich begibt, muss durch ausreichende Hinweisschilder darauf
aufmerksam gemacht werden, dass hier eine Videotberwachung stattfindet. Dar-
Uber hinaus liel3 sich der Landesbeauftragte informieren, wie die Aufzeichnungen
im Polizeirevier aufbewahrt und geléscht werden.

Die Videoluberwachungsmal3inahme war zunéchst zeitlich begrenzt worden. Eine
Auswertung sollte zeigen, ob und welche Veranderungen durch eine Videouber-
wachung erreicht werden kénnen. Nach Ablauf der zeitlichen Begrenzung wurde
die Anweisung zur Videouberwachung fur weitere drei Monate verlangert. Die
Auswertung der Deliktszahlen durch die Polizei ergab, ... dass eine gewisse La-
geberuhigung eingetreten ist und das Ziel der vorbeugenden Straftatenbekamp-
fung mit der Malinahme der Videouberwachung teilweise erreicht wurde.” In den
drei Monaten der Videouberwachung wurden lediglich sechs relevante Delikte in
dem Uberwachten Bereich registriert. Die Polizei geht davon aus, dass die De-
liktszahlen wieder steigen wirden, wenn die Videolberwachung eingestellt wr-
de.

Der Landesbeauftragte wird die Mal3nhahme weiter begleiten.
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17.7 Sexualstraftaterdatei

Dass Sexualstraftater nach ihrer Entlassung aus dem Strafvollzug starker tber-
wacht werden sollen, wurde in der Vergangenheit bereits mehrfach offentlich
thematisiert. Als Anfang 2006 ein 13-jahriges Madchen entfihrt und gefangen
gehalten wurde, flammte die Diskussion wieder auf. Gesetzesverscharfungen
wurden gefordert. Ende 2006 wurden dann erste Forderungen nach einer 6ffent-
lich zuganglichen Datei laut, in der alle Sexualstraftater mit Anschriften verzeich-
net sein sollten. Jeder in der Nachbarschaft sollte so in Erfahrung bringen kénnen,
ob in seiner unmittelbaren Umgebung Sexualstraftater wohnen. Nach heftigen
Protesten gegen diesen Vorschlag wurden die Bestrebungen alsbald wieder ver-
worfen.

Der Ruf nach einer effizienteren Uberwachung von Sexualstraftatern nach der
Haft ist allerdings noch nicht verhallt. Im Grunde besteht dartiber auch Konsens.
Uber das Wie einer solchen ,Nachbetreuung* gehen die Vorstellungen allerdings
nach wie vor auseinander. Die Vorstellungen reichen von der Errichtung eines
Zentralregisters bis hin zu schlicht erleichtertem Zugriff der Polizei auf Meldeda-
ten. Wohin sich die Diskussion und ggf. auch die Gesetzgebung entwickeln wird,
bleibt abzuwarten. Im Bereich der Fuhrungsaufsicht fir entlassene Straftater er-
lie3 der Bundesgesetzgeber bereits zusatzliche Regelungen fir strengere Aufla-
gen.

Dass eine oOffentlich zugangliche Sexualstraftaterdatei verfassungswidrig ware,
daran besteht aus datenschutzrechtlicher Sicht kein Zweifel. Die Betroffenen wiir-
den an eine Art elektronischen Pranger gestellt und infolge solcher offentlichen
BloRRstellung sozial geachtet werden. Die Mdglichkeit der Resozialisierung, die
den Betroffenen nach unserer Rechtsordnung zusteht, wirde den Betroffenen
genommen werden. Ihren Standpunkt hat die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander anlasslich ihrer 73. Tagung im Mérz 2007 in
Erfurt durch eine entsprechende EntschlieRung (Anlage 21) verdeutlicht.

17.8 ~Erinnerungsmitteilungen” - Die ungeldschte Datenbank im Kopf

Im Berichtszeitraum hat sich ein Burger mit der Bitte an den Landesbeauftragten
gewandt, eine unubersichtlich gewordene Situation aufzuklaren. Im Marz des Jah-
res 2004 hatte der Betroffene ein Polizeirevier im Land gebeten, ihm Auskunft G-
ber die zu seiner Person gespeicherten Daten zu geben und eventuell vorhande-
ne Daten zu l6schen. Von diesem Polizeirevier wurde er an die zustandige Poli-
zeidirektion A verwiesen, welche ihm Ende April 2004 schriftlich mitteilte, dass
keine Daten zu seiner Person gespeichert seien.

Im Mai 2005 wandte sich der Betroffene erneut an die Polizeidirektion A. Er schil-
derte, dass er kirzlich von der Polizei vorgeladen worden sei. Ihm sei in diesem
Zusammenhang vorgehalten worden, dass er zu Beginn der 90er Jahre Hausbe-
setzer gewesen sei und im Jahre 1997 bei einem Ladendiebstahl strafrechtlich in
Erscheinung getreten sei. Aul3erdem sei ihm ein Foto von seiner Person vorgelegt
worden. Er bat erneut um Uberpriifung, ob und ggf. welche Daten zu seiner Per-
son gespeichert sind.
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Eine erneute Uberpriifung des Datenbestandes der Polizeidirektion A ergab je-
doch wiederum, dass keine Daten zur Person des Betroffenen in Akten oder Da-
teien vorgehalten werden. Dies wurde dem Betroffenen im Mai 2005 auch noch-
mals so mitgeteilt.

Daraufhin hat der Betroffene die Polizeidirektion A nochmals angeschrieben und
nunmehr mitgeteilt, dass er von einer anderen Polizeidirektion B vorgeladen wor-
den sei. Von den dort ermittlungsfiihrenden Beamten seien ihm die vorstehend
genannten Vorhaltungen gemacht wurden. Nach einer ihm in Kopie vorliegenden
Mitteilung der Polizeidirektion A habe diese der Polizeidirektion B die Erkenntnis-
se zu seiner Person mitgeteilt.

Der Landesbeauftragte hat sich nunmehr an die Polizeidirektion A mit der Bitte
um Klarung des Sachverhaltes gewandt. Im Ergebnis wurde festgestellt, dass tat-
sachlich keine polizeilichen Erkenntnisse mehr zur Person des Betroffenen vor-
gehalten wurden. Aber woher kamen dann die Angaben? Des Ratsels Losung
liegt so nahe, dass man erst einmal darauf kommen muss. Der Beamte der Poli-
zeidirektion A, der die Anfrage zur Person des Betroffenen der Polizeidirektion B
bearbeitete, hat die Angaben aus dem Gedachtnis heraus gemacht. Er konnte
sich aus seiner Tatigkeit an einzelne Vorkommnisse im Zusammenhang mit der
Person des Betroffenen erinnern. Seine Erinnerungen teilte er dann der Polizeidi-
rektion B mit. Der Landebeauftragte konnte gemeinsam mit der Polizeidirektion A
die Herkunft der Angaben in der Mitteilung klaren.

Rechtmalig wurden Name, Vorname, Geburtsdatum, Wohnanschrift und ein
Lichtbild des Betroffenen Ubermittelt. Alle diese Angaben entstammen dem Ein-
wohnermelderegister. Die Ubermittlung eines Bildes war erforderlich, weil ein Téa-
ter anhand einer vorhandenen Videoaufnahme identifiziert werden sollte. Un-
rechtmaldig wurden die Angaben aus der Vergangenheit des Betroffenen tbermit-
telt. Hierzu wurde die Polizeidirektion A aufgefordert, die Polizeidirektion B ent-
sprechend zu informieren und somit die Verwertung der unzulassig Ubermittelten
Angaben zu verhindern. Gleichzeitig hat die Dienststellenleitung der Polizeidirek-
tion A ihre Beschaftigten nochmals ausdriicklich darauf hingewiesen, dass Mittei-
lungen aus Erinnerungen heraus zu unterbleiben haben. Mitteilungen an andere
Polizeidienststellen durfen nur Angaben enthalten, die in Akten oder Dateien der
Polizei gespeichert sind und deren Mitteilung zulassig ist.

17.9 Elektronisches Polizeirevier

Die Polizei des Landes Sachsen-Anhalt im Internet, das ist nichts Neues. Seit
Jahren préasentiert sie sich auch virtuell. Aber am 14. Februar 2005 hat sich die In-
ternetprasenz der Polizei grundlegend verandert. Denn seit diesem Zeitpunkt
dient das Internet der Polizei nicht mehr ausschlie3lich zur Eigenpréasentation ge-
genuber den Birgern. Seit dem 14. Februar 2005 kommuniziert die Polizei auch
mit den Burgern Uber das Internet. Méglich macht es das elektronische Polizeire-
vier.
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Das elektronische Polizeirevier steht allen Birgern unter der Internetadresse
http://www.polizei.sachsen-anhalt.de zur Verfigung. Neben Informationen zur Po-
lizei des Landes Sachsen-Anhalt, Verkehrsmeldungen, Fahndungsmeldungen
usw. konnen die Birger hier auch Anzeigen erstatten, Hinweise geben, Fragen
stellen, sich beschweren, sich bedanken oder sich bewerben.

Um eine Anzeige zu erstatten, miussen die Birger ihre persoénlichen Daten ange-
ben, den Sachverhalt schildern und das ganze dann tber das Internet an die Poli-
zei senden. Um hier ein Héchstmald an Sicherheit fur die Blrger zu gewahrleis-
ten, erfolgt die Ubertragung zwischenzeitlich verschliisselt.

Uber diese Regelung hinaus nahm der Landesbeauftragte Einfluss auf die zu
speichernden Protokolldaten fur Zugriffe auf das elektronische Polizeirevier. Ur-
springlich beabsichtigte die Polizei ndmlich die Speicherung der IP-Adressen al-
ler Besucher. Da es sich bei der IP-Adresse um ein personenbeziehbares Datum
handelt und dieses Datum nur erhoben werden darf, wenn es fur Abrechnungs-
zwecke erforderlich ist, kam eine Protokollierung aller IP-Adressen unter daten-
schutzrechtlichen Aspekten nicht in Betracht. Auf Drangen des Landesbeauftrag-
ten verzichtete die Polizei ganzlich auf die Protokollierung der IP-Adressen.

18. Rechtspflege
18.1 Gerichtsvollzieher und Medien

Petenten haben sich beim Landesbeauftragten dariiber beschwert, dass ein Ge-
richtsvollzieher unzulassigerweise verschiedene sie betreffende personenbezo-
gene Daten an einen Fernsehsender Ubermittelt habe. Auch sei diesem Sender
die Moglichkeit eingerdumt worden, an einer durch den Gerichtsvollzieher veran-
lassten Wohnungs6ffnung teilzunehmen und dabei zu filmen.

Dem Landesbeauftragten war bereits durch eine fernmuindliche Voranfrage beim
Ministerium der Justiz bekannt geworden, dass dieses selbst keine Regelung in
seinem Geschéftsbereich zum Verhalten von Bediensteten, wie z.B. der Gerichts-
vollzieher, gegentber Presse und anderen Medien getroffen hat. Nachdem das
Ministerium der Justiz dartber informiert hatte, dass aufgrund dieses Vorfalls be-
reits eine Auswertung zu dieser Problematik mit dem Oberlandesgericht erfolgt
sei, bat der Landesbeauftragte das Amtsgericht um Angaben zu eventuell dort ge-
troffenen generellen Regelungen.

Der dann folgende Schriftverkehr mit dem zustandigen Amtsgericht nahm einen
erstaunlichen Verlauf.

So wurde vom aufsichtsfihrenden Gericht zunéchst berichtet, der Gerichtsvollzie-
her habe versichert, dass die Betroffenen in Aufnahmen eingewilligt hatten.
Nachdem klargestellt war, dass dies nicht den Tatsachen entsprach und die Be-
troffenen zudem am Tag der Wohnungso6ffnung nicht anwesend gewesen waren,
wurde in einem neuerlichen Bericht dargestellt, dass das Filmteam nur unter ei-
nem ,strengen Prozedere” Aufnahmen hatte machen diarfen. Auf erneute Nach-
frage wurde dazu erlautert, dass keine Namensschilder im Film sichtbar sein wir-
den.

Der Landesbeauftragte sah daher die Notwendigkeit, auf die grundsatzlichen Ge-
sichtspunkte dieses Sachverhalts hinzuweisen. So ist bereits die Information an

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)


http://www.polizei.sachsen-anhalt.de/

108

das Fernsehteam, bei wem vollstreckt werden soll, eine Ubermittlung personen-
bezogener Daten und deswegen problematisch, weil das Fernsehteam, daten-
schutzrechtlich betrachtet, privater Dritter ist. Die datenschutzrechtlich bedeutsa-
me Ubermittlung personenbezogener Daten ist jede ausdriickliche oder konklu-
dente Weitergabe der Information tber Betroffene an das Fernsehteam, nicht erst
die darauf folgende Weitergabe der durch die Filmaufnahmen erlangten visuellen
und anderen Informationen an ein zahlenmafig unbestimmtes Publikum.

Auf wiederholte Nachfrage hin wurde schlieZlich eine dienstliche Erklarung des
Gerichtsvollziehers vorgelegt, dass er dem anwesenden Fernsehteam weder vor
noch wahrend der Vollstreckungshandlungen Hinweise auf die Identitat des
Schuldners gegeben habe. Wie er die zwangslaufig damit einhergehende Kennt-
nisnahme der Schuldnerdaten einschatzt, wurde dadurch nicht deutlich. Das um
Klarung gebetene Ministerium der Justiz teilte schlie3lich mit, dass der Gerichtsdi-
rektor den Vorfall mit den Gerichtsvollziehern seines Bezirks unter Beriicksichti-
gung der Rechtsauffassung des Landesbeauftragten, welche geteilt werde, aus-
gewertet habe. Auch die Leitung der Presse- und Offentlichkeitsarbeit des Minis-
teriums der Justiz sei Uber die besondere Problematik, die sich an diesem Fall der
Berichterstattung Uber die Arbeit der Gerichtsvollzieher exemplarisch zeige, unter-
richtet.

In Bezug auf vergleichbare Sachverhalte sei vor der moéglichen Dokumentation
von hoheitlichen MalRnahmen das Einverstandnis der Betroffenen einzuholen. Et-
was anderes gelte dann, wenn die Presse aus eigenen Recherchen Kenntnis von
bevorstehenden MalRnahmen erlange und diese durch vor Ort gewonnenes Bild-
material dokumentiere. Dies sieht der Landesbeauftragte ebenso. Ein &hnlicher
Vorfall diirfte sich bei Beachtung dieser Vorgaben folglich nicht wiederholen.

Das nach Strafanzeigen der Petenten gegen den Gerichtsvollzieher eingeleitete
Strafverfahren ist eingestellt worden, da die Ermittlungen der Staatsanwaltschaft
keinen genugenden Anlass zur Erhebung der 6ffentlichen Klage ergaben.
Letztlich konnte, insbesondere wegen der angemessenen Auswertung des Vor-
falls durch den Direktor des Amtsgerichts, auf eine férmliche Beanstandung ver-
zichtet werden.

18.2 Kontrolle bei Staatsanwaltschaften zu Telekommunikationsuberwachungsmal3-
nahmen (TKU); eine Fortsetzung

Im vorherigen VII. Tatigkeitsbericht (Ziff. 18.5) hat der Landesbeauftragte von den
Kontrollen dieser verdeckten MaRnahmen berichtet. Nachdem der kontrollierten
Behdrde die Feststellungen des Landesbeauftragten mit der Bitte um Stellung-
nahme mitgeteilt worden waren, wurde diese Uber den Dienstweg von der Gene-
ralstaatsanwaltschaft ohne weitere inhaltliche AuRerungen an ihn weitergeleitet.
Wenn denn der Bericht dem Landesbeauftragten schon nicht direkt von der ver-
antwortlichen Stelle zugeleitet wird, ware - zumindest vorliegend - eine grundle-
gende AuRerung der vorgesetzten Dienststelle zur weiteren Verfahrensweise im
Lande vor allem hinsichtlich des Umgangs mit aus einer TKU gewonnenen Unter-
lagen angezeigt gewesen.
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Nachdem der Landesbeauftragte hierauf hingewiesen hatte, ging ihm Ende 2005
schlieBlich eine Uberwiegend zufriedenstellende Antwort der Generalstaatsan-
waltschaft zu.

So sei mit den Leitern der Staatsanwaltschaften und den Zweigstellenleitern eror-
tert worden, dass die Vernichtungsregelung in 8 100b Abs. 6 StPO genauestens
zu beachten sei. Insbesondere sei nicht mehr bendétigtes Material unverziglich zu
vernichten, gleich um welche Datentrager es sich handele. Der Landesbeauftrag-
te geht daher davon aus, dass dieses kinftig zeitgerecht und - wie vorgeschrie-
ben - unter staatsanwaltschaftlicher Aufsicht erfolgt.

In der genannten Besprechung des Generalstaatsanwalts sei auch unter Bezug-
nahme auf die Entscheidung des Bundesverfassungsgerichts zum Grof3en
Lauschangriff Einigkeit erzielt worden, dass weder die Antworten auf Vorhalte aus
Akten noch solche Angaben aus der TKU zu vernichten sind, welche Eingang in
die Akten gefunden hétten und sich auf den Verfahrensgegenstand beztégen. Ha-
be ein Datum nichts mit dem Verfahrensgegenstand zu tun, so sei es auch dann
zu vernichten, wenn es Aktenbestandteil geworden sei. Der Landesbeauftragte
teilt diese Auffassung.

Auch der AuBerung des Generalstaatsanwalts hinsichtlich der Benachrichtigung
der in 8 101 StPO bezeichneten Personen kann er teilweise zustimmen. In dieser
Bestimmung wird festgelegt, dass bestimmte Personen von den getroffenen
MaRnahmen, wie z.B. einer TKU, im Nachhinein unter bestimmten Voraussetzun-
gen zu benachrichtigen sind. Das Gesetz spricht in 8§ 101 StPO nicht von ,Betrof-
fenen" wie das Datenschutzrecht, sondern von Beteiligten. Der Landesbeauftragte
teilt die Auffassung, dass der Gesetzgeber den Begriff des ,Beteiligten* mit Be-
dacht gewahlt hat. Angesichts der Bedeutung des Grundrechts auf informationelle
Selbstbestimmung kann jedoch nicht unterstellt werden, dass damit nur derjenige
gemeint ware, gegen den sich die TKU richtet. Wesentlicher Beweggrund des
Gesetzgebers zur veranderten Begriffswahl war nicht, die Benachrichtigungs-
pflicht ausschlieRlich auf jene zu beschranken, gegen die sich die TKU-
MalRnahme aufgrund der vorausgegangenen gerichtlichen oder staatsanwalt-
schaftlichen Entscheidung schon unmittelbar richtet. Ausschlaggebend war vor al-
lem, dass der bereits vorhandene Eingriff in die Grundrechte weiterer Betroffener
durch eine Benachrichtigung nicht noch vertieft werden darf. Dies kdnnte z.B. ge-
schehen, wenn nur zum Zwecke der Benachrichtigung Ermittlungen durchgefuhrt
werden mussten - etwa um die Anschrift Betroffener zu erlangen.

Der Landesbeauftragte verweist nachdricklich darauf, dass das Bundesverfas-
sungsgericht immer wieder deutlich gemacht hat, dass die Mdglichkeit, Rechts-
schutz beanspruchen zu konnen, zu den wesentlichen grundrechtssichernden
Verfahrensschritten gehort (z.B. BVerfGE 100, 313 (361), NJW 2000, 55). Der mit
dem Grundrecht auf informationelle Selbstbestimmung verbundene Anspruch auf
Rechtsverfolgung ist nicht auf den gerichtlichen Schutz beschrankt, sondern kann
sich auch im Recht auf Loschung oder Berichtigung realisieren (Beschluss vom
25. April 2001, 1 BvR 1104/92, Abs. Nr. 63, NJW 2002, 1037).

Diese Optionen konnen indessen nur genutzt werden, wenn Betroffene eine In-
formation Uber sie berthrende, verdeckt durchgefiihrte MalRRnahmen erhalten.
Wenn, wie bei der TKU, die Datenerhebung nicht offen erfolgt, ist die Benachrich-
tigung Betroffener ,besonders bedeutsam“ (BVerfG, a.a.O., Abs. Nr. 60). Daher
kann der Verzicht auf eine Benachrichtigung nur im Einzelfall und aufgrund einer
nachvollziehbaren sowie zu dokumentierenden Begriindung akzeptiert werden.
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Da im Gesetz nicht vorgesehen ist, u.U. die Grundrechte verschiedener Betroffe-
ner gegeneinander abzuwagen, bleibt im Falle einer vermuteten Rechtekollision
nur die Prifung, ob eine Benachrichtigung aus Griinden der VerhaltnismaRigkeit
unterbleiben muss. Auch dies ware zu dokumentieren. Ob dafur der Hinweis auf
eine unvertretbare Personalbindung, wie von der Generalsstaatsanwaltschaft be-
merkt, ausreicht, erscheint angesichts der Grundrechtsbedeutsamkeit fraglich.

Ob die vorgesehene Neuregelung zu verdeckten MafRnahmen nach der StPO
auch insoweit Klarstellungen erbringen kann (vgl. Ziff. 18.3), wird ggf. im n&chsten
Tatigkeitsbericht darzustellen sein.

18.3 Telekommunikations- und andere verdeckte UberwachungsmaRnahmen
- Neuregelung und die Absicht heimlicher Online-Durchsuchung

Der Landesbeauftragte hatte bei Kontrollen von Telekommunikationsiiberwa-
chungsmalRnahmen Defizite u.a. bei der nachtraglichen Benachrichtigung der von
solchen MalRnahmen Betroffenen festgestellt. Dies deckte sich mit Feststellungen
des Max-Planck-Instituts fur auslandisches und internationales Strafrecht in einem
Gutachten zur Telekommunikationsuberwachung fir das Bundesministerium der
Justiz aus dem Jahre 2003 (siehe VII. Tatigkeitsbericht, Anlage 13).

Nachdem das Bundesverfassungsgericht die akustische Wohnraumiberwachung,
den sog. Grof3en Lauschangriff, in weiten Teilen fur verfassungswidrig erklart hat-
te (vgl. VII. Tatigkeitsbericht, Ziff. 18.2), verabschiedete der Bundestag im Juni
2005 eine Neuregelung (vgl. dazu Beschluss des Bundesverfassungsgerichts
vom 11. Mai 2007, 2 BvR 543/06).

Nunmehr darf Wohnraum im Rahmen strafrechtlicher Ermittlungen nur noch U-
berwacht werden, wenn aufgrund tatsachlicher Anhaltpunkte davon auszugehen
ist, dass bei der Uberwachung AuRerungen, die dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, nicht erfasst werden. Die MalRnahme ist un-
verzuglich zu unterbrechen, soweit sich wahrend der Durchfihrung der Maf3nah-
me doch Anhaltspunkte fir AuRerungen aus dem Kernbereich privater Lebens-
gestaltung ergeben. Daher miissen bei der Uberwachung von Privatwohnungen
Gesprache regelmalig live mitgehort werden, damit die gesetzlichen Vorgaben in
der Praxis tatsachlich eingehalten werden kénnen.

Wie von den Datenschutzbeauftragten des Bundes und der Lander bereits gefor-
dert, hat der Gesetzgeber auRerdem eine Kennzeichnungspflicht fur die durch ei-
ne strafprozessuale Wohnraumiiberwachung erlangten Daten eingefiihrt. Nur da-
durch kann die strikte Zweckbindung der Verwendung dieser Daten und ihre LO-
schung gesichert werden, sobald sie fir das jeweilige Verfahren nicht mehr erfor-
derlich sind.

Am 27. Juli 2005 traf das Bundesverfassungsgericht eine Entscheidung zum pra-
ventiven Telekommunikationsangriff nach dem niedersachsischen Polizeigesetz
(BVerfGE 113, 348). Wie zuvor in der Entscheidung zur Wohnraumuiberwachung,
stellte das Gericht auch hier das Fehlen hinreichender Vorkehrungen zur Vermei-
dung von Eingriffen in den absolut geschutzten Kernbereich privater Lebensge-
staltung fest. Auch aus diesem Urteil wurde letztlich deutlich, dass eine umfas-
sende Neuregelung verdeckter Malinahmen im Sicherheitsrecht wie im Strafpro-
zessrecht notwendig ist, welche u.a. verfahrensbezogene Regelungen zur Siche-
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rung der Rechte Betroffener enthalten misste. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander hat dies aufgegriffen und in einer Ent-
schlieBung zum ,Schutz des Kernbereichs privater Lebensgestaltung bei verdeck-
ten Datenerhebungen der Sicherheitsbehdrden” (Anlage 5) eine Neuregelung der
entsprechenden gesetzlichen Ermachtigungen gefordert.

In der Koalitionsvereinbarung auf Bundesebene haben die beteiligten Parteien der
GroRR3en Koalition im November 2005 festgelegt, dass sie die Regelungen zur Te-
lekommunikationsiberwachung in der Strafprozessordnung im Sinne einer har-
monischen Gesamtregelung der strafprozessualen heimlichen Ermittlungsmal3-
nahmen Uberarbeiten wollen.

Nachdem die Datenschutzbeauftragten auf Arbeitsebene schon vorab grundle-
gende Informationen zu einem entsprechenden Gesetzentwurf erhalten hatten,
wurde Ende 2006 ein Referentenentwurf zur Anderung der entsprechenden straf-
prozessualen Regelungen vorgelegt, der eng an den Entscheidungen des Bun-
desverfassungsgerichts dessen Vorgaben umzusetzen sucht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich
in ihrem Arbeitskreis Justiz mit dem Entwurf befasst und nach abschliel3ender Be-
ratung in der Tagung der Konferenz am 8./9. Marz 2007 u.a. festgestellt, dass vor
allem die vorgesehene Kernbereichsregelung ungenigend ist.

So werde in Kauf genommen, dass regelméafig kernbereichsrelevante Informatio-
nen erfasst werden. Stattdessen sollte grundsatzlich ein Erhebungsverbot gelten.
In zweiter Linie musste dann fur dennoch erlangte Erkenntnisse aus dem Kernbe-
reich der privaten Lebensgestaltung ein absolutes Verwertungsverbot gelten.

Ein Verwertungsverbot sollte zudem nicht auf Strafverfahren begrenzt bleiben.

Im Gesetz selbst sei zudem festzulegen, wann die Polizei das Abhdren abbre-
chen musse und in welchen Fallen Informationen zwar gewonnen, aber nicht fur
die Ermittlungen verwertet werden dtirfen.

Im bis zum Ende des Berichtszeitraums bekannten Gesetzentwurf (BR-Drs.
275/07) ist ein Erhebungsverbot nur dann vorgesehen, wenn ein Gesprach ab-
sehbar ausschliel3lich dem Kernbereich privater Lebensgestaltung zuzurechnen
ist. In der Praxis bedeutet dies, dass regelméRig kernbereichsbedeutsame Infor-
mationen erfasst werden. Diese Regelung ist mit den Vorgaben des Bundesver-
fassungsgerichts nicht vereinbar (EntschlieRung ,Vorratsdatenspeicherung,
Zwangsidentifikation im Internet, Telekommunikationsiiberwachung und sonstige
verdeckte ErmittlungsmalRnahmen®, Anlage 20; siehe zur Vorratsdatenspeiche-
rung Ziff. 23.1). Entsprechendes gilt im Ubrigen fur den Entwurf des Zollfahn-
dungsdienstgesetzes (BT-Drs. 16/4663).

Regelungen, durch welche im Gesetz selbst definiert wird, wann Abhdrmafinah-
men abzubrechen sind und in welchen Fallen Informationen zwar gewonnen, aber
nicht fur die Ermittlungen verwertet werden durfen, mussen fur alle verdeckten
Maflinahmen geschaffen werden.

Kurz nach Vorlage des Gesetzentwurfs zur Neuregelung strafprozessualer Maf3-
nahmen wurde eine weitere verdeckte Eingriffsmethode in die Diskussion einge-
bracht. Dieser neueste Angriff auf die Grundrechte der Blrgerinnen und Burger
stellt sich als Absicht der Sicherheitsbehdrden dar, staatliches ,hacking®, d.h. das
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heimliche Eindringen in Computersysteme z.B. mit ,Trojanern“, erlauben zu wol-
len.

Der Bundesgerichtshof hat in seiner Entscheidung vom Januar 2007 (Beschluss
vom 31. Januar 2007, StB 18/06, NJW 2007, 930, der den Beschluss des Ermitt-
lungsrichters des BGH vom 25. November 2006, 1 BGs 184/2006, bestatigte) die
Auffassung der Datenschutzbeauftragten bestatigt, dass solche heimlichen On-
line-Durchsuchungen im Bereich der Strafverfolgung rechtswidrig sind. Weder
die Bestimmungen zur Wohnungsdurchsuchung noch zur Telekommunikations-
Uberwachung konnen zur Rechtfertigung heimlicher Durchsuchung und Ausfor-
schung privater Computer herangezogen werden. Der Landesbeauftragte wendet
sich nachdricklich gegen die Einfuhrung von Eingriffsgrundlagen, welche solche
MalRnahmen erlauben wirden — gleichgultig ob im repressiven oder auch im pra-
ventiven Bereich. Mit den anderen Datenschutzbeauftragten des Bundes und der
Lander unterstreicht er dies in einer EntschlieBung (,Keine heimliche Online-
Durchsuchung privater Computer“, Anlage 19).

Wie die offentlichen AuRerungen aus der Politik in der folgenden Zeit deutlich
machten, ist zwar das Bundesministerium des Innern der Auffassung, dass die
Regelungen in den Gesetzen fir die Nachrichtendienste so im BVerfSchG,
BNDG, MADG bereits aktuell den Einsatz von ,Regierungs-Trojanern* erlauben.
Da diese Auffassung aber umstritten ist, wird auch Uber eine Verfassungsande-
rung nachgedacht. Der Landesbeauftragte seinerseits befragte das Ministerium
des Innern nach seiner rechtlichen Meinung zur bestehenden Rechtslage beim
Verfassungsschutz in Sachsen-Anhalt. Laut dessen Auskunft werden solche
MalRnahmen derzeit nicht durchgefuhrt.

Da von Sicherheitspolitikern so vehement weitergehende ,Anpassungen” der Ge-
setzeslage gefordert werden, weist der Landesbeauftragte darauf hin, dass das
Bundesverfassungsgericht im Beschluss zum IMSI-Catcher (Beschluss vom
22. August 2006, 2 BvR 1345/03; NJW 2007, 351) den Gesetzgeber nicht nur
aufgefordert hat, im Zusammenhang mit der Neuregelung verdeckter Malinahmen
zu priufen, ob verfahrensrechtliche Vorkehrungen wie Benachrichtigungspflichten
oder Rechtsschutzmdglichkeiten zu erweitern sind. Es sieht den Gesetzgeber vor
allem auch in die Pflicht genommen, sich regelméafig die Frage zu stellen, ob von
neuerlichen Ausdehnungen heimlicher Ermittlungsmethoden, vor allem im Hin-
blick auf die Grundrechtspositionen unbeteiligter Dritter (also des grol3ten Teils
der Bevoélkerung), Abstand zu nehmen ist.

Die Beachtung dieser Vorgabe hélt der Landesbeauftragte nicht nur in der straf-
rechtlichen Gesetzgebungskompetenz des Bundes, sondern vor allem im gefah-
renabwehrenden Zustandigkeitsbereich des Landesgesetzgebers fir unabding-
bar.

18.4 Auskunft aus den Dateien der Staatsanwaltschaft

Vor nunmehr Uber vier Jahren hatte der Landesbeauftragte beim Ministerium der
Justiz die Praxis der Auskunftserteilung aus staatsanwaltschaftlichen Informati-
onssystemen erfragt. Erst im Zusammenhang mit Einzelfallen, die sich inhaltlich
um die nachtragliche Information von Personen rankten, welche sich von einer
verdeckten Malinahme betroffen glaubten, ging schlie3lich - nach einigem erneu-
ten Hin und Her - Anfang 2007 eine Antwort des Generalstaatsanwalts ein, wel-
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che an Kirze und Pragnanz kaum zu Uberbieten ist: ,Auskunftsantrage werden
aufgrund einer Einzelfallentscheidung entschieden.*

Zum Hintergrund: Mit dem Strafverfahrensanderungsgesetz 1999 wurden Rege-
lungen fir staatsanwaltschaftliche Dateien in die Strafprozessordnung (StPO)
eingefihrt und den Betroffenen in den 8§88 491, 495 StPO ein Auskunftsrecht ent-
sprechend 8 19 BDSG gegeben. Mit Gesetz vom 10. September 2004 wurde die-
se Regelung hinsichtlich des Zeitpunkts, wann innerhalb des Strafverfahrens eine
Auskunft an nicht verfahrensbeteiligte Betroffene erteilt werden dirfte, modifiziert.
Das grundséatzliche Recht auf Auskunft wurde dadurch jedoch nicht berihrt. Die
im Gesetz bereits vorgegebenen Begrenzungen zur inhaltlichen Qualitat einer
solchen Auskunft wurden zudem nicht verandert. Beim Landesbeauftragten war,
nach entsprechenden AuRerungen aus dem staatsanwaltschaftlichen Bereich,
gleichwonhl der Eindruck entstanden, dass inhaltliche Ausklnfte prinzipiell nicht er-
teilt werden.

Gegen eine Verfahrensweise, welche jegliche Auskinfte, eine generelle Ausfor-
schungsabsicht unterstellend, ablehnt, bestehen wesentliche Bedenken.

Eine nicht am Einzelfall orientierte Entscheidung wirde dem Gesetz nicht ent-
sprechen, welches den Betroffenen grundsatzlich einen Anspruch auf Auskunft
einrdumt, sofern dem nicht im Einzelfall die im Gesetz genannten Griinde entge-
genstehen und deswegen das Interesse des Betroffenen an der Auskunftsertei-
lung zurticktreten muss. Das Vorliegen dieser Voraussetzungen ist in jedem Ein-
zelfall vor einer Auskunftsablehnung zu prifen. Eine durchgangige Auskunftsver-
weigerung wirde zudem der besonderen Bedeutung des Auskunftsrechts flr die
individuelle Entfaltung des Einzelnen (vgl. BVerfGE 65, 1 ff., 42 f.) nicht gerecht.
Die Auskunftserteilung ist Voraussetzung fir eventuelle Anspriiche auf Berichti-
gung, Loschung oder Schadensersatz, die ohne Kenntnis von einer Speicherung
gar nicht wahrgenommen werden kénnten. Eine Auskunftsverweigerung ist auch
nicht mit der Begrindung zu rechtfertigen, in allen zur Auskunftsverweigerung
vorgesehenen Fallen miusse generell vom Vorliegen von Ablehnungsgriinden
ausgegangen werden. Dies gilt vor allem nicht in jenen Féllen, in denen keine
Speicherungen vorhanden sind. Dem kann auch nicht in jedem Fall entgegen-
gehalten werden, dass gerade auch die Mitteilung, dass keine Speicherungen
vorhanden sind, kinftige Ermittlungen gefdhrden koénnte. Das Bundesverfas-
sungsgericht hat es als unzuldssig erachtet, dass zur Vermeidung einer Ausfor-
schung die Auskunft schematisch, auch bei Fehlen jeglicher Daten, verweigert
wird, um so Riuckschlisse auf eine mogliche Datenspeicherung durch die Diffe-
renzierung zwischen Negativauskunft und Auskunftsverweigerung zu vereiteln
(vgl. 1 BvR 586/90, Beschluss vom 10. Oktober 2000, Abs. Nr. 12, 15, 17). Die
Auskunft durfe nur aufgrund einer konkreten Einzelfallentscheidung verweigert
werden. Die Verweigerung misse prinzipiell auch begriindet werden. Eine blof3e
Wiederholung des Gesetzestextes oder der pauschale Verweis auf eine Gefahr-
dung des Zwecks des Auskunftsverweigerungsrechts ware hierbei nicht ausrei-
chend.

Im eingangs erwahnten Schreiben weist der Generalstaatsanwalt abschliel3end
darauf hin, dass ein Grundsatz, wonach inhaltliche Auskunft nicht erteilt werde,
als solcher bei den Staatsanwaltschaften nicht bestehe.

Der Landesbeauftragte nimmt dies mit einem gewissen Erstaunen zur Kenntnis.
Hatte doch die gleiche Behdrde, im Zusammenhang mit den oben erwéhnten Ein-
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zelfallen bei verdeckten MalRnahmen, Uber eine von ihr an die nachgeordneten
Dienststellen gerichtete Verfligung berichtet, nach der eine grundsatzlich gleich-
mafige Handhabung der Antwort an Betroffene zu gewahrleisten sei, namlich:
inhaltliche Nichtinformation. Warum sollte dies von den nachgeordneten Dienst-
stellen in Bezug auf Auskunftsersuchen aus staatsanwaltschaftlichen Informati-
onssystemen anders wahrgenommen werden?

Der Landesbeauftragte geht davon aus, dass die vom Generalstaatsanwalt mitge-
teilte Verfahrensweise, im Einzelfall Gber Auskunftsantrage zu entscheiden, unter
Bertcksichtigung der verfassungsrechtlichen Vorgaben in die Praxis umgesetzt
wird.

Handakten der Staatsanwaltschaft... wie auch anderer Dienststellen

Der Landesbeauftragte bat die Generalstaatsanwaltschaft um Mitteilung, wie mit
Antréagen von Betroffenen auf Einsicht in bzw. Auskunft aus staatsanwaltschatftli-
chen Handakten verfahren wird.

Betroffene kdnnen nach seiner Auffassung gem. 8§ 15 DSG-LSA einen Antrag auf
Auskunft an die betreffende Staatsanwaltschaft richten, welche unter Beriicksich-
tigung der Vorgaben in 8 15 DSG-LSA uber dieses Auskunftsersuchen zu ent-
scheiden hat. Als Betroffene kommen vor allem Personen in Betracht, die nicht
als Beschuldigte Verfahrensbeteiligte sind; Beschuldigte haben i.d.R. kein Inte-
resse an einer Auskunft aus Handakten, sondern an jenen Akten, welche dem
Gericht vorliegen oder im Falle der Anklage diesem vorzulegen waren; § 147
Strafprozessordnung (StPO). Beziglich dieser Ermittlungsakten gelten die Be-
stimmungen der StPO. Nur soweit Unterlagen keinen Eingang in die Ermittlungs-
akten gefunden hatten und noch in einer Handakte vorgehalten wirden, wére auf
das DSG-LSA zuruckzugreifen, denn in Bezug auf diese ,Arbeitsakten besteht
keine spezielle gesetzliche Regelung.

Da aus dem Antwortschreiben an den Landesbeauftragten entnommen werden
konnte, dass mehrfach Auskunftsersuchen zu staatsanwaltschaftlichen Handak-
ten an den Geschaftsbereich des Ministeriums der Justiz herangetragen worden
waren, hat er darum gebeten, ihn zur Haufigkeit solcher Antrage und den hierzu
getroffenen Entscheidungen der Staatsanwaltschaft zu informieren. Entgegen
seiner Erwartung konnten weitere Falle indessen nicht berichtet werden. Unab-
hangig hiervon zeigte sich eine Diskrepanz zur Justiz Uber die rechtliche Grundla-
ge eines Auskunftsanspruchs in Bezug auf Handakten, die sich nach Auffassung
des Landesbeauftragten aus 8§ 15 DSG-LSA ergibt. Der Justizbereich ging statt-
dessen davon aus, dass Auskunftsrechte nur nach den Regeln der StPO geltend
gemacht werden konnten. Eine Auskunft aus Handakten sei dort nicht geregelt,
ergo nicht moglich. Die Bestimmungen der StPO (z.B. § 475 StPO) zur Aktenein-
sicht beziehen sich aber nach Auffassung des Landesbeauftragten nur auf die
Ermittlungsakten. Dass, bezogen auf diese Akten, die StPO eine abschlieRende
Regelung trifft, sieht der Landesbeauftragte genauso.

Allerdings handelt es sich bei den Handakten gerade nicht um Ermittlungsakten,
sondern um sonstige Vorgange, die personenbezogene Daten enthalten kénnen,
aber nicht missen. Dass sich Kopien aus den Ermittlungsakten in diesen Handak-
ten befinden, ist wahrscheinlich. Dies widerspricht jedoch nicht der Anwendung
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der allgemeinen Auskunftsregelungen, da durch Aufnahme dieser Kopien die
Handakten nicht zu Ermittlungsakten nach der StPO werden.

Durch die grundséatzliche Akzeptanz des Auskunftsrechts ist eine Umgehung der
StPO-Regelungen zur Akteneinsicht - wie von staatsanwaltschaftlicher Seite be-
furchtet - ebenso wenig zu erwarten, wie die Gefahrdung von Rechten Dritter.
Denn die handaktenfuhrende Staatsanwaltschaft darf die Auskunft, u.U. auch oh-
ne Begrundung, verweigern (8 15 Abs. 4, 5 DSG-LSA). Auch der als Beleg der ei-
genen Auffassung vom Ministerium der Justiz herangezogene Beschluss des
BGH (vom 27. April 2001, Az: 3 StR 112/01, NStZ 2001, 551) fuhrt in die Irre, weil
dieser sich in seiner Begrundung letztlich doch nur auf jene Akten bezieht, fur die
unbestritten die StPO Anwendung findet, namlich Ermittlungsakten.

Die zu staatsanwaltlichen Handakten gefiihrte Auseinandersetzung hat Bedeu-
tung auch fiur vergleichbare Datensammlungen anderer Behorden, welche typi-
scherweise als Arbeitsakten der Bearbeitenden gefihrt werden — gleich ob Jus-
tiz-, Polizei- oder Verwaltungspersonal solche Vorgénge anlegt. Die diesen Ar-
beitsakten beigeflgten Papiere mit personenbezogenen Daten unterliegen dem
DSG-LSA auch dann, wenn diese Akten keine Aktennummer erhalten und nur im
Schreibtisch des Bearbeiters abgelegt sind — es gibt unter Geltung des Rechts-
staatsprinzips keine dienstlichen ,Privatakten®“. Ganz im Gegenteil: Wirden solche
Akten quasi sakrosankt, konnten dort unliebsame Blatter aus anderen Vorgangen
.gesichert* werden.

Der Sachverhalt ,Handakten“ ist nicht neu und deckt sich weitgehend mit dem
Problem der Duplikat-Akten, mit welchem der Landesbeauftragte bereits befasst
war (vgl. Il. Tatigkeitsbericht, Ziff. 20.11). Auch wenn es sich ausdriicklich so nicht
aullert, scheint das Ministerium der Justiz dies jedoch insgesamt ahnlich einzu-
schatzen, als es bereits zur Problematik der Duplikat-Akten (ll. Tatigkeitsbericht,
Ziff. 20.11) dargelegt hatte, dass die StPO zum Umgang mit diesen Akten keine
Regelung treffe (sic!).

Im abschlielenden Schreiben des Ministeriums der Justiz zur Problematik der
Handakten wird zwar das in 8§ 15 DSG-LSA geregelte Auskunftsrecht nicht wort-
lich in Bezug genommen, aber festgestellt, dass Auskunft ausnahmsweise mdg-
lich sei, wenn ein berechtigtes Interesse an der Auskunft dargelegt sei und sonst
keine Bedenken bestiinden - dies entspricht im Kern dem Regelungsgehalt des
Auskunftsrechts nach dem allgemeinen Datenschutzrecht und dem allgemein an-
erkannten Anspruch von Antragstellern, dass tber ein Auskunftsbegehren nach
pflichtgemé&flRem Ermessen zu entscheiden ist. Zudem wird, ohne es zu benen-
nen, eine Entscheidung des Bundesverfassungsgerichts aus neuerer Zeit aufge-
griffen. Dieses stellt unter Hinweis darauf, dass nicht alle Daten Bestandteil der
dem vorrangigen Auskunftsrecht gem. § 475 StPO unterliegenden Ermittlungsak-
ten werden, fest, dass hinsichtlich unbeteiligter Drittbetroffener ggf. auf den da-
tenschutzrechtlichen Auskunftsanspruch zuriickzugreifen ist (Beschluss vom
12. April 2005, 2 BvR 1027/02, Abs. Nr. 130, NJW 2005, 1917).

Der Landesbeauftragte geht davon aus, dass diese Auffassung Eingang auch in
die staatsanwaltschaftliche Praxis beim Umgang mit Handakten findet.
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18.6 Aktenaufbewahrungsgesetz

Die Datenschutzbeauftragten des Bundes und der Lander fordern seit Jahren
(Entschlielung der 49. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zu Aufbewahrungsbestimmungen und Dateiregelungen im Justizbe-
reich vom 9./10. Méarz 1995, Il. Tatigkeitsbericht, Anlage 15) eine gesetzliche
Grundlage fir die Aufbewahrung, Léschung etc. von Akten und Dateien in der
Justiz. Bis heute richtet sich die Justiz nach den sog. Aufbewahrungsbestimmun-
gen, welche nichts anderes sind als Verwaltungsvorschriften. Als Grundlage fir
z.T. erhebliche Speicherungsfristen sind sie z.B. immer dann nicht ausreichend,
wenn eine spezialgesetzliche Regelung fehlt.

Ein Gesetzentwurf des Bundes zu einer einheitlichen Normierung wurde, nach-
dem das Bundesverfassungsgericht in einem anderen Sachgebiet die Landerzu-
standigkeit hervorgehoben hatte, wegen mdglicherweise vergleichbarer Situation
aus kompetenzrechtlichen Grinden zusammengestrichen. Nunmehr verfligt zwar
der Bund uUber ein Gesetz (Schriftgutaufbewahrungsgesetz, Art. 11 des Justiz-
kommunikationsgesetzes, BGBI. 2005 I, S. 837, 852), auch wenn dieses letztlich
nur eine Ermachtigung enthalt, eine Verordnung uber die Aktenaufbewahrung zu
erlassen, also wesentliche Bedingungen zur Festlegung von Speicherfristen usw.
nicht selbst trifft. Das Land Sachsen-Anhalt hat jedoch nach wie vor nichts Ver-
gleichbares. Zwar wurde von einem Land federfuhrend fur die anderen ein Ent-
wurf gefertigt, zu welchem sich der Arbeitskreis Justiz der Datenschutzbeauftrag-
ten des Bundes und der Lander auch auf3ern konnte. Aber dieser Entwurf ist qua-
litativ nicht umfanglicher als das Bundesgesetz und lasst ebenfalls noch nicht
einmal ahnen, wie die inhaltliche Ausgestaltung in einer Rechtsverordnung aus-
sehen konnte. Hinzu kommt, dass nunmehr seit Monaten ,Funkstille* herrscht und
bis zum Ende des Berichtszeitraums weder ein auf dem Entwurf basierendes
Landesgesetz noch ein adaquater Verordnungsentwurf in Sicht ist. Auch auf Bun-
desebene gibt es - trotz eines entsprechenden Gesetzes - noch keinen Entwurf
einer die Details regelnden Verordnung. Der Landesbeauftragte hat daher die
Sorge, dass selbst, wenn denn in absehbarer Zeit vielleicht ein Landesgesetz be-
schlossen worden sein kénnte, trotzdem mit den bereits genannten Verwaltungs-
vorschriften langfristig ,weitergewerkelt* wird. Er halt es daher fur sinnvoll, dass
die Landesregierung im Zuge der Diskussion zum Aktenaufbewahrungsgesetz
des Landes nicht nur die Grundziige der vorgesehenen Verordnungsregelungen
deutlich werden lasst, sondern Vorbereitungen trifft, dass nach Inkrafttreten des
Gesetzes die Verordnung umgehend erlassen werden kdnnte.

Dass dieses Rechtssetzungsvorhaben angegangen werden muss, bestatigte
auch eine Beschwerde beim Landesbeauftragten.

Der Petent hatte darauf hingewiesen, dass seine personenbezogenen Daten, die
im Rahmen eines im allgemeinen Register (AR-Register) aufgenommenen Vor-
gangs im EDV-System EUREKA gespeichert worden waren, weit Gber den Zeit-
raum der Erforderlichkeit hinaus noch vorhanden waren. In diesem AR-Register
werden Vorgange wie z.B. Anfragen um Aktentbersendungen von anderen Ge-
richten zu dort gefihrten Verfahren digital erfasst. In den bereits genannten Auf-
bewahrungsbestimmungen sind als Maximalfrist in der Regel zwei Jahre fir sol-
che Vorgéange, wie z.B. die genannten Aktenanforderungen von anderen Gerich-
ten, vorgesehen. Allerdings bestand im konkreten Einzelfall, nachdem die Akte
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wieder beim versendenden Gericht eingegangen war, keine Notwendigkeit zur
Speicherung von personenbezogenen Daten aus dem anderen Verfahren mehr;
zumal die Anforderung als solche regelmafRig sowohl in der angeforderten als
auch der ,anfordernden“ Akte dokumentiert ist. Dass das EDV-System entspre-
chend seiner Programmierung in einem solchen Fall automatisiert eine Maximal-
frist vorgibt, genugt rechtsstaatlichen Ansprichen nicht. Das Ausschopfen von
Fristen ohne Einzelfallfestlegung ist unzulassig, da die gesetzlichen Regelungen
des DSG-LSA Speicherungen von personenbezogenen Daten nur erlauben, so-
lange sie erforderlich sind.

18.7 Schilergerichte

Wie der Landesbeauftragte Zeitungsmeldungen entnehmen konnte, beabsichtigt
das Ministerium der Justiz, im Land Teen-Courts, auch Schilergerichte oder
Schilergremien genannt, einzufiihren. Schilerinnen und Schiler sollen Uber
Gleichaltrige ,richten®.

Die Tatigkeit der Gremien ist im staatsanwaltschaftlichen Ermittlungsverfahren
angesiedelt. Diese sollen in solchen Fallen von Jugendkriminalitat aktiv werden, in
denen eine Beendigung eines Strafverfahrens ohne Anklageerhebung bzw. Urteil
maoglich erscheint. Dabei sollen die Schilergerichte Gesprache mit den strafrecht-
lich auffalligen Jugendlichen fihren und daraufhin MaRnahmen vorschlagen, wel-
chen die Beschuldigten nachkommen mussen.

Aus datenschutzrechtlicher Sicht kdnnten auf den ersten Blick bereits Zweifel an
der VerhaltnismaRigkeit eines Schilergerichtsverfahrens begrindet sein. Denn
als Rechtsgrundlage zur Ubermittlung von im Ermittlungsverfahren gewonnen Da-
ten zu Tat, Tater und seiner Personlichkeit sowie seinen Sozialbeziigen soll aus-
schlief3lich eine Einverstandniserklarung der Beschuldigten und der Erziehungs-
berechtigten zur Teilnahme am Schilergerichtsverfahren und der Akzeptanz der
Entscheidung des Schiilergerichts dienen. Auch wenn die Mitglieder des Schiiler-
gerichts - wie das Ministerium der Justiz mitteilt - selbst keine Akteneinsicht erhal-
ten sollen, durften Daten aus den Ermittlungsakten Eingang in das Verfahren fin-
den, da die Akten wohl zum Schulergerichtsverfahren ,beigezogen“ werden. Denn
die Ermittlungsakten sollen, nachdem der Delinquent die Mal3hahme akzeptiert
hat, der Staatsanwaltschaft wieder zugeleitet werden, was zunéachst bedeutet,
dass sie beim Schulergerichtsverfahren genutzt wurden.

Die situativ bedingte relative Freiwilligkeit der Einverstandniserklarung zum Ver-
fahren vor den Schilergerichten begriindet die Zweifel an ihrer Eignung als allei-
niger rechtlicher Handlungsgrundlage. Die Ausgestaltung des Verfahrens und der
Inhalt der Einverstandniserklarung werden, nachdem detailliertere Informationen
vom Ministerium der Justiz vorliegen, daher noch genauer zu betrachten sein.

Zweifel bestehen auch daran, dass die Verschwiegenheit der Schilerrichterinnen
und -richter rechtlich verbindlich gewahrleistet werden kann. Nicht umsonst sind in
rechtlich vergleichbaren Verpflichtungserklarungen, z.B. zur Mitwirkung bei der
Feuerwehr oder im Katastrophenschutz, wirksame Willensbekundungen erst mit
Eintritt der vollen Geschéftsfahigkeit maglich.

Auch wenn, so das hiesige Ministerium der Justiz, aus Bayern, wo dieses Verfah-
ren bereits modellhaft versucht wird, bestatigt wird, es seien bislang keine Prob-
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leme in der praktischen Umsetzung bekannt geworden, so kann dies insbesonde-
re hinsichtlich mdoglicher Vertraulichkeitsverletzungen nicht ausschlaggebend
sein. Dass noch nichts bekannt wurde, gibt keine Rechtfertigung, angemessene
rechtliche Bindungen der beteiligten Schulerrichterinnen und Schdlerrichter zu un-
terlassen.

Das Ministerium der Justiz hatte auf Nachfrage umfassende Unterrichtung ange-
kindigt. Uber die Ergebnisse wird im nachsten Tatigkeitsbericht zu berichten sein.

18.8 Neuregelung der forensischen DNA-Analyse und erste praktische Konsequenzen

Bereits im vorherigen Tatigkeitsbericht hatte der Landesbeauftragte weitgehende
Erlauterungen zur Problematik der DNA-Untersuchung gegeben und auf die be-
denkliche Entwicklung hingewiesen, die sich aus einer Gleichsetzung des dakty-
loskopischen mit dem genetischen ,Fingerabdruck” angesichts der rapide fort-
schreitenden DNA-Technik ergeben kann (VII. Tatigkeitsbericht, Ziff. 18.3).

Das am 1. November 2005 in Kraft getretene Gesetz zur Novellierung der forensi-
schen DNA-Analyse vom 12. August 2005 (BGBI. I S. 2360) hat den Anwen-
dungsbereich der DNA-Analyse deutlich erweitert. Immerhin blieb der Richtervor-
behalt fir die Entnahme von Kérpersubstanz und deren molekulargenetische Un-
tersuchung grundsétzlich erhalten. Sein Wegfall in Einwilligungs- und Eilfallen be-
gegnet nach wie vor Bedenken. In solchen Féllen entscheidet dann die Staatsan-
waltschaft oder die Polizei. Es wird sich erst noch zeigen mussen, wie haufig sol-
che Falle sein werden, da das Bundesverfassungsgericht die Sicherstellung der
Erreichbarkeit richterlichen Personals als staatliche Gewahrleistungsaufgabe ge-
fordert hat. AuRerdem entféllt der Richtervorbehalt fiir anonyme Tatortspuren.

Bei DNA-Analysen fur Zwecke kunftiger Strafverfahren werden durch die Geset-
zesanderung die Anforderungen an die konkrete Anlasstat sowie die Negativ-
prognose verringert. Vorher durften DNA-Analysen fur Zwecke kinftiger Strafver-
fahren nur erfolgen, wenn eine Straftat von erheblicher Bedeutung oder eine Se-
xualstraftat begangen worden war und wenn zu erwarten war, dass gegen den
Betroffenen kunftig Strafverfahren wegen Straftaten von erheblicher Bedeutung
zu fuhren sein werden. Nun kann auch die wiederholte Begehung sonstiger Straf-
taten im Unrechtsgehalt einer Straftat von erheblicher Bedeutung gleichstehen.
Zugleich wurden die bisherigen Regelbeispiele fir eine Straftat von erheblicher
Bedeutung gestrichen. Ob dies verfassungsrechtlich Bestand haben wird, kann
man bezweifeln. Zwar halt das Bundesverfassungsgericht eine wirksame Strafver-
folgung und damit eine moglichst vollstandige Wahrheitsermittlung im Strafverfah-
ren fUr rechtsstaatlich geboten. Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung sind jedoch nur insoweit zu rechtfertigen, als nicht gegen das
UbermaRverbot verstoRBen wird. Das Bundesverfassungsgericht hat in zwei Ent-
scheidungen in 2000 und 2001 (Beschluss vom 14. Dezember 2000, 2 BvR
1741/99, 2 BvR 276/00, 2 BvR 2061/00, NJW 2001, 879; Beschluss vom 15. Marz
2001, 2 BvR 1841/00, 2 BvR 1876/00, 2 BvR 2132/00, 2 BvR 2307/00, NJW
2001, 2320) den Grundsatz der Verhaltnismaigkeit im Hinblick auf die damaligen
Regelungen fur die Durchfihrung einer DNA-Analyse fur Zwecke kunftiger Straf-
verfahren nur deshalb als gewahrt angesehen, weil Voraussetzung hierfiir das
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Vorliegen einer Straftat von erheblicher Bedeutung und die auf bestimmten Tat-
sachen beruhende Prognose gewesen ist, dass gegen den Betroffenen kinftig
Strafverfahren wegen einer Straftat von erheblicher Bedeutung zu fuhren sein
werden. Die seit November 2005 geltende Rechtslage lasst als Anlasstaten im
Rahmen der Negativprognose die wiederholte Begehung bzw. die zu erwartende
wiederholte Begehung jeglicher Straftaten geniigen, sofern diese insgesamt in ih-
rem Unrechtsgehalt einer Straftat von erheblicher Bedeutung gleichstehen. Ob es
real maoglich ist, insbesondere im Rahmen einer Prognose, den geforderten
Schweregrad der gesetzlichen Voraussetzungen durch eine Kumulation letztlich
fiktiver Taten zu erfullen, erscheint eher zweifelhaft. Damit hatte der Gesetzgeber
erneut einen nicht erfillbaren Auftrag vergeben. Eine solche Regelungspraxis ist
aul3erst bedenklich, geht es doch nicht um die Aufklarung bereits erfolgter Strafta-
ten, sondern darum, in welchem MalR3 Erkenntnisse aus einer DNA-Analyse fur die
Aufklarung erst noch vermutlich zu begehender Taten verarbeitet und genutzt
werden durfen. Da durch diese Vorratsdatenspeicherung auch solche Personen
betroffen sein werden, die spater nicht mehr strafféallig werden, ist auf die Einhal-
tung des Erforderlichkeitsprinzips mit besonderem Nachdruck zu achten.

Mit der Neuregelung wurde schlie3lich eine gesetzliche Regelung zu DNA-
Reihengentests eingefuhrt. Ein Richter darf eine solche Reihenuntersuchung nur
anordnen, wenn ein Verbrechen gegen Leben, Leib, Freiheit oder die sexuelle
Selbstbestimmung begangen wurde und der betroffene Personenkreis anhand
von Priafungsmerkmalen umschrieben ist. Das Gesetz stellt klar, dass die betrof-
fenen Personen nicht zur Mitwirkung verpflichtet und sie dartuber zu belehren
sind, dass

- ihre Mitwirkung freiwillig ist,

- die entnommenen Korperzellen nach der Untersuchung unverziglich zu
vernichten sind und

- keine Speicherung in der DNA-Datei des BKA erfolgen darf.

Um die Handhabung insbesondere im Bereich der Polizei zu vereinheitlichen, ver-
fasste das Ministerium des Innern einen Vorentwurf fir eine entsprechende Ver-
waltungsvorschrift. Nach einer erheblichen Abstimmungszeit zwischen den betei-
ligten Ressorts erging eine umfangliche Anwendungsvorschrift in Form eines ge-
meinsamen Runderlasses vom Ministerium des Innern und Ministerium der Justiz.
Der Landesbeauftragte war beteiligt worden und hatte unter anderem darauf ge-
drungen, dass bei Betroffenen, welche sich in einer besonderen Zwangssituation
befinden, die tatséachliche Freiwilligkeit einer Einwilligung in eine DNA-
Untersuchung durch entsprechende Regelungen im Verfahrensablauf in besonde-
rer Weise zu sichern ist. So empfiehlt es sich z.B. bei Strafgefangenen darauf zu
achten, dass derartige Erklarungen nicht im Zusammenhang mit anderen haftbe-
zogenen Entscheidungen abverlangt werden.

Auf eine Arbeitshilfe zu DNA-Reihengentests wurde mit der - fernmindlich mitge-
teilten - Begriindung verzichtet, dass derartige Tests selten vorkamen und keiner
Einzelfallregelung bedurften. Inwieweit diese Malinahme tatséchlich nur als ultima
ratio zum Einsatz kommt, werden ggf. entsprechende Kontrollen erweisen.
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Wie der Landesbeauftragte ca. ein Jahr spéater feststellen musste, schien der
Runderlass noch nicht in allen zustandigen Dienststellen inhaltlich angekommen
zu sein (siehe folgende Ziff. 18.9). Angesichts dieser bekanntgewordenen Falle,
die erfahrungsgemafd nur ein Bruchteil der tatsachlichen durchgefuhrten Mal3-
nahmen darstellen dirfte, mahnt der Landesbeauftragte erneut (VII. Tatigkeitsbe-
richt, Ziff. 18.3) Mal3halten an.

18.9 Ausgesetzter Saugling - DNA-Analyse sollte helfen, die Mutter zu finden

Im Zusammenhang mit dem Aussetzen eines Sauglings tUbersandte die Polizei an
etliche Frauen im gebarfahigen Alter eine Vorladung zur Abgabe einer Speichel-
probe, um die Mutter zu ermitteln. Aus der gleichsam in Befehlsform gehaltenen
Aufforderung war weder ein Hinweis auf die Freiwilligkeit einer solchen Maf3nah-
me noch darauf, ob die Betroffenen sich als Beschuldigte oder Zeugen beteiligen
sollten, zu entnehmen bzw. nach welchen Merkmalen hier eine Rasterung der
vorgeladenen Personen erfolgte. Im Ergebnis vermittelte die Vorladung fir die Be-
troffenen den Eindruck, dass sie verpflichtet sind, bei der Polizei vorzusprechen
und eine Speichelprobe abzugeben. Dies mag zwar wirkungsvoll sein. Aufgrund
des Rechtsstaatsprinzips ist die 6ffentliche Hand grundsatzlich zu transparentem
Vorgehen verpflichtet - besonders bei MalRnahmen, welche u.U. erheblich in
Grundrechte eingreifen.

Nach Mitteilung des Ministeriums des Innern hatte die zustandige Polizeidirektion
bereits vor Eingang des Schreibens des Landesbeauftragten Zweifel an der eige-
nen Verfahrensweise bekommen und die MalRBhahme zunachst unterbrochen.
Letztlich bestatigte die Polizeidirektion - auch nach Rucksprache zum Verfahren
mit der verfahrensleitenden Staatsanwaltschaft - die rechtlichen Bedenken des
Landesbeauftragten. Denn die getroffene MalRnahme stellte sich nun auch fur die
Polizeidirektion als Reihengentest dar, fir den nach § 81h StPO eine richterliche
Anordnung erforderlich ist.

Auf eine Beanstandung konnte aufgrund der angemessenen Reaktion der Poli-
zeidirektion und auch wegen der Neuheit der Regelungen verzichtet werden. Al-
lerdings regt der Landesbeauftragte an, zu prtfen, ob nicht zumindest ein erlau-
ternder Hinweis zu Reihengentests im Anwendungsrunderlass zu DNA-Unter-
suchungen aufgenommen werden sollte.

18.10 Ermittlungsgruppe Schulweg - Die Suche nach einem Sexualstraftéter

Ein aktueller Anwendungsfall der DNA-Analyse ist die Suche nach einem Sexual-
straftater in Halle (Saale). Wie Presseberichten im Februar 2007 zu entnehmen
war, fahndete die Polizei mittels freiwilliger DNA-Analyse nach einer zwischen 30
und 60 Jahre alten Person mannlichen Geschlechts. Die etwa 1000 vorgeladenen
Personen sollten alle bereits wegen einschlagiger Vorstrafen polizeibekannt sein.

Es dauerte allerdings nicht lange, bis der Landesbeauftragte auch wieder aus
Pressemitteilungen davon Kenntnis erlangte, dass anscheinend nicht nur ein-
schlagig vorbestrafte Personen, sondern auch bisher polizeiunbekannte Personen
zur Abgabe einer Speichelprobe aufgefordert worden waren.
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Der Landesbeauftragte nahm diese Informationen zum Anlass, bei der ermitt-
lungsleitenden Staatsanwaltschaft zum Sachverhalt und den rechtlichen Grundla-
gen des Vorgehens von Staatsanwaltschaft und Polizei nachzufragen.

Telefonische Anfragen und schriftliche Eingaben von Betroffenen gingen beim
Landesbeauftragten auch bereits im Februar ein. Der Tenor der Anfragen war
stets der gleiche. Alle Betroffenen fuhlten sich vor allem deshalb unzuléassig be-
eintrachtigt, weil die Presse in aller Regel von einschlagig vorbestraften Personen
sprach und die Betroffenen dies aber nicht waren. Trotzdem wurden sie von ihrem
Umfeld zunéchst so wahrgenommen, weil eine Richtigstellung seitens der Staats-
anwaltschaft oder der Polizei nicht erfolgte. Es hatte nach Auffassung des Lan-
desbeauftragten viel Aufregung bei den Betroffenen vermieden werden kénnen,
wenn z.B. mittels Presseerklarung richtig gestellt worden wére, dass aufgrund ei-
nes entsprechenden Beschlusses des zustandigen Amtsgerichtes eben nicht nur
polizeibekannte Personen vorgeladen werden.

Ein Petent stellte seine Situation so dar, dass er beruflich als Selbststandiger in
Halle (Saale) tatig sei und wegen der Vorladung geschaftliche Termine absagen
musste. Dass er seinen Geschéftspartnern mitteilen musste, dass er zur Abgabe
einer Speichelprobe beim Polizeirevier vorsprechen sollte, wirkte sich nicht forder-
lich aus. Zu diesem Zeitpunkt ging aufgrund der Presseberichte noch jeder davon
aus, dass nur einschlagig vorbestrafte Personen vorgeladen werden. Ein so ent-
standener Verdacht ist nur schwer auszuraumen und kann die berufliche Existenz
gefahrden. Vor dem Hintergrund solcher Berichte ist es unverstandlich, dass eine
offentliche Richtigstellung nicht angestrebt wurde.

Nach Berichten der ermittlungsleitenden Staatsanwaltschaft habe das Amtsge-
richt Halle-Saalkreis am 21. Dezember 2006 einen Beschluss gefasst, hachdem
... Dei allen mannlichen Einwohnern zwischen einem Lebensalter von 30 bis 50
Jahren, welche zur Tatzeit in der Stadt Halle und Saalkreis mit Haupt- oder Ne-
benwohnsitz wohnten bzw. von dort verzogen oder anderweitig ansassig waren
und die durch Straftaten mit sexuellem Hintergrund aufféallig waren ..."“ eine DNA-
Analyse vorgenommen werden sollte. Insoweit entsprach die Berichterstattung
zunachst den tatsachlichen Gegebenheiten.

Allerdings erging auf Antrag der Staatsanwaltschaft bereits am 2. Februar 2007
- und damit noch vor dem Aufleben der 6ffentlichen Diskussion - ein weiterer Be-
schluss des Amtsgerichtes Halle-Saalkreis. Danach durfte jetzt ... bei allen mann-
lichen Einwohnern zwischen einem Lebensalter von 30 - 50 Jahren, welche zur
Tatzeit in der Stadt Halle und Saalkreis mit Haupt- oder Nebenwohnsitz wohnten
bzw. von dort verzogen oder anderweitig ansassig waren und von Personen, die
durch Straftaten mit sexuellem Hintergrund auffallig waren ...“ eine DNA-Analyse
gemacht werden. Im Ergebnis bedeutet das, dass es nunmehr auf irgendeine Ver-
bindung zu Straftaten mit sexuellem Hintergrund nicht mehr ankam. Es konnte je-
den treffen.

Die Anfrage des Landesbeauftragten bei der Staatsanwaltschaft veranlasste die-
se, die Beschliisse des Amtsgerichtes noch einmal zu prifen. Im Ergebnis hat die
Staatsanwaltschaft festgestellt, dass der ,... sehr weit gefasste ...“ Beschluss vom
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2. Februar 2007 beim mittlerweile erarbeiteten Stand der Ermittlungen nicht erfor-
derlich sei, um die gesuchte Person ausfindig zu machen. Die Staatsanwaltschaft
hat deshalb die Ergdnzung und Neufassung (Zusammenfassung) der Beschliisse
des Amtsgerichtes beantragt.

Am 23. Februar 2007 fasste das Amtsgericht daraufhin einen erneuten Beschluss,

nach dem

,1. bei allen mannlichen Einwohnern zwischen einem Lebensalter von 30 bis 50
Jahren, welche zu den Tatzeiten in der Stadt Halle und Saalkreis mit Haupt-
und Nebenwohnsitz wohnten oder dort einer Tatigkeit nachgingen und die
durch Straftaten mit sexuellem Hintergrund auffallig waren
sowie darUber hinaus

2. bei allen mannlichen Einwohnern zwischen einem Lebensalter von 30 bis 50
Jahren, welche zu den Tatzeiten mit Haupt- und Nebenwohnsitz im Nahbe-
reich des Tatortschwerpunktes ... wohnten bzw. deren Arbeitsstelle sich in
diesem Bereich befand, der die Stral3enzige ... umfasst
oder
bei allen méannlichen Personen im Alter zwischen 30 bis 50 Jahren, die auf
Hinweise aus der Bevolkerung hin als im Nahbereich von ... wahrend der
Tatzeiten als aufhéltig ermittelt werden konnten...”

DNA-Analysen mit Einwilligung der Betroffenen vorgenommen werden kénnen.

Der Landesbeauftragte hat sich durch die Vorlage entsprechender Unterlagen
davon Uberzeugt, dass auf die Freiwilligkeit der Mal3hahme in den Vorladungen
an die Betroffenen ausdrtcklich hingewiesen wird.

Gegen die Umsetzung der Malinahme durch die Polizei bestehen derzeit keine
Bedenken. Der Landesbeauftragte wird die MalRBhahme jedoch weiter begleiten
und vor allem die rechtméRige Loschung der Daten und die Vernichtung des Ma-
terials im Rahmen seiner Zustandigkeiten kontrollieren.

18.11 ,Mikado*"

~Mikado* ist nicht nur ein Gesellschaftsspiel mit Stabchen. Unter der Bezeichnung
.Mikado“ hat die Staatsanwaltschaft Halle ein Ermittlungsverfahren gegen Pa-
dophile durchgefiihrt. In der Presse fand dieses Verfahren ein sehr breites Echo.
Nicht nur die lokalen Medien berichteten ausfihrlich Gber das Ermittlungsverfah-
ren. Allerdings entsprach nicht jede dieser Darstellungen den tatsachlichen Ge-
gebenheiten. Vom Ablauf des Verfahrens hat sich der Landesbeauftragte von der
Staatsanwaltschaft Halle berichten lassen und eine datenschutzrechtliche Bewer-
tung vorgenommen. Im Ergebnis bestehen vor dem Hintergrund des dem Lan-
desbeauftragten Bekannten keine datenschutzrechtlichen Bedenken gegen das
Vorgehen der Staatsanwaltschaft Halle.

Durch Pressemitteilungen vom 8. Januar 2007 erlangte der Landesbeauftragte
erstmals Kenntnis von der durch die Staatsanwaltschaft Halle und das Landes-
kriminalamt durchgefuhrten ErmittlungsmalRnahme ,Mikado®. An der Vorbereitung
und Durchfihrung der Ermittlungsmal3ihahme war der Landesbeauftragte nicht
beratend beteiligt.
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Nach zunachst telefonischen Ricksprachen mit der Staatsanwaltschaft Halle zum
Sachverhalt am 9. Januar 2007 und zwischenzeitlich vorliegenden schriftlichen
Stellungnahmen stellt sich der Sachverhalt so dar, dass unter dem 6. Juni 2006
bei der Staatsanwaltschaft Halle durch einen Redakteur eines Nachrichtenmaga-
zins Strafanzeige beziglich einer Internetseite erstattet wurde. Bereits im Pre-
view-Bereich wurde kinderpornografisches Material angeboten. Die Anpreisungen
in englischer Sprache waren eindeutig und lieBen keinen Zweifel aufkommen,
welches Material im sogenannten Member-Bereich, der gegen die Zahlung von
79,99 $ ,betreten“ werden konnte, zu finden ist. Staatsanwaltschaft und Landes-
kriminalamt sicherten und priften den Inhalt der Seiten. Es wurde festgestellt,
dass es sich im Member-Bereich ausschliel3lich um strafbewehrtes Material han-
delte. Beworben wurde das Internetportal mittels ,Spam-Mails".

Am 31. Juli 2006 wurden 13 Kreditkartenserviceunternehmen durch die Staats-
anwaltschaft Halle mit der Bitte angeschrieben, zur Namhaftmachung der Nutzer
des Internetportals beizutragen. Die Kreditkartenserviceunternehmen wurden in
diesem Anschreiben darauf hingewiesen, dass zur Vermeidung einer zeugen-
schaftlichen Vernehmung eines Mitarbeiters gem. § 161a StPO Fragen beantwor-
tet werden sollen. Erfragt wurden die Kreditkartenkonten, die ab dem 1. Marz
2006 bis zum Zeitpunkt der Anfrage einen Uberweisungsbetrag von 79,99 $ an
eine bestimmte Firma aufwiesen. Angegeben war dartber hinaus die Bank, Uber
die die Zahlung mit Master- oder VISA-Card abgewickelt worden sein musste. Als
weiteres Suchkriterium wurde eine sogenannte Merchant-ID - Handlernummer -
an die Kreditkartenserviceunternehmen Ubermittelt.

Anfang August 2006 gingen die ersten Daten von Tatverdachtigen bei der Staats-
anwaltschaft Halle ein. Durch die Kreditkartenserviceunternehmen wurden im Er-
gebnis die personenbezogenen Daten zu 322 Tatverdachtigen an die Staatsan-
waltschaft Halle Gbermittelt, die sich auf die Bundeslander wie folgt verteilt:
Nordrhein-Westfalen 68, Bayern 56, Baden-Wurttemberg 36, Hessen 30, Nieder-
sachsen 27, Rheinland-Pfalz 23, Berlin 17, Sachsen 15, Brandenburg 11,
Schleswig-Holstein 8, Saarland 6, Thiringen 5, Bremen 5, Mecklenburg-
Vorpommern 3, Sachsen-Anhalt 2.

Den Presseberichten zu ,Mikado* war zu entnehmen, dass das Vorliegen eines
Anfangsverdachtes, der die Voraussetzung fur das Tatigwerden der Staatsan-
waltschaft ist, angezweifelt wurde. Aus Sicht des Landesbeauftragten ist der An-
fangsverdacht allerdings aufgrund der Erfahrungen mit entsprechenden Verfahren
in der Vergangenheit als gegeben anzusehen.

Wie die Ausfuihrungen der Staatsanwaltschaft Halle nachvollziehbar darlegten,
nutzten auch friiher schon deutsche Internet-User ihre Kreditkarten zur Freischal-
tung von Member-Bereichen kinderpornographischer Portale. Frihere bzw. paral-
lele Verfahren zeigten nur allzu deutlich, dass bei internationalen ,Werbeaktionen*
fur kinderpornographische Portale durch Spam-Mails auch deutsche ,Kunden®
gewonnen werden. Diese Beobachtung, dass sich auch Deutsche Zugang zu kin-
derpornographischem Material verschaffen, sei auch auf dem nicht kommerziellen
kinderpornographischen ,Markt* zu machen.
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§ 152 Abs. 2 StPO fordert als Voraussetzung fir das Einschreiten der Staatsan-
waltschaft das Vorliegen zureichender tatséchlicher Anhaltspunkte. Das Wissen,
dass nach kriminalistischer Erfahrung eine verfolgbare Straftat gegeben ist, ge-
nigt fur das Vorliegen eines Anfangsverdachtes. Sprechen jedoch lediglich Ver-
mutungen oder kriminalistische Hypothesen dafiir, dass Straftaten begangen
worden sind, greift die dienstliche Verfolgungspflicht noch nicht ein. Die Erkennt-
nisse der Staatsanwaltschaft gingen im vorliegenden Fall allerdings uber bloR3e
Vermutungen hinaus; es handelte sich nicht um Ermittlungen ,ins Blaue hinein®.

Weiterhin wurde vielfach die Auffassung vertreten, dass es sich bei der Mafl3nah-
me der Staatsanwaltschaft Halle um eine Rasterfahndung gehandelt habe, die ei-
ner richterlichen Anordnung bedurft hatte. Der Landesbeauftragte geht davon aus,
dass es sich bei der MaRnahme der Staatsanwaltschaft Halle nicht um eine Ras-
terfahndung im Sinne des § 98a StPO gehandelt hat.

Eine Rasterfahndung liegt vor, wenn personenbezogene Daten von Personen, die
bestimmte, auf den Téater vermutlich zutreffende Prufungsmerkmale erfiullen, mit
anderen Daten maschinell abgeglichen werden, um Nichtverdachtige auszu-
schlieBen oder Personen festzustellen, die weitere fur die Ermittlungen bedeut-
same Prufungsmerkmale erfillen. Der Zweck der Rasterfahndung besteht darin,
den Kreis moglicher Tatverdachtiger einzugrenzen, um dann weitere personenbe-
zogene Ermittlungen fuhren zu kénnen. Eine Eingrenzung des Verdachtigenkrei-
ses lag aber bei der MaRnahme der Staatsanwaltschaft Halle nicht im Mittelpunkt
des Interesses. Vielmehr wurden durch die Malinahme bereits bestimmbare Tat-
verdachtige gesucht. Personen, auf die die funf Kriterien zutrafen, waren Tatver-
dachtige, gegen die zu ermitteln war. Es handelte sich nicht um mdgliche Tatver-
dachtige, aus deren Kreis noch Tatverdachtige zu ermitteln waren. Das Wesen
der Rasterfahndung ist jedoch, dass eine Vielzahl unverdéachtiger Grundrechtstra-
ger mit erfasst und dann ebenfalls den Strafverfolgungsbehérden gemeldet wer-
den. Durch die Auswahl der Suchkriterien war die Erfassung Unverdachtiger vor-
liegend ausgeschlossen. Als unzutreffend erwiesen sich auch Presseverlautba-
rungen, wonach der Staatsanwaltschaft Halle Daten zu mehr als 20 Millionen
Kreditkarteninhabern Gbermittelt worden seien.

Bedingt wird die direkte Einordnung als Tatverdéachtige fir alle aufgrund der Maf3-
nahme an die Staatsanwaltschaft Halle Ubermittelten Daten dadurch, dass sich
nach 8 184b Abs. 4 S.1 StGB bereits derjenige strafbar macht, der es unternimmt,
sich den Besitz von kinderpornographischen Schriften zu verschaffen, die ein tat-
sachliches oder wirklichkeitsnahes Geschehen wiedergeben. Dieser Tatbestand
ist bereits dadurch erfillt, dass jemand den Betrag von 79,99 $ an eine bestimmte
Bank zugunsten einer bestimmten Firma in der Absicht tGberweist, sich den Besitz
von kinderpornographischem Material zu verschaffen. Insoweit kann auch nicht
von einer Verdachtsschopfung durch die Mal3Bhahme ausgegangen werden.

Nach Einschatzung des Landesbeauftragten handelt es sich bei der Mal3hahme
der Staatsanwaltschaft Halle um ein Auskunftsersuchen mit Selektionskriterien,
wie sie auch im Bereich der Telekommunikation nach § 113 TKG - ohne richterli-
chen Beschluss - an die jeweiligen Diensteanbieter gestellt werden kénnen. Aus-
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kunftsersuchen werden in der Regel schriftlich an den Zeugen, d.h. an den zu-
standigen Sachbearbeiter des Unternehmens, gerichtet. Die Zeugenpflicht des
Sachbearbeiters umfasst es, sich in Vorbereitung auf die Zeugenvernehmung
Kenntnis Uber die in Rede stehenden Daten zu verschaffen und entsprechende
Unterlagen mitzubringen. Diese Zeugenpflicht wurde im vorliegenden Fall da-
durch erflllt, dass die Unternehmen die durch Selektion nach vorgegebenen Kri-
terien ermittelten Daten schriftlich an die Staatsanwaltschaft Ubermittelt haben.
Das Bankgeheimnis war hier nicht berdhrt.

Diese Art von Auskunftsersuchen findet ihre Rechtsgrundlage in den 88 160 ff.
StPO. Die Staatsanwaltschaft Halle hat die Ermittlungen im Verfahren ,Mikado" im
Rahmen der ihr zustehenden Befugnisse durchgefihrt.

Beim zustandigen Amtsgericht Halle wurden zwischenzeitlich mehrere Antrage
auf Feststellung der Unzuldssigkeit der Mal3Bhahme der Staatsanwaltschaft Halle
gestellt. Es finden sich sowohl Antrage von Personen, die nicht zu denen geho-
ren, deren Daten an die Staatsanwaltschaft Halle Gbermittelt wurden, als auch An-
trdge von Personen, die eine Verfugung auf inrem Kreditkartenkonto zu verzeich-
nen haben, auf die alle finf Kriterien zutreffen und deren Daten infolge dessen
ubermittelt wurden.

Aus einem bereits vorliegenden Beschluss des Amtsgerichts Halle-Saalkreis vom
11. Marz 2007 ist zu entnehmen, ,... dass die Datenabfrage der Staatsanwalt-
schaft Halle bei bundesdeutschen Kreditkarten- und Abrechnungsunternehmen im
Rahmen des Ermittlungsverfahrens ,Mikado’ rechtmafig war.“ ,Der erforderliche
Anfangsverdacht im Sinne des § 152 Abs. 2 StPO lag vor.” ,Das Gericht verkennt
aber nicht, dass sich die Annahme eines Anfangsverdachts hier auf der niedrigs-
ten Verdachtsstufe bewegt und lediglich ein ,schmaler Grat’ zwischen Anfangs-
verdacht und Generalverdacht bzw. einem durch einen Verdachtsgewinnungsein-
griff produzierten Verdacht besteht.“ ,Die beanstandete ErmittlungsmaflRnahme ist
durch 88 161, (161a) StPO gedeckt.” ,Es liegt auch keine dem Richtervorbehalt
unterfallende Rasterfahndung gemald 8 98a StPO vor, die als spezialgesetzliche
Regelung der Anwendung des § 161 StPO vorgehen wirde.” ,Schlieflich ist die
beanstandete MalRnahme auch nicht unverhaltnismallig gewesen.” ,Die Ermitt-
lungshandlung der Staatsanwaltschaft beeintrachtigt den Antragsteller - sowie die
ubrigen Betroffenen - nicht unzulassig in ihrem Recht auf informationelle Selbst-
bestimmung.”

Der Antragsteller hat gegen die Entscheidung des Amtsgerichts Beschwerde ein-
gelegt, die das Landgericht Halle/S. am 16. Mai 2007 als unbegriindet verworfen
hat.

18.12 Probleme im Zusammenhang mit Abrufen aus dem maschinell gefuhrten Grund-
buch

Auf der Grundlage eines Verwaltungsabkommens der Lander Brandenburg,
Mecklenburg-Vorpommern, Sachsen, Thiringen und Sachsen-Anhalt war 1992 in
Barby das Grundbucharchiv als Dienststelle des Ministeriums der Justiz des Lan-
des Sachsen-Anhalt eingerichtet worden. Urspringlich verwahrte es die ge-
schlossenen Grundbiicher aus dem Beitrittsgebiet mit Ausnahme Berlins. Nach-
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dem die Ubrigen beteiligten Lander ihre Bestande ibernommen hatten, lagerten in
Barby seit Mitte der 90er Jahre nur noch Akten aus Sachsen-Anhalt. Dazu zahlten
vor allem Grundbicher der Amtsgerichte Sachsen-Anhalts, die vor 1990 ge-
schlossen worden waren, sowie Grundbicher, die anlasslich der Anlegung des
maschinell gefihrten Grundbuches geschlossen wurden. Der mit der urspringli-
cher Aufgabe verbundene Geschéftsanfall ging damit stetig zurick.

Das Grundbucharchiv ibernahm neue Aufgaben. So befindet sich heute in Barby
das Rechenzentrum fur das Elektronische Grundbuch.

Das Grundbuch in maschineller Form als automatisierte Datei zu fiihren, hat die
Landesregierung durch die auf Basis von § 126 GBO erlassene Verordnung uber
das maschinell gefihrte Grundbuch bestimmt. Damit er6ffnet sich gem. § 133
Abs. 1 GBO auch in Sachsen-Anhalt die Moglichkeit, auf diesen zentralen Grund-
buch-Datenbestand nicht nur durch die grundbuchfiihrenden Stellen selbst, son-
dern, nach Genehmigung durch die Landesjustizverwaltung, u.a. auch durch an-
dere Behorden, Notare und die 6ffentlich bestellten Vermessungsingenieure im
Zuge eines automatisierten Verfahrens, das die Ubermittlung der Daten durch Ab-
ruf ermdglicht, zuzugreifen. Diese Genehmigung gilt, so § 133 Abs. 7 GBO, im
ganzen Land Sachsen-Anhalt und, wenn die technischen Voraussetzungen dafur
gegeben und festgestellt sind, auch im Ubrigen Bundesgebiet.

Wer sich jetzt vor Augen halt, dass prinzipiell auch die Angaben der Abteilung 11l
des Grundbuches zum Abruf bereitstehen, die Daten tber grundpfandrechtliche
Belastungen wie Hypotheken des Grundsttickes und damit Uber die Vermdgenssi-
tuation des Eigentimers enthalten, wird die datenschutzrechtliche Bedeutsamkeit
des Verfahrens erkennen.

Die Genehmigung zur Teilnahme am elektronischen Datenabruf gilt - auch far
regional tatige Verfahrensteilnehmer wie Gemeinden oder Zweckverbande - fir
das Gebiet des ganzen Landes, spater moglicherweise fur das ganze Bundesge-
biet. In der Regel wird eine Gemeinde zur Erfullung ihrer Aufgaben keinen Bedarf
und damit kein berechtigtes Interesse am maoglichen Abruf deutschlandweit ver-
fugbarer Grundbuchdaten haben.

Der Bundesgesetzgeber hat zum Schutz des Datenschutzgrundrechts des Ein-
zelnen einige Regelungen getroffen.

- So wird in 8 83 GBYV festgelegt, dass das Grundbuchamt alle Abrufe zu pro-
tokollieren hat. Dies gibt u.a. dem Grundbuchamt die Mdglichkeit, festzustel-
len, ob Abrufberechtigte das in sie gesetzte Vertrauen rechtfertigen. Aller-
dings muss daflr auch die Protokollierung in einem ordnungsgemal3en Ver-
fahren sichergestellt werden. Anlasslich einer Kontrolle im Grundbucharchiv
hat der Landesbeauftragte erhebliche Protokollierungsdefizite festgestellt. Im
Rahmen dieser Kontrolle wollte er prufen, inwieweit von Gemeinden Grund-
buchdaten exterritorialer Grundstiicke abgerufen worden waren. Die dem
Landesbeauftragten zunéchst vorgelegten Abruf‘protokolle” waren durch
Copy & Paste-Verfahren in einer Standardtextverarbeitungssoftware zu-
sammengestellt worden, fehlerhaft und offenbar beliebig anderbar. Der Lan-
desbeauftragte war im Ergebnis mit dem Ministerium der Justiz zu der Fest-
stellung gekommen, dass die Protokollierung der Grundbuchabrufe so ihren
Zweck nicht erfullen kann. Bei einer weiteren Kontrolle wird er auch hinter-
fragen, ob in den einzelnen Fallen der abrufenden Stellen die Form der Da-
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tentbermittlung durch automatisierten Abruf gem. 8 133 Abs. 2 Ziff. 1 GBO
unter Berucksichtigung der schutzwirdigen Interessen der betroffenen ding-
lich Berechtigten wegen der Vielzahl der Ubermittlungen oder wegen ihrer
besonderen Eilbedurftigkeit Uberhaupt angemessen ist.

- Eine weitere Schutzfunktion haben Auskunftsrechte Betroffener. Daher hat
der Landesbeauftragte in Nachbereitung der Kontrolle - durch entsprechen-
de fernmuindliche Testanrufe bei den zustadndigen Rechtspflegerinnen und
Rechtspflegern - bei etlichen Grundbuchamtern in Erfahrung bringen wollen,
wie ,er‘ als Eigentimer eines Grundsticks oder eines grundstiicksgleichen
Rechts Auskunft aus dem Uber die Abrufe zu fihrenden Protokoll erhalten
konne. Das Ergebnis war nicht erfreulich! Bis auf eine Mitarbeiterin eines
Amtsgerichts war keiner/keinem anderen wenigstens der Regelungsgehalt
der Vorschrift des § 133 Abs. 5 S. 2 GBO, die einen entsprechenden Aus-
kunftsanspruch enthélt, bekannt. Erst nach langerem Gesprach wurde ein-
mal der Hinweis auf das Grundbucharchiv Barby gegeben.

- Als generelles Problem ist festzuhalten, dass zur Zeit programmtechnisch

keine Mdoglichkeit besteht, den Zugriff externer Nutzer auf bestimmte Ge-
meindebereiche oder wenigstens Amtsgerichtsbezirke zu beschranken. Eine
solche geografische wirksame Beschrankung einzufiihren, hat der Landes-
beauftragte im Jahre 2006 als Vorsitzender der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander gegentber der Vorsitzenden der
Konferenz der Justizministerinnen und Justizminister angeregt. In ihrer ab-
schlagigen Antwort legte diese dar, dass diese regionale Beschrankung der
Abrufmdglichkeit rechtlich nicht geboten und eine technische Anderung des
Systems daher nicht erforderlich sei. Den datenschutzrechtlichen Belangen
werde ihres Erachtens durch die in § 133 Abs. 1 Nr. 2 GBO, § 83 GBV gere-
gelte Abrufprotokollierung, verbunden mit der Pflicht der Aufsichtsbehérden
zu stichprobenartigen Kontrollen, ausreichend Rechnung getragen.
Gerade diese Antwort unterstreicht die Notwendigkeit eines ordentlichen
Protokollierungsverfahrens, welches insbesondere eine regelmalfiige zumin-
dest stichprobenartige Uberprifung des Protokolls durch die verantwortliche
Stelle beinhaltet.

Der Landesbeauftragte geht davon aus, dass das Ministerium der Justiz in die-
sem Sinne tatig werden wird und es zumindest dafiir Sorge tragen wird, dass
Auskunftsinteressenten kinftig eine brauchbare Antwort erhalten.

18.13 Bundesweites Registerportal unter Beteiligung der Lander

Mit dem Gesetz Uber elektronische Handelsregister und Genossenschaftsregister
sowie das Unternehmensregister (EHUG) sind die Bundeslander zur bundesweit
ausschliel3lich maschinellen Fihrung des Handels-, Genossenschafts- und Part-
nerschaftsregisters verpflichtet worden. Zur Umsetzung dieser Verpflichtung ist
ein gemeinsames Registerportal der Lander in Nordrhein-Westfalen eingerichtet
worden. Das Land Sachsen-Anhalt hat mittels Staatsvertrag und Verwaltungsver-
einbarung Aufgaben nach dem Handelsgesetzbuch auf dieses Land Ubertragen
(GVBI. LSA 2007, S. 130).

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



128

Das Ministerium der Justiz hat dartber erst auf Anfrage informiert; beteiligt wor-
den ist der Landesbeauftragte gem. § 14 Abs. 1 Satz 2 DSG-LSA jedoch nicht. Da
auch nach diesem Informationsschreiben datenschutzrechtliche Fragen offen
blieben, musste er sich an die Kollegin aus Nordrhein-Westfalen wenden. Diese
stellte in ihrer Stellungnahme folgendes klar:

»oiNn des bundesweiten Registerportals ist es, im Internet eine zentrale Zugriffs-
und Bekanntmachungsmaoglichkeit fur die Handels-, Genossenschafts- und Part-
nerschaftsregisterdaten der Amtsgerichte in den Landern bereitzustellen sowie
eine einheitliche Schnittstelle fir den Datenaustausch mit anderen elektronischen
Informations- und Kommunikationssystemen (z.B. das Unternehmensregister)
einzurichten. Dabei werden die Aufgaben der Veréffentlichung sowie des Zu-
gangs zu den Daten Uber die Internetplattform dem in Nordrhein-Westfalen gele-
genen Amtsgericht Hagen Ubertragen. Datenhaltende Stellen der Registerdaten
bleiben nach diesem Konzept die Registergerichte der Lander. Auch bleibt neben
dem elektronischen Abruf der Daten Uber das Registerportal weiterhin eine Aus-
kunftserteilung auf Landerebene maoglich. Eine Bindelung der datenschutzrechtli-
chen Kontrolle kann meiner Ansicht nach nur in dem Umfang stattfinden, wie
durch die Staatsvertrage hoheitliche Aufgaben auf Stellen des Landes Nordrhein-
Westfalen Ubertragen werden. Dabei geht es im Wesentlichen um Fragen der or-
ganisatorischen und technischen Abwicklung, insbesondere der Datensicherheit.”

Jetzt wartet der Landesbeauftragte noch auf das Sicherheitskonzept des Projekts,
das die Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen beim dortigen Justizministerium angefordert hat.

19. Schulen
19.1 Umstellung der Schulstatistik auf Individualdaten mit bundeseinheitlichem Kernda-
tensatz

Mit Beschluss der Kultusministerkonferenz (KMK) vom 28. Januar 2000 ,zur Si-
cherstellung eines einheitlichen Aufkommens schulstatistischer Daten fur tberre-
gionale und internationale Zwecke" wurde festgestellt, dass ein aktueller und ver-
gleichbarer Bestand an Schuldaten der Lander unerlasslich sei. Am 30. Januar
2003 beschloss die KMK dann den sog. Kerndatensatz (KDS).

Der KDS enthalt verschiedene Merkmalssatze, z.B. zur Schule, zur Klasse, zu
den Unterrichtseinheiten, zu den Schilern und zu den Lehrkréaften der Schule. Die
Merkmalssétze sind untereinander verknipfbar. Der Merkmalssatz zu den Schi-
lern enthalt u.a. Angaben zum Geschlecht, Geburtsmonat und -jahr, Wohnort,
Ersteinschulung, Geburtsland, bei nichtdeutschem Geburtsland das Jahr des Zu-
zugs nach Deutschland, Staatsangehdrigkeit, Sprache bei nichtdeutscher Ver-
kehrssprache, Art der Wiederholung, erteilter Unterricht in Unterrichtseinheiten,
Forderschwerpunkte, Ganztagsunterricht und angestrebter Beruf. AulRerdem er-
halt jeder Schiler zur Einschulung eine eindeutige Identifikationsnummer (Schi-
ler-ID), die ihn sein gesamtes Schulerleben begleiten soll. Dadurch sollen auch
schul- und landeribergreifend Informationen weitergegeben werden kdénnen. Dis-
kutiert werden auch Datenerfassungen zu besonderen Problemgruppen (Zuwan-
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derer, sozial Benachteiligte), aul3erdem die Einbeziehung von Kindergartenzeit
und Berufsausbildung.

Aus datenschutzrechtlicher Sicht sind u.a. folgende Gesichtspunkte kritisch zu
betrachten:

1. Beim KDS handelt es sich um Totalerhebungen. Es wurde bisher nicht er-
sichtlich, warum anders strukturierte Erhebungen zur Bildungsberichterstat-
tung nicht ausreichen. Verfassungsrechtlich geboten ist es, Totalerhebungen
zu vermeiden, wenn das gewinschte Ergebnis auf andere Weise erreichbar
ist.

2. Offen ist auch, wie, von wem und unter welchen Vorgaben die Schuler-1D
generiert werden soll. Zweifelhaft ist vor allem, ob die ID rechtlich als Hilfs-
merkmal oder als Erhebungsmerkmal zu werten ist, da mittels dieser ID die
Verknupfungen mit Daten der Lehrer und der Schule erfolgen sollen. Ebenso
unklar ist, inwieweit der Datensatz aufgrund der Vielzahl der gespeicherten
Daten nicht mehr pseudonymisiert, sondern personenbezogen ist.

3. Es ist unklar, fur welche konkreten Zwecke die Datenséatze genutzt werden
sollen. Zu beachten ist jedenfalls, dass statistische Daten dem Statistikge-
heimnis unterliegen, d.h. die amtliche Statistik muss von Aufgaben des Ver-
waltungsvollzuges abgeschottet sein.

4. Auch unklar ist, welche Stellen auf Landesebene die Daten zusammenfih-
ren sollen bzw. darauf zugreifen und sie nutzen durfen.

Die Datenschutzbeauftragten des Bundes und der Lander haben anlasslich der
Konferenz im Oktober 2006 eine missbilligende EntschlieBung gefasst (Anla-
ge 17). Danach ist das bisherige Konzept datenschutzrechtlich grundsatzlich be-
denklich und sollte in dieser Form von der KMK nicht weiter verfolgt werden. Auf-
grund einer bisher fehlenden prazisen Zweckbestimmung zur Verarbeitung des
KDS und der bereits durchgefuhrten bzw. geplanten wissenschaftlichen Studien
(z.B. PISA) erscheint ein bundesweites zentrales Register nicht erforderlich und
stellt damit einen unverhaltnismafiigen Eingriff in das informationelle Selbstbe-
stimmungsrecht dar.

Beratungen der KMK mit Bildungsexperten, Datenschitzern und interessierten
Birgern wurden durchgefuhrt. So fand z.B. am 5. Dezember 2006 wéahrend der
Sitzung der Statistikkommission der KMK ein Gesprach u.a. mit dem Landesbe-
auftragten als Vorsitzenden der Datenschutzkonferenz statt, in der die daten-
schutzrechtlichen Bedenken erlautert werden konnten. Am 13. Februar 2007 fand
ebenfalls zu diesem Thema ein 6ffentlicher Workshop der KMK statt, bei dem der
Landesbeauftragte die Position der Datenschutzkonferenz vortrug.

Mittlerweile wird das bisherige Konzept auch von einigen Kultusverwaltungen kri-

tisch gesehen. So haben die Lander Sachsen, Thiringen und Sachsen-Anhalt
vereinbart, dass es keine Zustimmung zu einer gemeinsamen nationalen Daten-
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bank geben wird. Die weitere Entwicklung der Schulstatistikumstellung wird vom
Landesbeauftragten begleitet. Eine ,gléaserne Schule* darf es nicht geben.

Das Kultusministerium hat unabhéngig von der vorbeschriebenen Problematik
dem Landesbeauftragten zugesichert, diesen vor der Einfihrung einer Schulver-
waltungssoftware, die auch die Schulen von statistischen Aufgaben entlasten
konnte, friihzeitig zu beteiligen.

19.2 PISA und IGLU

Im Mai 2006 wurde zum dritten Mal die PISA-Studie in sachsen-anhaltischen
Schulen durchgefuhrt. Zeitgleich wurde, bereits zum zweiten Mal, die IGLU-Studie
fortgesetzt.

In beiden Studien wurden Schulerinnen und Schiiler getestet und befragt. Eltern
und Lehrkrafte wurden ebenfalls zu verschiedenen Themen ihres personlichen
und beruflichen Umfeldes befragt. Das Ziel der Studien ist, die Bildungsadminis-
tration mit Informationen zur Qualitat des Schulsystems zu versorgen.

Die Einhaltung des Datenschutzes bezlglich der Befragungen der Teilnehmer
wurde vom Landesbeauftragten geprift. Da beide Projekte bereits aus den frihe-
ren Zyklen bekannt waren und eine friihzeitige Beteiligung des Landesbeauftrag-
ten (bereits im September 2005) erfolgte, konnten seine Hinweise und Anregun-
gen in den Anschreiben und Fragebdgen bertcksichtigt werden. Auch fand eine
Informationsveranstaltung fiir die Datenschutzbeauftragten und die Ansprechpart-
ner in den Kultusministerien der L&nder zu IGLU 2006 und PISA 2006 statt.

In Sachsen-Anhalt besteht insoweit eine Besonderheit beziiglich der Befragun-
gen, da nicht nur die Schilerinnen und Schiler verpflichtet sind, zur Qualitatssi-
cherung schulischer Arbeit an Befragungen, Erhebungen und Unterrichtsbe-
obachtungen sowie internationalen Schulleistungsuntersuchungen teilzunehmen
(8 84a Abs. 3a Satz 1 SchulG LSA), sondern auch die Erziehungsberechtigten
sind zur Qualitatssicherung schulischer Arbeit verpflichtet, bei Befragungen, Er-
hebungen bzw. internationalen Schulleistungsuntersuchungen die erforderlichen
Auskinfte zu erteilen (8§ 84a Abs. 3a Satz 2 SchulG LSA).

Je Studie sei ein Problempunkt beispielhaft dargestellt:

Bezuglich der Fragebdgen zu PISA 2006 hat der Landesbeauftragte darauf hin-
gewiesen, dass mittels der Schulerfragebogen Daten der Eltern erhoben werden
(z.B. berufliche Tatigkeit, Schulabschluss der Eltern). Es gilt allerdings der Grund-
satz der Datenerhebung beim Betroffenen. Hiervon abgewichen werden darf nur,
wenn die Betroffenen z.B. nicht selbst befragt werden kdnnen. In Sachsen-Anhalt
besteht jedoch, wie bereits dargestellt, eine gesetzliche Verpflichtung der Eltern
zur Auskunft der erforderlichen Angaben. Das mit der Leitung der PISA-Studie
beauftragte Institut erlauterte, dass sich die doppelte Datenerhebung bei Schilern
und Eltern aufgrund des internationalen Charakters der Studie nicht verhindern
lasse. International ist der Elternfragebogen nur eine Option und wird nur in knapp
einem Viertel der an PISA beteiligten Lander eingesetzt. Insofern missen die
Fragen aufgrund der Vergleichbarkeit der Ergebnisse im Schilerfragebogen er-
hoben werden. Der Vorschlag des Landesbeauftragten, dann zumindest die El-
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tern im Elternanschreiben tber die Themen, zu denen sowohl die Eltern als auch
die Schuler befragt werden, zu informieren, wurde Ubernommen.

Beziiglich der Elternfragebdgen zu IGLU 2006 hat der Landesbeauftragte daten-
schutzrechtliche Bedenken in Bezug auf einzelne Fragen geédulRert, da kein schu-
lischer Kontext zu erkennen war, zumal es sich um Abfragen zu personenbezo-
genen Daten besonderer Art handelte. So wurden z.B. Fragen zu religiosen Uber-
zeugungen (,In meinem Leben spielen christliche Wertvorstellungen keine Rolle.”)
und politischen Meinungen (,Man sollte sich politisch engagieren, um Unterdri-
ckung und Ausbeutung in unserer Gesellschaft zu bek&dmpfen.“) gestellt. Das mit
der Leitung der IGLU-Studie beauftragte Institut hat daraufhin die kritischen Fra-
gen aus dem Elternfragebogen gestrichen.

19.3 TIMSS und Ubergangsstudie

Im Berichtszeitraum fand in den Grundschulen Sachsen-Anhalts auch die TIMSS-
Studie (TIMSS - Trends in International Mathematics and Science Study) statt.
TIMSS 2007 wird von einem Hochschulinstitut koordiniert und erhebt Leistungen
von Schuilern der vierten Jahrgangsstufe in den Bereichen Mathematik und Na-
turwissenschaften im internationalen Vergleich. Im Rahmen dieser Studie wird
ebenfalls der Ubergang von der Grundschule in die weiterfiihrenden Schulen un-
tersucht. Diese erganzende nationale Studie, die sog. Ubergangsstudie, wird von
einem anderen Hochschulinstitut durchgefuhrt.

Die Ubergangsstudie findet in drei Phasen statt, wobei erst die dritte Phase im
Rahmen von TIMSS durchgefuhrt wird.

Beide Forschungseinrichtungen wurden aus datenschutzrechtlicher Sicht beraten.
Hinweise und Anmerkungen fanden Berucksichtigung.

19.4 Prufung von Schulen

Im Berichtszeitraum hat der Landesbeauftragte in Grund- und Sekundarschulen
vor Ort die Einhaltung der datenschutzrechtlichen Vorschriften tberpruft.
Insgesamt ist hervorzuheben, dass in allen Schulen aus datenschutzrechtlicher
Sicht eine ahnliche Sachlage festzustellen war.

19.4.1 Datenverarbeitung durch Schulen

Einige Schulleiter haben bisher die Regelungen des § 84a Abs. 2 SchulG LSA
i.V.m. 8§ 14a DSG-LSA ubersehen. Obwohl die Frist fur die Einsetzung eines be-
hordlichen Datenschutzbeauftragten bereits zum 31. Januar 2002 (8 32 Abs. 2
DSG-LSA) verstrichen war, gab es keine behordlichen Datenschutzbeauftragten.
Die Schulen, die automatisierte Schilerverwaltungssoftware verwenden, haben
unverzuglich einen behérdlichen Datenschutzbeauftragten bestellt, sodass von
einer formalen Beanstandung abgesehen werden konnte.

Schulen dirfen gem. 8§ 84a Abs. 3 Satz 1 SchulG LSA nur die Daten der Schiile-
rinnen und Schiler erheben, die zur Aufgabenerfullung der Schule erforderlich
sind. Bei Schuleintritt wird daher fir jeden Schiler ein Schilerstammblatt ange-
legt. Das Kultusministerium hat mit einem RdErl. Richtlinien zum Schilerstamm-

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



132

blatt erlassen. Schilerdaten, die in diesem RdErl. vorgesehen sind, werden also
vom Kultusministerium fur erforderlich fur die Aufgabenerfullung von Schulen er-
achtet. Die von den Schulen verwendeten Vordrucke zum Schilerstammblatt be-
inhalteten allerdings oftmals Datenerhebungen, die im RdErl. zum Schilerstamm-
blatt nicht vorgesehen sind. Die Erforderlichkeit dieser Daten fur die Aufgabener-
fullung der Schulen ist damit grundsétzlich nicht gegeben. Diese Daten werden
von den Schulen zukuinftig nicht mehr erhoben. Beispielhaft seien Daten wie Nati-
onalitat, Anzahl der Geschwister und Geburtskreis genannt.

Bei Anmeldung des Kindes in den Schulen werden die Eltern gebeten, Vordrucke
auszufullen, die Daten der Kinder enthalten, die nicht im Schilerstammblatt vor-
gesehen sind, aber dennoch zur Erfillung des Erziehungs- und Bildungsauftrages
oder der Fursorgeaufgaben nach § 84a Abs. Satz 1 SchulG LSA erforderlich sind.
So werden aber auch z.B. die Daten ,Religionszugehoérigkeit* oder die , Telefon-
nummer fir den Notfall“ von den Eltern erhoben. Bezlglich des Datums ,Religi-
onszugehorigkeit* hat der Landesbeauftragte darauf hingewiesen, dass diese Da-
tenerhebung fur die Erflullung des Erziehungs- und Bildungsauftrages nicht uner-
l&sslich sein kann, da die Fachwahl der Schiler zwischen (evangelischem und ka-
tholischem) Religions- bzw. Ethikunterricht nicht von der Zugehdrigkeit zu einer
der Religionsgemeinschaften abhangig ist, sondern hiervon frei erfolgen kann. Bei
der Abfrage des Datums ,Telefonnummer fir den Notfall“ hat der Landesbeauf-
tragte empfohlen, die Eltern im Vordruck schriftlich auf die Freiwilligkeit der Da-
tenangabe hinzuweisen. Eine Not-/Erstversorgung des Schilers durch den Arzt
ist immer zu gewabhrleisten, auch wenn die Telefonnummer der Eltern nicht vorlie-
gen wirde. Da die meisten Eltern wohl eine Information bei Eintritt eines Notfalls
winschen werden, sollte die Telefonnummer freiwillig erhoben werden. Die Vor-
drucke werden entsprechend den Hinweisen Uberarbeitet. Im Ubrigen hat der
Landesbeauftragte in den Grundschulen darauf hingewiesen, dass die Erforder-
lichkeit bzw. Nutzlichkeit der Datenerhebungen ebenfalls im zeitlichen Kontext zu
betrachten sind. So ist die Datenerhebung der ,Telefonnummer fir den Notfall*
vor der Feststellung des Schulleiters Uber die Einschulung des Kindes in diese
Grundschule weder erforderlich noch nutzlich. Diese Daten sollten daher erst
nach dieser Entscheidung erhoben werden. Dagegen stehen die ebenfalls mit
diesem Vordruck erhobenen Daten zum Kindergartenbesuch des Kindes sehr
wohl im direkten Zusammenhang mit der Schulfahigkeitsentscheidung. Wenn die
Entscheidung der Schulleitung zur Schulfahigkeit durch Informationen des Kin-
dergartens begrtindeter wird, ist eine Abfrage vor der Aufnahmeentscheidung ge-
rechtfertigt. Der Schulleiter hat daher veranlasst, die Datenerhebungen mittels
zweier Vordrucke zu den jeweiligen Zeitpunkten durchzufuhren.

In den Grundschulen hat der Landesbeauftragte festgestellt, dass die Aufbewah-
rungsfristen fir den Datenbestand an Schulen entsprechend einem RdErl. des
Kultusministeriums nicht Gberwacht werden. So befanden sich in einer Schule
samtliche Schulerakten seit 1993 im Schulleiterbiro und alle Klassenbiicher seit
1993 zum Teil im Keller und im Schulleiterbiiro. In einer anderen Schule wurden
alle Schuilerakten und Klassenblicher sogar seit 1990 im Keller aufbewahrt. Die
im RdErl. festgelegten Aufbewahrungsfristen bestimmen jedoch, dass Schiler-
stammblatter zehn Jahre nach der Schulentlassung und Klassenbulcher bereits
ein Jahr nach Ende des Schuljahres datenschutzgerecht zu vernichten sind. Die
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Schulleiter sicherten eine unverzigliche Kontrolle und datenschutzgerechte Ver-
nichtung der Datenbestéande zu.

Weiterhin war festzustellen, dass private Lehrer-PC dienstlich genutzt werden.
Gemald RdErl. des Kultusministeriums ist diese Nutzung zuvor von der Schullei-
tung zu genehmigen. Dies war in den Schulen nicht erfolgt. Der Landesbeauftrag-
te hat den Schulleitern daher empfohlen, die Lehrkrafte aufzufordern, entspre-
chend dem Runderlass zu verfahren.

19.4.2 Zusammenarbeit mit Kindertagesstatten

Die gepruften Grundschulen arbeiten bezuglich der einzuschulenden Kinder mit
jeweils einer Kindertagesstatte zusammen. Unter anderem finden in diesem Rah-
men sog. ,Bienchen- bzw. Schnupperstunden® statt, in denen sich die Kinder mit
der Schule und dem zukinftigen Klassenlehrer und dem padagogischen Mit-
arbeiter bekannt machen konnen. Die Kinder werden entweder vom Schulleiter
von der Kindertagesstatte abgeholt oder von den Erzieherinnen der Kindertages-
statte zur Schule gebracht. Die Schulleiter konnten nicht ausschlie3en, dass bei
sog. ,Kann-Kindern* oder bei Verhaltensauffalligkeiten einzelner Kinder Gespra-
che zwischen den Erzieherinnen und den Klassenlehrern bzw. dem Schulleiter
stattfinden. Fir die Gesprache zwischen den Erzieherinnen und den Klassenleh-
rern wurden von den Schulen keine Einwilligungserklarung der Erziehungsbe-
rechtigten eingeholt, da die Schulen annahmen, dass diese von den Kindertages-
statten eingeholt wurden. Der Landesbeauftragte hat die Schulleiter darauf hin-
gewiesen, dass die Erhebung personenbezogener Daten aufgrund von Gespra-
chen zwischen Lehrern der Grundschule und Erzieherinnen der Kindertagesstatte
ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung und eine Da-
tenerhebung ist, die einer Rechtsgrundlage bedarf. 8§ 84a Abs. 3 SchulG greift
hier nicht, da es sich bei den Kindern der Kindertagesstétte noch nicht um Schuler
handelt. Zulassig wére eine Datenerhebung daher nur auf der Grundlage der
Einwilligung der Erziehungsberechtigten des betroffenen Kindes. Diese Einwilli-
gung muss allerdings den Voraussetzungen des 8 4 Abs. 2 DSG-LSA entspre-
chen. Die Schulleiter sicherten zu, zukinftig erst nach der Erklarung des Einver-
standnisses der Erziehungsberechtigten, Gesprache mit den Erzieherinnen der
Kindertagesstatten durchzufuhren (vgl. Ziff. 20.21).

19.5 Umstellung der Datenerhebung bei den Schulen

Bisher Ubermittelten die Schulen die fir die Verwaltungsaufgaben notwendigen
Schiler- und Lehrerdaten in Papierform an die zustandige Stelle im Landesver-
waltungsamt (LVwA). Dies sollte durch eine webbasierte Anwendung vereinfacht
werden. Dazu sollte nach Vorstellung des Kultusministeriums, das den Landes-
beauftragten friihzeitig beteiligte, auf einem WWW-Server pro Schule eine ver-
schlusselte Datei zur Verfigung gestellt werden, die die Grunddaten der jeweili-
gen Schule enthalt. Diese Datei konnten nur durch genau zwei Stellen entschlis-
selt werden, die Schule selbst und das LVwWA. Um ihre Daten einzugeben, sollte
sich die Schule Uber einen Web-Browser an dem WWW-Server anmelden, um die
generierten HTML-Seiten SSL-verschlusselt auf den Schul-PC herunterzuladen.
Die eingegebenen Daten wirden wieder SSL-verschlisselt an den WWW-Server

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



134

Ubertragen. Hier sollte eine Konsistenzprifung erfolgen. Beim Auftreten von Feh-
lern ware die Schule zur Uberpriifung und Neueingabe aufgefordert worden. Er-
folgreich geprifte Daten waren verschlisselt auf dem WWW-Server abgelegt
worden. Das LVWA hétte die Dateien dann verschlisselt heruntergeladen und zu-
standigkeitshalber verarbeitet und genutzt. Auf dem WWW-Server waren die Da-
ten nach dem Herunterladen geléscht worden.

Das dargestellte Verfahren begegnete bei Bertcksichtigung einiger Hinweise kei-
nen durchgreifenden datenschutzrechtlichen Bedenken.

Die bei der webbasierten Datenerhebung geplanten technisch-organisatorischen
Mallnahmen waren - auch fir die Erhebung von Individualdaten - grundsatzlich
dem Schutzzweck angemessen. Ergdnzend wurde ein serverseitiges SSL-
Zertifikat angeregt, damit die Schulen Gberprifen kénnen, dass sie sich tatsach-
lich auf dem WWW-Server des LVWA befinden.

Die Daten wirden auf dem WWW-Server verschlisselt abgelegt, d.h. der externe
Anbieter hat zu diesem Zeitpunkt keine Mdglichkeit, Kenntnis von diesen Daten
zu erlangen. Lediglich wahrend der Konsistenzprifung sind die Daten unver-
schlisselt im Hauptspeicher des Rechners vorhanden. Die Gefahr eines Zugriffs
durch Unbefugte wahrend dieser Zeit erschien im konkreten Fall jedoch als sehr
unwahrscheinlich und damit im Sinne des VerhaltnismaRigkeitsprinzips akzepta-
bel.

Datenschutzrelevante Vorgange nach 8 2 Abs. 4 und 5 DSG-LSA i.V.m. § 84a
Abs. 2 SchulG LSA lagen damit nicht vor:

Das Erheben (vgl. 8 2 Abs. 4 DSG-LSA) ist das zielgerichtete, bewusste und ge-
wollte Beschaffen bzw. Entgegennehmen personenbezogener Informationen.
Soweit lediglich Rechenkapazitat im Hauptspeicher zur Verfigung gestellt wird,
ohne dass ein Interesse am Inhalt der Daten durch den Serverbetreiber besteht
und ein Missbrauch - abgesehen von einem ggf. vertretbaren Restrisiko - ausge-
schlossen ist, liegt keine zielgerichtete Datenbeschaffung vor. Es ware allenfalls
das Niveau einer ,beilaufigen Wahrnehmung* erreicht.

In Betracht kam ein Speichern (vgl. 8 2 Abs. 5 Nr. 1 DSG-LSA) des Serverbetrei-
bers als Erfassen oder Aufnehmen personenbezogener Informationen auf einem
Datentrager. Diese Merkmale decken alle Formen der Verkdrperung, unabhangig
von der Art der Fixierung, der Sprache und dem physikalischen Tragermedium
ab. Datentrager kbnnen grundsatzlich jegliche Medien sein, auf denen Daten les-
bar festgehalten werden.

Ob aber ein Haupt- bzw. Arbeitsspeicher einer EDV-Anlage bzw. eines Webser-
vers in Folge der ,Kurzlebigkeit* der dort vorhandenen Information noch als Da-
tentradger im Sinne dieser Vorschrift angesehen werden kann, erschien fraglich.
Es fehlte hier an der nachlesbaren Fixierung. Der Zweck weiterer Verarbeitung
oder Nutzung als Voraussetzung des Speicherungsbegriffs war nicht gegeben.
Die Vorschrift zur Speicherung stellt dem Sinn und Zweck nach darauf ab, dass
die Belange der Betroffenen tangiert werden, indem die in den Daten verkérperten
Informationen verwendet werden. Es sollte jedoch lediglich eine einer Funktions-
prufung ahnliche Konsistenzprifung im Sinne der Prifung der Plausibilitdt und
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Vollstandigkeit durch das Programm im Arbeitsspeicher erfolgen. Diese Verwen-
dung zielte ausschlie3lich in Richtung der die Daten selbst eingebenden Schule.
Die Verwendung der Informationen erfolgt daher inhaltlich betrachtet innerhalb
der Schule, soweit die Verbindung zu dem extern handelnden Arbeitsspeicher des
Webservers sicher ist. Ist die technische Sicherheit gewahrleistet, sind die Belan-
ge der Betroffenen daher nicht tangiert.

Auch lag kein Veréandern (vgl. 8 2 Abs. 5 Nr. 2 DSG-LSA) durch inhaltliches Um-
gestalten gespeicherter personenbezogener Daten vor. Dies wirde eine Verande-
rung des Informationsgehaltes voraussetzen. Zwar sehen die vorhandenen Infor-
mationen physikalisch nach der Verschlisselung anders aus, so dass zunéchst
ein Umgestalten nahe lag. Betrachtet man jedoch den Absender der Information
(Schule) und den Adressaten (Landesverwaltungsamt), der den Schlissel hat,
liegt lediglich eine Reduktion der Lesbarkeit des unverdnderten Informationsin-
halts fir unbefugte Dritte vor.

Sozialwesen
Allgemeines
Elektronischer Einkommensnachweis

Bei dem Projekt ,Elektronischer Einkommensnachweis” (,ELENA®, friher ,Job-
Card®) handelt es sich um ein Fachverfahren unter Einsatz einer Signaturkarte.
Die Daten sollen jedoch nicht auf der Karte, sondern auf zentralen Servern ge-
speichert werden. Ziel ist es z.B., Bescheinigungen der Arbeitgeber durch auto-
matisierte Verfahren zu ersetzen. Alle Arbeitgeber Gbermitteln auf elektronischem
Wege die zu bescheinigenden Daten der Arbeitnehmer (z.B. HOhe der Entgelt-
zahlungen) an die Zentrale Speicherstelle. Dort werden die Daten gespeichert
und stehen im Bedarfsfall fiir sozialrechtliche Leistungsverfahren zur Verfigung.
Dadurch entsteht eine zentrale Datensammlung auf Vorrat. Fur den einzelnen Be-
troffenen erhalt diese Sammlung nur dann Bedeutung, wenn ein Antrag auf Sozi-
alleistungen gestellt wird. Es bestehen daher grundsatzliche Bedenken an der
Verhaltnismafigkeit und Zulassigkeit des Verfahrens. Die 73. Konferenz der Da-
tenschutzbeauftragten hat am 8./9. Marz 2007 eine entsprechende EntschlieRung
gefasst, in der u.a. der Nachweis der Erforderlichkeit und Verhaltnismafigkeit des
Registers gefordert wird (Anlage 22).

Der Landesbeauftragte wird die Entwicklung des ELENA-Verfahrens weiterhin
kritisch begleiten.

Empfehlungen zur Vorlage von Kontoausziigen bei der Beantragung von Sozial-
leistungen

Aufgrund aktueller Falle und Anléasse, inshesondere bei der Beantragung von Ar-
beitslosengeld Il und Sozialhilfe und der Frage der Verfahrensweise zur Uberpri-
fung von Einkommen und Vermdgen nach den Vorschriften des SGB Il und SGB
XII unter Beriicksichtigung von Kontoausztuigen, haben mehrere Landesbeauftrag-
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te gemeinsam Empfehlungen zur Vorlage von Kontoausziigen bei der Beantra-
gung von Sozialleistungen entwickelt.

Die Erhebung personenbezogener Daten durch den Sozialleistungstrager ist ein
Eingriff in das Grundrecht auf informationelle Selbstbestimmung (Artikel 6 Abs. 1
der Landesverfassung).

Dieser ist auf der Grundlage des § 67a Abs. 1 Satz 1 SGB X nur zulassig, wenn
er gesetzlich speziell vorgesehen oder zur Aufgabenerfullung erforderlich ist.
Maf3geblich ist daher nicht, ob der Sozialleistungstrager eine Datenerhebung fir
geboten halt. Vielmehr gestattet der verfassungsrechtliche Grundsatz der Ver-
haltnismaRigkeit lediglich unerlassliche Datenerhebungen.

Nach dem Sozialgesetzbuch sind alle, die Sozialleistungen beantragen, zur Mit-
wirkung verpflichtet. Klare gesetzliche Vorgaben, ob und in welchem Umfang der
Leistungstrager in diesem Zusammenhang die Vorlage von Kontoauszigen ver-
langen darf und welche Angaben geschwarzt werden durfen, enthalten diese Vor-
schriften jedoch nicht. Eine pauschale Anforderung von Kontoauszlgen ist daten-
schutzrechtlich nicht zulassig. Dies gilt insbesondere dann, wenn den Betroffenen
generell untersagt wird, einzelne Buchungen zu schwarzen.

Um sowohl dem Recht auf informationelle Selbstbestimmung der Betroffenen als
auch den Interessen des Sozialleistungstragers an einer Prifung der Anspruchs-
voraussetzungen angemessen Rechnung tragen zu konnen, haben die Landes-
beauftragten entsprechende Hinweise entwickelt, die Uber die Homepage des
Landesbeauftragten unter Service/Sonstige Infos abgerufen werden kénnen.

SGB I
20.3 Arbeitslosengeld Il

Auch in diesem Berichtszeitraum hat der Landesbeauftragte gemeinsam mit dem
Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit und den
Landesbeauftragten fiir den Datenschutz die Verbesserung gesetzlicher Rege-
lungen (vgl. Ziff. 20.4) und die Gestaltung der Vordrucke begleitet.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander forderte
im Oktober 2005 in einer EntschlieBung ,Gravierende Datenschutzméangel beim
Arbeitslosengeld Il endlich beseitigen* (Anlage 6), allen Betroffenen nicht nur
schnellstmoglichst die neuen Antragsvordrucke, sondern diese gemeinsam mit
den Uberarbeiteten Ausfullhinweisen zur Verfligung zu stellen.

Die Umsetzung wurde durch die Bundesagentur fir Arbeit (BA) jedoch erst im Juli
2006 vollzogen. Nunmehr sind die Uberarbeiteten und aktualisierten Antragsvor-
drucke einschliel3lich der Ausfullhinweise im Internet unter
http://lwww.arbeitsagentur.de abrufbar.

Die Umsetzung der von der BA vorgegebenen Software A2LL fur die Leistungsbe-

rechnung beschéftigt den Landesbeauftragten auch tber den VII. Tatigkeitsbe-
richt hinaus. Zwar liegt nunmehr ein Zugriffsberechtigungskonzept vor und auch
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eine Protokollierung der Zugriffe wird vorgenommen, jedoch beklagen die Daten-
schitzer weiterhin den bundesweiten Zugriff auf die Daten der Hilfesuchenden.

Im Jahr 2006 begann die BA die flachendeckende Einfuhrung des IT-Verfahren
VAM/VerBIS (Virtueller Arbeitsmarkt/Vermittlungs- Beratungs- und Informations-
system) in den Arbeitsgemeinschaften (ARGEN).

Der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit steht
diesbeziiglich mit der BA im Gesprach. Hinsichtlich des Umfangs der Zugriffsbe-
rechtigungen sieht der Bundesbeauftragte noch Diskussionsbedarf. Als Teil des
Zugriffsberechtigungskonzeptes liegt das Protokollierungskonzept bislang nicht
vor.

20.4 Gesetz zur Fortentwicklung der Grundsicherung fur Arbeitsuchende

Die offentliche Diskussion Uber die Kostenexplosion bei ,Hartz IV* und ihre Ursa-
chen sowie die anhaltenden datenschutzrechtlichen Probleme begleiten den Lan-
desbeauftragten bereits seit Mitte 2004 (siehe VI. Tatigkeitsbericht, Ziff. 20.1).

Einige Politiker sahen fur die vielschichtigen Kostensteigerungen die Ursache im
Missbrauch von Leistungen. Um den Kostensteigerungen Herr zu werden und
damit den Missbrauch einzugrenzen, fand im Sommer 2005 eine Telefonbefra-
gung der BA statt.

Spurbar nahmen auch die Hausbesuche zu, die ebenfalls als geeignetes Mittel
dargestellt wurden, der Missbrauchsquote Einhalt zu gebieten. Dies mag sicher-
lich in Einzelfallen auch begriindet gewesen sein. Als Ultima Ratio konnten auch
diese MalRnahmen nicht ausschlief3lich den gewlnschten Erfolg erbringen.

Anfang August 2006 trat dann das Gesetz zur Fortentwicklung der Grundsiche-
rung fur Arbeitsuchende in Kraft (BGBI. | S. 1706).

In einer gemeinsamen Erklarung "Arbeitsuchende unter Generalverdacht" rigten
die Datenschutzbeauftragten eine exzessive Datenerhebung, die mit der einge-
fuhrten Beweislastumkehr bei ehedhnlichen Gemeinschaften ins Haus stehe. Be-
troffene missten alle mdglichen sensiblen Daten ihrer Mitbewohner preisgeben,
um beweisen zu kdnnen, dass keine eheahnliche Gemeinschatft existiert.

AulBerdem kritisierten sie, dass das Fortentwicklungsgesetz die Rechte der Be-
troffenen nicht deutlich genug herausgestellt habe, so etwa dass die Teilnahme
an Telefonbefragungen durch private Call Center zur Feststellung des Leistungs-
missbrauchs freiwillig sei. Hierzu hatten die Landesbeauftragten fur den Daten-
schutz bereits im Oktober 2005 in einer EntschlieBung gefordert, die Sach- und
Rechtslage klarzustellen und die Datenschutzer rechtzeitig bei Verdnderungen zu
beteiligen (Anlage 7).

Zudem miisse bei der Uberprifung durch Hausbesuche eines AuRendienstes

eindeutig auf das grundgesetzlich geschitzte Recht der Unverletzlichkeit der
Wohnung hingewiesen werden.
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Letztendlich wurde beanstandet, dass auch das Fortentwicklungsgesetz nicht
eindeutig klare, wer fur die Kontrolle der Datenflisse von Leistungsempfangern
nach dem SGB Il in den ARGEnN zustandig ist (siehe Ziff. 20.5).

Die Diskussion zu diesem Gesetz entwickelte sich weiter zu Forderungen nach
einer Generalrevision oder zumindest gravierenden Anderungen bei Hartz IV. Die
Kostenexplosion in diesem Bereich, insbesondere bei der Grundsicherung fur Ar-
beitsuchende, geht, wie etwa auch der Bericht des Bundesrechnungshofes und
des Ombudsrates oder Auswertungen der BA feststellten, nur zu einem geringen
Teil auf Missbrauchsfélle zurtick. Nicht nur die Datenschutzer hatten sich gegen
einen Generalverdacht gegen Arbeitsuchende gewandt. Wenn Arbeitslose die ge-
setzlichen Mdglichkeiten nutzen, dann kann man nicht von Missbrauch reden.

Zustandigkeit der ARGEn nach dem SGB Il
Umsetzung der Datenschutzkontrolle

Bereits mit Einfuhrung des SGB Il wurde die Zustandigkeit der Landesbeauftrag-
ten fir den Datenschutz in der Ausibung ihrer Datenschutzaufsicht durch die BA
in Frage gestellt. Es entsprach jedoch einhelliger Meinung, dass die ARGEn als
gemal 8 44b Abs. 3 Satz 4 SGB Il der Aufsicht der zustandigen obersten Lan-
desbehdrden unterstehende Stellen, die nicht Uber den Bereich eines Landes
hinaus tatig werden, unter der Datenschutzaufsicht der Landesbeauftragten fir
den Datenschutz stehen (vgl. 8 81 Abs. 1 Nr. 2, Abs. 3 SGB X). Um Abgren-
zungsdifferenzen mit den Zustandigkeiten des Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit zu vermeiden, hatten sich die Datenschuit-
zer darauf verstandigt, dass dessen Zustandigkeit dann begrindet ist, sofern die
BA zentrale EDV-Programme den ARGEnN zur Verfigung stellt oder generelle
Vorgaben trifft.

Die Prufung im Einzelfall und dementsprechend die vollumfanglichen Daten-
schutzkontrolle in den ARGEN obliegt den Landesbeauftragten fir den Daten-
schutz.

Die Datenschutzkontrolle der Landesbeauftragten fur den Datenschutz wurde je-
doch zum Teil dadurch behindert, dass den Landesbeauftragten bei der Wahr-
nehmung ihrer Aufgaben auf Weisung der BA keine datenschutzrechtlichen Aus-
kiinfte durch die ARGERn erteilt wurden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander forderte
im Méarz 2006 in einer EntschlieBung ,Keine kontrollfreien R&ume bei der Leistung
von ALG 11 die Bundesregierung auf, umgehend einen rechtskonformen Zustand
herzustellen (siehe Anlage 13).

Die erforderliche und einheitliche Aufsichtszustandigkeit der Datenschutzer fur die
ARGEN wurde durch das Gesetz zur Fortentwicklung der Grundsicherung fur Ar-
beitssuchende (Fortentwicklungsgesetz) (siehe auch Ziff. 20.4) nicht bestatigt.

Die neue Zustandigkeitsregelung in 8 50 Abs. 2 SGB Il sieht nunmehr vor, dass
die BA verantwortliche Stelle nach § 67 Abs. 9 SGB X ist, soweit die ARGEnN die
Aufgaben der Agenturen fir Arbeit nach § 44b Abs. 3 Satzl SGB Il wahrnehmen.
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Die Landesbeauftragten fir den Datenschutz vertraten tUberwiegend die Auffas-
sung, dass durch die Rechts&nderung eine Zustandigkeit der BA vorliege - also
eine Offentliche Stelle des Bundes -, deren Datenschutzkontrolle ausschlief3lich
durch den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
begrindet wird.

Eine unsichere Rechtslage ergibt sich, wenn man 8§ 44b Abs. 3 Satz 1 SGB Il der
Regelung in 8 50 Abs. 2 SGB Il entgegenstellt. Danach Ubernehmen die ARGEnN
die Aufgaben der BA als Leistungstrager.

In der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander im
Oktober 2006 bestatigte man ein zwischen den Datenschutzbeauftragten, der BA
und dem Bundesministerium fur Arbeit und Soziales vorlaufig abgestimmtes Ver-
fahren der Umsetzung der Datenschutzkontrolle in den ARGEn gemal der o.a.
Abgrenzung fur generelle Vorgaben und Einzelfalle. Der Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit wurde gebeten, auf eine zeithahe
gesetzgeberische Klarstellung hinzuwirken. Die ARGEn wurden inzwischen auf-
gefordert, eine entsprechende Datenschutzkontrolle zuzulassen.

Kreisreform in Sachsen-Anhalt - unterschiedliche Zustandigkeiten beim ALG I

Die zum 1. Juli 2007 in Kraft tretende Kreisreform wird in Teilen Sachsen-Anhalts
fur die Antragsteller und Empfanger von ALG Il Verdnderungen mit sich bringen.

Die Zusammenlegung von Landkreisen und die Zuordnung von Gemeinden in
Landkreise wird dazu fihren, dass Betroffene in ihrem ,neuen” Landkreis von un-
terschiedlichen Behoérden betreut werden. Je nachdem, wo sie leben, werden sie
beispielsweise durch die ARGE des bisherigen Landkreises betreut. Bei der Be-
antragung von weiteren Leistungen wird die neue Kreisverwaltung zustandig sein.
Veréanderungen scheinen wohl erst Anfang 2008 in Sicht, wenn ARGEnN innerhalb
eines Landkreises fusionieren. Ob dann eine Ubertragung des Modells der Opti-
onskommune auf den ,neuen® Landkreis moglich ist, erscheint fraglich. Die Bun-
desregierung lehnt die Ausweitung des Optionsmodells auf einen neuen gréReren
Landkreis aus Rechtsgrinden ab und verweist auf die ausstehende Evaluierung.

Kontrollbesuch bei einer Optionskommune

In 69 Kommunen Deutschlands sind fur die Bezieher des ab Anfang 2005 beste-
henden ALG II nicht die BA und die Kommunen gemeinsam in Form der ARGEn
zustandig, sondern nach dem Optionsmodell ausschlie3lich Stadte oder Gemein-
den. Dieses wurde auf sechs Jahre befristet. Danach sind die Wirkungen des Mo-
dellversuches zu tberprifen.

Der Landesbeauftragte hatte Mitte 2006 eine Optionskommune in Sachsen-Anhalt
uberpruft. Offensichtliche Mangel wurden wahrend der Uberpriifung nicht festge-
stellt. Zu begruf3en ist, dass die Optionskommune in vielen Einzelbereichen ver-
fahrensrechtliche als auch datenschutzrechtliche Regelungen getroffen hatte, die
dem Umgang mit Sozialdaten besonders gerecht werden.

Nur in einigen Bereichen hat der Landesbeauftragte auf Schwachstellen hinge-
wiesen und um Abhilfe gebeten. So sind u.a. die Antragsvordrucke regelmaflig
auf ihre Aktualitat zu Gberprufen und der Gesetzeslage anzupassen.
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Neben der Angabe der Personalnummer und der Ausweisart im Hauptantrag wird
regelmafig eine Kopie des Ausweisdokumentes zu den Akten genommen. Der
Landesbeauftragte hat vorgeschlagen, dass es zur Legitimierung grundsatzlich
ausreicht, den Personalausweis oder Reisepass vorzulegen und in einem Ver-
merk bzw. im Antragsvordruck schriftlich auf die Vorlage der Ausweisunterlagen
hinzuweisen (Handzeichen Sachbearbeiter). Eine Umstellung des Verfahrens ist
anzustreben, insbesondere unter der Tatsache, dass die Antragsteller fur die ver-
schiedensten Bereiche (z.B. Mehrbedarfsprifung bei Schwangerschaft) Nachwei-
se vorlegen sollen.

Unter der Rubrik Familienverhéltnisse sind sowohl Angaben zu den Mitgliedern,
die in der Bedarfsgemeinschaft leben, als auch zu den Mitgliedern der Haushalts-
gemeinschaft zu machen. Die Ausfillhilfe der Optionskommune gibt Hinweise da-
zu, dass zu den Mitgliedern der Haushaltsgemeinschaft nur Name, Vorname, Ge-
burtsdatum und Verwandtschaftsverhéltnis erforderlich sind. Diese Angaben wer-
den u. a. fur die Berechnung der Kosten der Unterkunft benétigt.

Im Hinblick auf die unterschiedliche rechtliche Behandlung von Mitgliedern der
Bedarfsgemeinschaft und der Haushaltsgemeinschaft und zur Vermeidung verse-
hentlich zu umfanglicher Angaben ist eine differenzierte Erhebung geboten.

Die Vermutungsregelung in 8 9 Abs. 5 SGB Il sieht vor, dass Hilfebedurftige, die
in Haushaltsgemeinschaft mit Verwandten oder Verschwagerten leben, von die-
sen Leistungen erhalten, soweit dies nach deren Einkommen und Vermdgen er-
wartet werden kann. Wird dies verneint, sind weitere Erkundungen grundsatzlich
obsolet. Erhalt der Hilfebedurftige Leistungen von den Verwandten/Verschwa-
gerten, die mit ihm in einer Haushaltsgemeinschatft leben, hat der Hilfebeddrftige
Angaben zu Name, Vorname, Geburtsdatum und des Verwandtschaftsverhaltnis-
ses zu machen.

Fur die Berechnung lediglich der Kosten der Unterkunft werden diese Angaben
nicht bendtigt. Dazu reicht es grundsatzlich aus, die Anzahl der in der Wohnung
lebenden Personen anzugeben.

Die ,pauschale” Befreiung vom Bankgeheimnis und die Ermachtigung, Konto-
stande und Kontobewegungen abfragen zu kdnnen, begegnet datenschutzrechtli-
chen Bedenken. Gemal3 § 67a Abs. 2 Satz 1 SGB X sind Sozialdaten beim Be-
troffenen zu erheben. Ohne weiteres kbnnen Kontostdnde und Kontobewegungen
beispielsweise durch Vorlage von Kontoausziigen fir einen bestimmten Zeitraum
dazu dienen, den Leistungsbezug zur Sicherung des Lebensunterhaltes zu pri-
fen. Dazu reicht es grundsatzlich aus, dass die Betroffenen entsprechende Nach-
weise vorlegen.

Hinsichtlich der Zulassigkeit und der einhergehenden Anforderung von Kontoaus-
zigen siehe Ziff. 20.2.

Ein weiterer Uberprifungspunkt war die Installation einer Videokamera oberhalb
eines Kassenautomaten, den ca. 250 Leistungsempfanger, die Uber kein Konto
verfugen, zur Auszahlung von Leistungen nach dem SGB Il nutzen. Sobald Be-
troffene ihren Auszahlungschip in den Kassenautomaten fuhren, werden sie mit-
tels der Videokamera von hinten gefilmt, deren Aufnahmen fur drei Monate auf-
bewahrt werden. Ein Hinweisschild ist am Kassenautomaten angebracht.
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Diese Verfahrensweise soll einen Leistungsmissbrauch verhindern. Der Landes-
beauftragte hielt es fur angebracht, die Erforderlichkeit der Aufzeichnungen zu
uberprifen. Es erschien fraglich, wie der Auszahlungsvorgang dokumentiert wird,
wenn die Aufnahme von hinten erfolgt. Zudem kénnten der Kassenbestand und
interne Protokollierungen die tatsachliche Auszahlung dokumentieren. Unter Be-
ricksichtigung, dass die Videobilder wegen eines mdglichen Leistungsmiss-
brauchs aufgezeichnet werden, wurde die Optionskommune gebeten, kirzere
Speicherungsfristen vorzusehen und das Bildmaterial danach zu l6schen.

20.7 Beantragung von Leistungen zur Grundsicherung fir Arbeitsuchende in einer Op-
tionskommune

Eine Petentin beklagte sich dartber, dass sie bei der Antragstellung von Leistun-
gen nach der Grundsicherung fir Arbeitsuchende umfangreiche Unterlagen vor-
legen sollte, die ihres Erachtens nicht bzw. nur in eingeschranktem Mal3e fur die
Leistungsgewahrung erforderlich seien.

So musste die Petentin beispielsweise eine Kopie des vollstandigen Mutterpasses
sowie eine Haushaltsbescheinigung Ubergeben. Mit der Haushaltsbescheinigung
bestétigte die ausstellende Gemeinde, dass die Betroffene unter der angegebe-
nen Wohnanschrift auch tatsachlich wohnt. Dartuber hinaus musste die Petentin
die Einsichtnahme in den Personalausweis ermdglichen und Bank-, Kranken- und
Arbeitsamtskundenkarten aller Haushaltsmitglieder der Optionskommune vorle-
gen, die dann als Kopie der Leistungsakte zugefihrt wurden.

Die Optionskommune hat aufgrund der Intervention des Landesbeauftragten die
aus datenschutzrechtlicher Sicht aufgetretenen Fehler erkannt und beseitigt.
Durch das komplizierte Regelwerk des SGB Il sei es zu den Schwachstellen in-
nerhalb der Beht6rde gekommen.

Eine Doppelerhebung von Sozialdaten in Form der Haushaltsbescheinigung und
des Personalausweises erfolgt kiinftig nicht mehr. Der Mutterpass wird nunmehr
im Antragsverfahren vorgelegt. Eine Kopie wird nicht mehr zur Akte genommen.

Die Vorlage von Bank-, Kranken- und Arbeitsamtkundenkarten aller Haushaltsmit-
glieder wurde eingestellt.

20.8 Leistungen fir Unterkunft und Heizung

Eine Eingabe nahm der Landesbeauftragte zum Anlass, das Sozialamt eines
Landkreises zu beraten, der weder zugelassener kommunaler Trager (Options-
kommune) nach 8 6b SGB Il war noch gem. 8§ 44b Abs. 3 Satz 2 seine Aufgaben
nach dem SGB Il auf eine Arbeitsgemeinschaft Ubertragen hat. Das Sozialamt
hatte fur die Datenerhebung zu Kosten der Unterkunft und Heizung nach dem
SGB Il einen eigenen Vordruck entwickelt. Dabei fiel u.a. auf, dass die Antragstel-
ler u.a. zu den zum Haushalt gehérenden Personen Namen und Vornamen, Ge-
burtsdatum und Geburtsort, Familienstand, Staatsangehorigkeit, Tatigkeit/Beruf
und Verwandtschaftsverhéltnis zum Antragsteller angeben sollten. Erganzend
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wurden Angaben zu den Verwandten ersten Grades des Hilfebedurftigen erfragt,
die nicht zur Bedarfsgemeinschaft gehdren. Weiterhin wurde um Vorlage des
Mietvertrages und entsprechender Nachweise gebeten. Erganzend sollten Anga-
ben zu Mieten, Betriebskosten und Heizkosten erfolgen. Zudem sollte eine Be-
scheinigung vorrangig durch den Vermieter vollstandig ausgefullt werden.

Mit dem Landkreis wurde ausfiuhrlich erortert, dass nur die Daten formularméaRig
erhoben werden dirfen, die fir die Aufgabenerfillung unerlasslich sind.

Beziglich der abgefragten Staatsangehdrigkeit wurde darauf hingewiesen, dass
nach den Regelungen des SGB Il die konkrete Staatsangehorigkeit nicht Ent-
scheidungskriterium ist. Mal3geblich ist lediglich die Ausléandereigenschaft im Zu-
sammenhang mit der Leistungsberechtigung nach 8 1 Asylbewerberleistungsge-
setz bzw. dem Zweck der Arbeitssuche als Grundlage des Aufenthaltsrechtes (8 7
Abs. 1 Satz 2 SGB Il). Weiterhin ist die Auslandereigenschaft von Bedeutung fur
die Prifung der Erlaubnis zur Aufnahme einer Beschaftigung (8 8 Abs. 2 SGB II).
Hinsichtlich der Verwendung des Begriffs ,Haushalt* wurde der Landkreis darauf
hingewiesen, dass eine Differenzierung zwischen der Bedarfsgemeinschaft, der
Haushaltsgemeinschaft sowie der Wohngemeinschaft erforderlich ist. Auf die Er-
lAuterung der Begriffe, ggf. auch durch Ausfillhinweise, wurde hingewirkt. Weiter-
hin wurde dargelegt, dass die Abfrage von ,Tatigkeit/Beruf‘ dazu verleitet, Anga-
ben zu machen, die fir die Bearbeitung der konkret anstehenden Fragen nicht
von Bedeutung sind. Nach Darstellung des Sozialamtes ging es namlich gerade
nicht darum, den einmal erlernten Beruf bzw. die aktuell ausgetbte Tatigkeit zu
erfragen. Vielmehr ging es nach dem Amtsermittlungsgrundsatz um die Ermittlung
vorrangiger Leistungspflichten, beispielsweise aus dem Bundesausbildungsforde-
rungsgesetz. Die Forderungsfahigkeit einer Ausbildung ist daher konkret zu erfra-
gen (8 7 Abs. 5 und 6 SGB II).

Kritisch erschien auch die Frage nach dem ,Verwandtschaftsverhéltnis zum An-
tragsteller®. Soweit es darum ging, den Ubergang von Anspriichen nach § 33 SGB
Il und damit die Verpflichtungen anderer Personen zu prifen, waren auch hier die
konkret bendtigten Informationen gesondert zu erfragen. Die hier ggf. interessie-
renden Unterhaltspflichtigen gehdren nicht notwendig zum ,Haushalt®.

Auch weitere ggf. erforderliche Informationen, beispielsweise im Hinblick auf eine
Unterbringung bzw. eine Rente wegen Alters (8 7 Abs. 4 SGB l1), sollten ebenfalls
konkret erfragt werden.

Erganzend wurde angeregt, auf die namentliche Erfassung der Haushaltsangeho-
rigen jedenfalls insoweit zu verzichten, als es um die Individualisierung der Kosten
der Unterkunft geht. Hierfur ist grundsatzlich nur die Kenntnis der Anzahl der An-
gehdorigen zur Aufteilung der Gesamtkosten erforderlich.

Kritisch zu beurteilen war weiterhin die Anforderung von ,Mietvertrag und ent-
sprechenden Nachweisen®. Die Erhebung und insbesondere die Speicherung von
Nachweisen (Kopien in der Akte) ist auf das unerlassliche Mal3 zu begrenzen.
Zudem ist auch auf Nachweisalternativen hinzuweisen (Mietliberweisungsbelege,
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letztes Mieterhéhungsschreiben). Gegebenenfalls kann auch mit Sachbearbeiter-
handzeichen dokumentiert werden, dass der Nachweis vorgelegen hat.
Erheblichen Bedenken begegnete auch das Verlangen nach einer erganzenden,
vom Vermieter auszustellenden Bescheinigung. Dies erschien nicht erforderlich.

Das Sozialamt hat dann zunachst seine Datenerhebungen mittels eines neuen
Vordruckes angepasst. Bald darauf hat es jedoch mitgeteilt, es sei zwischenzeit-
lich erforderlich geworden, ein Zusatzblatt herauszugeben. Dort waren u.a. fur
weitere Angehdrige der Haushaltsgemeinschaft neben dem Namen das Geburts-
datum, der Erwerbsstatus, die Staatsangehorigkeit und der Familienstand abge-
fragt. Zur Begrindung wurde darauf verwiesen, dass man als kommunaler Tréager
nach 8 51b Abs. 1 Satz 2 sowie Abs. 5 SGB Il gehalten sei, personenbezogene
Datensétze zu erstellen und der BA zu Ubermitteln, wie sie von dort anhand eines
vorgegebenen Datenformates abgefordert werden. Der Landesbeauftragte hat
sich daraufhin an den Bundesbeauftragten fur den Datenschutz und die Informati-
onsfreiheit gewandt, der die Angelegenheit mit der BA erortert hat. Danach ergab
sich, dass zwar grundsatzlich die Verpflichtung besteht, nach § 51b SGB Il Ein-
zeldaten uber das von der BA geregelte Verfahren zu liefern. Dieses Verfahren ist
im Internetangebot fir Statistik der BA beschrieben. Leider sind dabei auch ein-
zelne Informationen zu Zwecken der Identifizierung und Zusammenfihrung sowie
zur Vermeidung von Doppelzahlungen aufzunehmen, die eigentlich bereits bei der
BA bekannt sind. Uber das Datenaustauschverfahren werden allerdings aus-
schlie3lich Individualdaten von Bedarfsgemeinschaftsmitgliedern abgefragt. Die
Zahl der Mitglieder des Haushaltes unter Einschluss ggf. weiterer Personen der
Haushaltsgemeinschaft wird lediglich als Aggregat im Zusammenhang mit den
Daten zur Bedarfsgemeinschaft abgefragt. Die Ubermittiung von Individualdaten
zu Personen, die nicht Bedarfsgemeinschaftsmitglied sind und lediglich der Haus-
gemeinschaft angehoren, ist im Datenaustauschverfahren nicht vorgesehen und
wird von der BA nicht gefordert. Der Landesbeauftragte hat demgemal den
Landkreis gebeten, das Formular an die Rechtslage anzupassen.

20.9 Vermieterbescheinigung zu Kosten der Unterkunft

In einer Beratung eines Landkreises zur formularmafigen Datenerhebung der
Unterkunftskosten (88 6 Abs. 1 Satz 1 Nr. 2, 22 SGB 1) wurde der Landesbeauf-
tragte auf ein Schreiben eines Verbandes der Wohnungswirtschaft aufmerksam.
In diesem wurde angeregt, von Antragstellern regelmaRig eine aktuelle Beschei-
nigung des Vermieters zu verlangen. Dies hétte neben aktuellen Mietangaben
den positiven Effekt, dass die Vermieter davon Kenntnis erhalten, wenn ein An-
trag auf Arbeitslosengeld Il gestellt worden ist. Durch die Transparenz zum Wohle
aller kbnne man mit dem Leistungstrdger zusammen arbeiten, auf die Vermei-
dung unnétiger Mietschulden hinwirken und die Betroffenen zum Arbeitslosengeld
Il beraten.

Der Landkreis hatte dieses Schreiben zum Anlass genommen, als Nachweis fur
die Angaben zu den Kosten der Unterkunft nicht nur den Mietvertrag und weitere
Nachweise, sondern dartber hinaus formularmaflig zwingend auch die Abgabe
einer Vermieterbescheinigung zu fordern. Das Formular der Vermieterbescheini-
gung enthielt in der Uberschrift das Sozialamt als Adressaten. Der Landesbeauf-
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tragte sah sich daraufhin veranlasst, die Landkreise und kreisfreien Stadte als
Sozialleistungstrager nach 8 6 SGB Il auf Folgendes hinzuweisen:

Die Sozialleistungstrager sind zwar gehalten, die Leistungsvoraussetzungen zu
prufen. Die Antragsteller trifft auch eine Mitwirkungspflicht nach 88 60 ff. SGB |,
wonach sie die Leistungsvoraussetzungen darzulegen und ggf. nachzuweisen
haben. Auch bei der Anforderung von Nachweisen ist jedoch der Grundsatz der
Verhaltnismaligkeit zu beachten. Mal3stab der Aufgabenerflllung ist der geringst
mdgliche Eingriff in das Personlichkeitsrecht des Betroffenen. Demgemal ist es
zunéchst dem Antragsteller zu Uberlassen, in welcher Form er der Nachweis-
pflicht hinsichtlich der von ihm gemachten Angaben nachkommt. Lediglich wenn
er einzelne Nachweise nicht erbringen kann oder im begriindeten Einzelfall der
Verdacht besteht, dass Angaben unrichtig oder unvollstandig sind, kbnnen weite-
re, den Betroffenen ggf. starker beeintrachtigende Nachweise verlangt werden.

Des Weiteren ist zu bertcksichtigen, dass durch die Verwendung eines Formulars
mit der Kennzeichnung des Sozialamtes als Adressaten der Bescheinigung die
Tatsache der Antragstellung bzw. des Sozialleistungsbezuges gegeniiber dem
Vermieter offenbart wird. Damit wiirde die Ubermittlung von Sozialdaten veran-
lasst. Dies verst63t grundsatzlich gegen das Sozialgeheimnis (8 35 Abs. 1 Satz 1
SGB |). Die Ubermittlung von Sozialdaten ist nur zulassig, soweit dies nach den
Vorschriften der 88 67c ff. SGB X oder einer anderen Regelung des SGB erlaubt
ist oder der Betroffene in die Datentbermittiung eingewilligt hat (8§ 67b Abs. 1
Satz 1 SGB X).

Soweit im Einzelfall eine Vermieterbescheinigung ausnahmsweise erforderlich
sein sollte, ist sie derart zu gestalten, dass der Vermieter nicht erkennen kann,
von wem der Vordruck stammt und bei wem er vorgelegt werden soll. Dies hilft zu
vermeiden, dass dem Vermieter unzulassig Sozialdaten bekannt werden.

Lediglich im Fall des 8§ 22 Abs. 4 SGB Il ist vorgesehen, dass die Kosten der Un-
terkunft direkt an den Vermieter oder andere Empfangsberechtigte bezahlt wer-
den konnen. Dies setzt voraus, dass die zweckentsprechende Verwendung durch
den Hilfebeddrftigen nicht sichergestellt ist. Die Feststellung dieser tatbestandli-
chen Voraussetzung ist jeweils im Einzelfall anhand eines konkreten Sachverhal-
tes zu treffen.

Darlber hinaus kann eine direkte Zahlung an den Vermieter bzw. an den Betreuer
des Mietverhaltnisses durch den Sozialleistungstrager lediglich auf freiwilliger Ba-
sis und auf der Rechtsgrundlage der Einwilligung des Betroffenen erfolgen. Die
Voraussetzungen einer wirksamen Einwilligung des Betroffenen nach § 67b
Abs. 2 SGB X sind zu beachten (u.a. freie Entscheidung, detaillierte Information).
Diese Informationspflicht ertffnet auch die Moglichkeit der Beratung der An-
tragsteller Gber die einzelnen Verfahrensweisen, von der einfachen Zahlung auf
die Mietschuld bis hin zur Kooperation mit dem Vermieter. Dem Betroffenen muss
dabei deutlich werden, dass es sich nur um ein Angebot (Freiwilligkeit) handelt
und dem Vermieter die Eigenschaft als Sozialleistungsempfanger bekannt wird.
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SGB V
20.10 Genehmigung hauslicher Krankenpflege

Verbande von Pflegedienstleistern haben den Landesbeauftragten darauf hinge-
wiesen, dass die AOK die arztlichen Verordnungen von Pflegeleistungen in Frage
stelle. Die AOK verlange von den Pflegediensten Unterlagen mit medizinischem
Inhalt zur Uberpriifung der Verordnung. Es stelle sich daher die Frage, ob der
Sachbearbeiter der AOK die arztliche Anordnung negieren und Daten bei den
Pflegediensten bzw. den Pflegebedurftigen erheben durfe.

Demgegeniber verwies die AOK zunéchst darauf, dass die praktischen Erfahrun-
gen es leider erforderlich machen wirden, in bestimmten Bereichen mit besonde-
ren Auffalligkeiten die Notwendigkeit der Verordnung zu Uberprifen. Dazu sei die
AOK u.a. auch deshalb befugt, weil § 284 Abs. 1 Satz 1 Nr. 4 SGB V die Daten-
erhebung zum Zweck der Prifung der Leistungspflicht gestatte. Zudem sei die
Erhebung mit einem Arzt des MDK zuvor abgestimmt. Fir medizinische Bewer-
tungen wirden die gesammelten Informationen dann auch an den MDK weiterge-
leitet.

Der Landesbeauftragte hat die AOK in Beratungsgesprachen auf Folgendes hin-
gewiesen:

Zur Erflillung der Aufgaben der AOK gewéhren § 284 Abs. 1 Satz 1 Nr. 4 und Nr.
7 SGB V grundsatzlich die Befugnis zur Datenerhebung. Die Anforderung von
medizinischen Informationen aus Pflegedokumentationen von Pflegedienstleis-
tenden durch die AOK im Rahmen der Genehmigung hauslicher Krankenpflege ist
jedoch unzulassig. Auch fiir den Bereich der Uberprifung medizinischer Bewer-
tungen zur hauslichen Krankenpflege nach § 37 SGB V ist die Einschaltung des
MDK nach Mal3gabe des § 275 Abs. 1 Nr. 1 SGB V notwendig.

Bei der Feststellung der Genehmigungsfahigkeit der beantragten Leistung besteht
zwar abgesehen von § 275 Abs. 2 Nr. 4 SGB V keine Verpflichtung zur Beteili-
gung des MDK. Die Krankenkasse kann auf die Einschaltung des MDK verzich-
ten, wenn dies nach dem Krankheitsverlauf nach ihrer Einschatzung nicht erfor-
derlich erscheint. Bedarf jedoch die Uberpriifung der Genehmigungsvorausset-
zungen einer medizinischen Bewertung anhand zu erhebender medizinischer In-
formationen, ist hierfur der MDK zustandig. Das Bundessozialgericht (Urteil vom
30. Mérz 2000, Az: B 3 KR 23/99 R) stellte dazu fest, dass die Krankenkasse, die
einzelne vom Arzt verordnete Mal3nahmen der Behandlungspflege aus medizini-
schen Grinden nicht fir erforderlich halt, hieriber im Regelfall gem. § 275 Abs. 1
Nr. 1 SGB V in Ermangelung einer eigenen Sachkompetenz in medizinischen
Fragen eine gutachterliche Stellungnahme des MDK einzuholen hat.

Auch die Richtlinien des Bundesausschusses der Arzte und Krankenkassen tber
die Verordnung héuslicher Krankenpflege sehen unter Ill. Nr. 10 vor, dass der
Arzt lediglich die verordnungsrelevanten Diagnosen als medizinische Begriindung
fur die hausliche Krankenpflege mitzuteilen hat. Die Ubermittlung weiterer medizi-
nischer Informationen an die Krankenkasse ist nach der Richtlinie nicht vorgese-
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hen. Weitere medizinische Informationen erfragt dann ggf. der MDK, sei es vom
Patienten, vom Arzt bzw. vom Pflegedienst. Letztere sind gemald § 276 Abs. 2
Satz 1 2. Halbsatz SGB V verpflichtet, die erforderlichen Sozialdaten unmittelbar
an den MDK zu Ubermitteln. Hierbei ist - durch den insoweit datenschutzrechtlich
verantwortlichen MDK - der Erforderlichkeitsgrundsatz zu beachten.

Die AOK hat nunmehr ihr Verfahren umgestellt. Soweit Uber die Diagnose hin-
ausgehende medizinische Unterlagen zur Prufung der Leistungsverpflichtung er-
forderlich sind, gehen diese den datenschutzrechtlichen Anforderungen entspre-
chend direkt an den MDK.

20.11 Abrechnungsprifung bei hauslicher Krankenpflege

Die Einsichtnahme in Pflegedokumentationen war auch Schwerpunkt der Erérte-
rungen des Landesbeauftragten mit der AOK im Hinblick auf die Prifung von Ab-
rechnungen im Bereich der hauslichen Krankenpflege nach den Vorschriften des
SGB V. Dazu wies die AOK darauf hin, dass jede Kasse selbst Einzelvertrage
nach 8 132a Abs.2 Satz 1 SGB V im Rahmen der Richtlinien nach § 92 SGB V
und der Rahmenempfehlungen nach § 132a Abs. 1 SGB V mit den Leistungser-
bringern abschliel3e. Dabei seien grundsatzlich auch Abrechnungsprifungen vor-
gesehen, die aber von den Leistungserbringern in datenschutzrechtlicher Hinsicht
als kritisch angesehen wirden. Auch hier sei es - wie im Bereich der Pflegeversi-
cherung - erforderlich, in das in der Pflegedokumentation vorhandene Durchfih-
rungsblatt Einsicht zu nehmen.

Der Landesbeauftragte hat die AOK darauf hingewiesen, dass die Grundsatze fir
die Genehmigung der hauslichen Krankenpflege auch fur die Prufung der Ab-
rechnungen zur hauslichen Krankenpflege nach dem SGB V gelten, soweit die
Leistungen nicht nach § 114 Abs. 3 Satz 1 und 2 SGB Xl in das dortige Prifver-
fahren einbezogen sind (vgl. Ziff. 20.24). Demnach gewahrleistet zwar die Rege-
lung des 8§ 284 Abs. 1 Nr. 8 SGB V grundsatzlich die Erhebungsbefugnis der
Krankenkasse zu Zwecken der Prifung der Abrechnung. Es besteht jedoch die
Notwendigkeit der Einschaltung des MDK fiir die Bewertung medizinischer Daten
nach 8 275 ff. SGB V.

Nach umfanglichen Erdrterungen unter Einbeziehung von Vertretern von Verban-
den der Pflegedienstleister konnten auch hier sachgerechte und datenschutzkon-
forme Losungen gefunden werden. Anhand eines Musters eines Durchflihrungs-
blattes konnte festgestellt werden, dass dort keine schiitzenswerten sensiblen In-
formationen verzeichnet waren. Uber die Notiz zur durchgefiihrten PflegemaR-
nahme und das Handzeichen des Sachbearbeiters hinaus sind keine medizini-
schen Informationen zum Betroffenen enthalten, die der Krankenkasse nicht be-
reits anderweitig bekannt sind. Gegen die Kenntnisnahme eines derart gestalteten
Durchfuhrungsblattes im Einzelfall zur Abrechnungsprufung wurden daher keine
datenschutzrechtlichen Bedenken geltend gemacht. Dies setzt allerdings ein Ver-
fahren voraus, dass der Krankenkasse die Kenntnisnahme der weiteren Bestand-
teile der Pflegedokumentation mit den dort enthaltenen sensiblen medizinischen
Informationen (z.B. zur Ansprechbarkeit, zu Schmerzen, zu Essgewohnheiten o-
der Miktionsstérung) vorenthalt.
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20.12 ,Task Force”“ nach § 197a SGB V

Der Landesbeauftragte erorterte mit der AOK die Einsicht in Pflegedokumente im
Rahmen der Prifung der hauslichen Krankenpflege nach § 37 SGB V. Auf die
Frage nach der Rechtsgrundlage fur die Prifungen im Bereich des SGB V wurde
seitens der AOK darauf verwiesen, dass nach § 197a SGB V Stellen zur Bekamp-
fung von Fehlverhalten im Gesundheitswesen eingerichtet worden seien. Sie
nahmen nach § 197a Abs. 1 Satz 2 SGB V Kontrollbefugnisse nach § 67c Abs. 3
SGB X wabhr. Eine Prufung sei auch in 8§ 132a Abs. 1 Satz 4 Nr. 5 SGB V vorge-
sehen. Insgesamt wirde deutlich, dass eine externe Kontrollbefugnis auch im
Hinblick auf Pflegedokumente bestiinde (siehe auch Ziff. 20.24).

Der Landesbeauftragte hat dazu dargelegt, dass die Rechtsgrundlage fur die Da-
tenerhebung zur Prufung von Abrechnungen zu Leistungen der hauslichen Kran-
kenpflege in § 284 Abs. 1 Satz 1 Nr. 8 SGB V gegeben ist. Es sind dabei jedoch
die Vorschriften der 88 275 ff SGB V zu berucksichtigen, wonach fir die Bewer-
tung medizinischer Fragen die Einschaltung des MDK notwendig ist.

Aus 8 197a SGB V ergibt sich dagegen keine Befugnis fiur die AOK zur Erhebung
von Informationen aus Pflegedokumenten. § 197a SGB V sieht zwar die Schaf-
fung einer organisatorischen Einheit bei der Krankenkasse vor, die Féllen und
Sachverhalten im Zusammenhang mit der Nutzung der Finanzmittel nachgeht.
Die Einheit nimmt Kontrollbefugnisse nach § 67c Abs. 3 SGB X wahr. 8§ 67c
Abs. 3 SGB X enthélt aber lediglich die Fiktion, dass eine Speicherung, Verande-
rung oder Nutzung von Sozialdaten fir bestimmte VerwaltungsmafRnahmen, u.a.
fur Kontrollen fir die verantwortliche Stelle, keine Zweckanderung darstellen. Das
bedeutet, dass die in der AOK vorhandenen Sozialdaten fir die dort genannten
Zwecke, hier also die Kontrolle durch die Einheit nach § 197a SGB V, genutzt
werden konnen. Datenerhebungen regelt 8 67¢c SGB X nicht. Erst recht bewirkt er
keine Uber die Spezialregelungen der 88 284, 275ff SGB V hinausgehenden Er-
hebungsbefugnisse gegenuber Dritten.

§ 132a Abs. 1 Satz 4 Nr. 5 SGB V sieht zwar vor, dass die Rahmenempfehlungen
der Spitzenverbande und -organisationen zur Versorgung mit hauslicher Kran-
kenpflege die Grundséatze der Wirtschaftlichkeit ,einschlie3lich deren Priafung” re-
gelt. Eine Prifung ist daher grundsatzlich vorgesehen. Es kdnnen abstrakte Re-
geln zum Prafungsverfahren festgelegt werden. Rahmenempfehlungen fuhren je-
doch nicht zu konkreten Eingriffsbefugnissen. Ihnen fehlt die Rechtsverbindlich-
keit.

Selbst im Rahmen der Zusammenarbeit nach 8 197a Abs. 3 durfen personenbe-
zogene Daten nicht Ubermittelt werden. Lediglich die innerhalb der Organisation
vorhandenen personenbezogenen Daten dirfen fir die Kontrollzwecke des Abs. 1
verwendet werden, es liegt dann keine Zweckanderung vor, die einer Rechts-
grundlage bedirfte. Die Daten mussen jedoch auf anderer Grundlage, wie z.B.
§ 284 Abs. 1 Satz 1 Nr. 8 SGB V unter Berlicksichtigung von 88 275 ff SGB V,
gewonnen worden sein.
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20.13 Selbstauskunft eines Versicherten gegeniber der Krankenkasse

Ein Arzt beklagte sich dariber, dass bei langeren Arbeitsunfahigkeiten eine Kran-
kenkasse Selbstauskinfte von Versicherten in Form von Fragebdgen abforderte.
Neben dem Namen und der Krankenversichertennummer sollte der Betroffene
u.a. vorhandene Beschwerden angeben. Der Versicherte hatte in dem Fragebo-
gen auch Angaben zu seinen Angehdrigen und deren gesetzlicher Krankenversi-
cherung vorzunehmen. Letztendlich sollte er der Krankenkasse mitteilen, wann
eine Arbeitsaufnahme bzw. Meldung bei der Agentur flr Arbeit voraussichtlich
moglich werde und bei welchen Arzten er wochentlich/monatlich in Behandlung
sei. Als Rechtsgrundlage fir die Datenerhebung gab die Krankenkasse § 35 SGB
i.V.m. 8 67a SGB X an. Der Versicherte sollte nach den 88 60 ff. SGB | zur Ab-
gabe des Vordrucks verpflichtet werden. Die Krankenkasse gab an, die Sozialda-
ten fir den MDK im Rahmen einer Begutachtung zu erheben.

Der Landesbeauftragte wies darauf hin, dass Sozialdaten fir eine Begutachtung
nach 8 275 SGB V grundsatzlich nur durch den MDK angefordert werden durfen.
Nur dieser kann beurteilen, welche Sozialdaten fur die gutachterliche Stellung-
nahme und Priufung erforderlich sind.

Die Krankenkassen durfen nur das Ergebnis der Begutachtung erhalten (8 277
Abs. 1 Satz 1 SGB V). Daraus folgt, dass die Krankenkassen gerade nicht die
Sozialdaten erhalten drfen, die der MDK fur die Beratung und Begutachtung be-
notigt.

Durch den Landesbeauftragten wurde die datenschutzrechtliche Uberarbeitung
des bisher verwendeten Fragebogens erreicht. So wurde u.a. die Angabe der An-
gehdorigen und deren gesetzliche Krankenversicherung ersatzlos gestrichen.

Nunmehr wird der Selbstauskunftsbogen nur im Einzelfall auf Vorschlag des MDK
an die Versicherten mit der Bitte gesandt, den Selbstauskunftsbogen in einem
beigefugten, zu verschlieBenden Umschlag mit der Aufschrift ,Nur vom MDK zu
offnen” zurtickzuschicken.

20.14 Fehlbelegungsprifungen durch den MDK in Krankenh&usern

Bereits im V. Tatigkeitsbericht (Ziff. 23.8) und im V. Tatigkeitsbericht (Ziff. 18.5)
hat sich der Landesbeauftragte zu Fehlbelegungsprifungen durch den MDK ge-
aul3ert. Weitere Eingaben zur Anforderung von Kopien aus patientenbezogenen
Unterlagen waren Anlass, sich erneut mit dem MDK in Verbindung zu setzen.

Jahrlich werden ca. 50.000 Prifungen durchgefihrt, wobei die Gutachter des
MDK in ca. 4.500 Uberprifungen vor Ort in den Krankenh&ausern tatig werden.
Lediglich bei einigen Prifungen werden Auszige aus den Krankenakten abgefor-
dert, da diese in der Regel ausreichen, die Abrechnung zu tberprifen. Nur in ca.
200 Fallen jahrlich seien komplette Krankenakten als Kopie abgefordert worden.
Dies seien bestimmte Félle, die inhaltlich eine umfassende Wirdigung des Vor-
gangs erforderlich machen, wie insbesondere neurologische Falle, Widerspruchs-
verfahren oder Einzelfalle, in denen Ausziige (Epikrisen, OP-Berichte) kein voll-
standiges Bild ergeben. Die Anforderung von Unterlagen zur Versendung an den
MDK erfolgt vornehmlich aus Effizienzgesichtspunkten, um die kostbare Ressour-
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ce arztlicher Prufungstatigkeit durch Vermeidung unangemessener Reisetétigkeit
sinnvoll einzusetzen. Hierbei werden insbesondere zur Vermeidung des Verlustes
von Originalunterlagen Kopien Ubersandt.

Das Verfahren des MDK entsprach im Wesentlichen der Rechtslage:
Rechtsgrundlage fir die Ubermittiung personenbezogener Informationen durch
das Krankenhaus an den MDK ist § 17c Abs. 2 Satz 4 Krankenhausgesetz Sach-
sen-Anhalt (KHG LSA), wonach das Krankenhaus die erforderlichen Unterlagen,
einschlieRlich der Krankenunterlagen, ,zur Verfligung zu stellen* und die erforder-
lichen Auskinfte zu erteilen hat. Grundsatzlich ergibt sich zunachst, dass dem
MDK die personenbezogenen Informationen zustehen, die unter strenger Berick-
sichtigung des Verhaltnismaligkeitsgrundsatzes fur die Durchfiihrung der Priifung
unerlasslich sind. In welcher Form der MDK Zugang zu den Informationen hat, ist
jedoch offen gelassen. § 17c Abs. 2 Satz 5 KHG LSA geht davon aus, dass der
MDK die Prufung grundsatzlich in den Raumen des Krankenhauses durchfihrt.

Doch hat der Gesetzgeber auch nicht ausgeschlossen, dass der MDK Uber Ko-
pien mit Sozialdaten verfigen kann. Dies ergibt sich schon aus 8§ 17c Abs. 2 Satz
7, wonach die gespeicherten Sozialdaten zu l6schen sind, sobald ihre Kenntnis
fur die Zweckerfullung nicht mehr erforderlich ist.

Den datenschutzrechtlichen Anforderungen dirfte nur ein Verfahren gerecht wer-
den, in dem die Prifung der Unterlagen grundsatzlich vor Ort stattfindet und die
Mitnahme von Kopien fir die Dokumentation der Verwaltungsvorgange des MDK
und die Erarbeitung der Stellungnahme auf das Unverzichtbare reduziert wird. Die
Anforderung kompletter Unterlagen in Kopie zur Prifung in der Geschaftsstelle
des MDK kann daher zur Wahrung eines rechtskonformen Verfahrens lediglich
ausnahmsweise in begrtindeten Einzelfallen vorgenommen werden.

HierfUr sprechen auch die gemeinsamen Empfehlungen zum Prifungsverfahren
nach 8§ 17c KHG LSA der Deutschen Krankenhausgesellschaft und der Spitzen-
verbande der Krankenkassen vom 6. April 2004. Die dortige Regelung des Pruf-
verfahrens favorisiert ebenfalls den Verbleib der Patientenakten im Krankenhaus.

20.15 Einsichtnahme in vollstandige Behandlungsunterlagen bei der Verfolgung von
Schadenersatzanspriichen nach 8 66 SGB V und § 116 SGB X

Die Arztekammer des Landes Sachsen-Anhalt bat den Landesbeauftragten um
Unterstiitzung wegen der durch Krankenkassen an Arzte gerichteten Aufforde-
rungen, vollstandige Patientenunterlagen bzw. erganzende Auskinfte bei der Pri-
fung von Behandlungsfehlern nach 8 66 SGB V bzw. nach Schadenersatziiber-
gangen gem. 8 116 SGB X zu Ubergeben.

Im ersten Fall bat eine Krankenkasse im Rahmen der Unterstitzung der Versi-
cherten bei Behandlungsfehlern und bei Schadensiibergangen um Ubersendung
der vollstdndigen Behandlungsunterlagen. Die Einwilligungserklarung des Versi-
cherten zur Schweigepflichtsentbindung und Einsichtnahme in die Behandlungs-
unterlagen lag vor.
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Der Landesbeauftragte wies darauf hin, dass zur Erfillung der Aufgaben nach
8 66 SGB V die Krankenkasse nach § 284 Abs. 1 Nr. 5 SGB V zur Erhebung und
Speicherung von Daten befugt sei. Rechtsgrundlage fiir die Ubermittlung durch
den Arzt ist die Einwilligungserklarung und Entbindung von der Schweigepflicht
durch den Versicherten. Dies setzt allerdings voraus, dass das Angebot so ausge-
richtet ist, dass die Initiative zur Unterstlitzung vom Versicherten ausgehen
muss. Zudem miussten die Unterlagen im Zusammenhang mit dem vermuteten
Behandlungsfehler stehen (konkrete Schadensvermutung). Dies ist nach den
Umstanden des Einzelfalls zu prifen.

Weiterhin wurde dem Landesbeauftragten berichtet, dass eine Krankenkasse be-
absichtigte, Gbergegangene Schadenersatzanspriiche nach § 116 SGB X geltend
zu machen, und zur Sachverhaltsaufklarung einen entsprechenden Fragebogen
verwendete.

Der Landesbeauftragte hat die Arztekammer Sachsen-Anhalt darauf hingewiesen,
dass grundsatzlich erforderliche Daten an die Krankenkasse zu tUbermitteln sind,
sofern Hinweise auf drittverursachte Gesundheitsschaden vorliegen (8 294a SGB
V).

In Anbetracht der Tatsache, dass der Vertragsarzt die erforderlichen Daten, ein-
schlie3lich der Angaben uber Ursachen, nach 8 294a SGB V der Krankenkasse
mitzuteilen hat, hielt der Landesbeauftragte es fur vertretbar, die Abfrage mittels
eines konkretisierten inhaltlich begrenzten Fragebogens vorzunehmen. Er wies
darauf hin, dass § 294a SGB V eine bereichsspezifische Ubermittlungsgrundlage
darstellt, die ein zusatzliches Einverstandnis des Patienten nicht erfordert.

20.16 Einsichtnahme in Patientenakten zur externen Qualitatssicherung

In Sachsen-Anhalt haben die Landesverbande der Krankenkassen und privaten
Krankenversicherungen, die Krankenhausgesellschaft und die Arztekammer ei-
nen Lenkungsausschuss Qualitatssicherung eingerichtet. Zur Wahrnehmung der
koordinierenden, organisatorischen und inhaltlichen Aufgaben fir die Qualitatssi-
cherungsverfahren hat der Lenkungsausschuss eine Projektgeschéftsstelle Quali-
tatssicherung installiert. Die Geschéftsfihrung der Projektgeschéftsstelle wurde
der Arztekammer Sachsen-Anhalt (ibertragen.

Die Arztekammer Sachsen-Anhalt bat den Landesbeauftragten zu priifen, ob zu
Zwecken der Qualitatssicherung die Einsicht in Patientenakten eines Kranken-
hauses durch Vertreter der Projektgeschaftsstelle zulassig ist. Insbesondere war
zu klaren, ob die Qualitatssicherung gem. 8 137 SGB V unter das Tatbestands-
merkmal des 8 26 Abs. 1 Nr. 8 DSG-LSA ,Zweck der Gesundheitsversorgung”
subsumiert werden kann.

Im Ergebnis stellte der Landesbeauftragte fest, dass die Einsichtnahme in Patien-
tenakten eines Krankenhauses durch Mitarbeiter der Projektgeschaftsstelle nicht
maoglich ist. Die Projektgeschaftsstelle ist keine verantwortliche Stelle im Sinne
des 8 2 Abs. 8 DSG-LSA. Sie unterliegt nicht dem Anwendungsbereich des § 3
Abs. 1 DSG-LSA. Denn neben den Verbanden der Krankenkassen und der Arzte-
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kammer sind auch die privaten Krankenversicherungen und die Krankenhausge-
sellschaft Vertragspartner fir die bei der Arztekammer Sachsen-Anhalt eingerich-
tete Projektgeschaftsstelle Qualitatssicherung.

Unter diesem Gesichtspunkt konnte auch § 26 Abs. 1 Nr. 8 DSG-LSA keine An-
wendung finden. Auch das KHG LSA sieht - anders als in einigen anderen Bun-
deslandern - keine bereichsspezifischen Regelungen vor, die eine Einsichtnahme
in Patientenakten im Rahmen der Prifung zulassen.

Der Arztekammer wurde mitgeteilt, dass nur ein Datenabgleich aufgrund anony-
misierter Dokumente aus der Patientenakte - wie bisher auch - mdglich sei.

SGB VI

Anforderung von Patientenunterlagen durch Berufsgenossenschaften zur Abrech-
nungsprufung

Die Krankenhausgesellschaft Sachsen-Anhalt e.V. hatte die Auffassung des Lan-
desbeauftragten erfragt, ob Berufsgenossenschaften zu Zwecken der Abre-
chungspriifung Patientenunterlagen anfordern durften und ob eine Ubermittlung
zulassig sei.

Die Frage der Rechtsgrundlage der Ubermittlung von personenbezogenen Infor-
mationen durch Arzte bzw. auch durch Krankenh&user (vgl. § 100 Abs. 1 Satz 3
SGB X) an Berufsgenossenschaften zum Zweck der Abrechnungsprifung ist im
Berichtszeitraum im Kreis der Datenschutzbeauftragten des Bundes und der Lan-
der intensiv erértert worden. Gegen eine pauschale Anforderung von Kranken-
hausentlassungsberichten bestanden datenschutzrechtliche Bedenken. Anderer-
seits war das Anliegen einer sachgerechten Abrechnungsprifung nachvollzieh-
bar. Im Ergebnis konnte der Landesbeauftragte Folgendes darlegen:

8§ 201 SGB VIl stellt grundséatzlich keine Rechtsgrundlage fir die pauschale An-
forderung von Krankenhausentlassungs- bzw. OP-Berichten durch Berufsgenos-
senschaften dar.

Im Einzelfall und insbesondere unter strenger Bertcksichtigung des Erforderlich-
keitsgrundsatzes ist es den Berufsgenossenschaften jedoch auf der Grundlage
des 8§ 199 Abs. 1 Satz 1, Satz 2 Nr. 2 SGB VIl gestattet, fur notwendige Abrech-
nungsprufungen die erforderlichen Informationen zu erheben. § 199 SGB VII zahlt
zwar Aufgaben inhaltlich auf, enthalt aber keine abschlielRenden Regelungen.
Demgemal ist auch eine Aufgabenzuweisung durch einen festgestellten Sachzu-
sammenhang im Rahmen der gesetzlichen Aufzahlung denkbar. Zur Leistungs-
erbringung gehort sachnotwendig auch die entsprechende Abrechnung der Leis-
tung.

Bestehen daher im konkreten Einzelfall Anhaltspunkte fur die Notwendigkeit einer
Abrechnungsuberprifung, kénnen seitens des Unfallversicherungstragers weitere
- erforderliche - Informationen zur Abrechnungsprifung erhoben werden. Der Um-
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fang ist auf das unerlassliche Mal3 zu begrenzen. Anhaltspunkte dirften sich in
der Regel aus dem Katalog des § 301 SGB V ergeben.

Rechtsgrundlage fiir die Ubermittlung der insoweit notwendigen Informationen
kann 8§ 201 Abs. 1 Satz 1, 2 SGB VIl sein. Der Ruckgriff auf diese Rechtsgrundla-
ge ist insbesondere dann moglich, wenn keine anderweitige spezialgesetzliche
Grundlage, wie in Sachsen-Anhalt, gegeben ist.

Hierflr spricht zunéchst die Systematik der korrespondierenden Regelungen zur
Datenerhebung durch die Sozialleistungstrager und der Datentbermittlung durch
die Leistungserbringer, die sich auch in anderen Blichern des SGB findet. Es wéa-
re nicht eingangig, dass der Gesetzgeber in § 199 SGB VII die Erhebungsbefug-
nis fiir die genannten Daten vorsieht, die Ubermittlungsbefugnis aber und damit
letztendlich eine sachdienliche Abrechnungspriifung von landesgesetzlichen Zu-
falligkeiten abhangig machen wollte. Zudem bestehen keine Prifungsalternativen,
wie etwa durch den MDK.

Im Ergebnis wird daher stets im Einzelfall abzugrenzen sein, inwieweit auf den
genannten Rechtsgrundlagen ein Ausgleich zwischen dem legitimen Interesse der
Berufsgenossenschaft an einer sachdienlichen Abrechnungsprifung einerseits
und den notwendigen Verschwiegenheitsinteressen des Krankenhauses und der
Arzte in Bezug auf die Patientenunterlagen andererseits gefunden werden kann.

20.18 Zustandigkeit fur den Regionaltrager der Deutschen Rentenversicherung Mittel-
deutschland

Zur Verbesserung der Wirtschaftlichkeit bzw. Leistungsféahigkeit konnen sich Re-
gionaltrager der Deutschen Rentenversicherung auf Beschluss ihrer Vertreterver-
sammlung zu einem Regionaltrager vereinigen, sofern sich der Zustandigkeitsbe-
reich des neuen Regionaltrégers nicht tber mehr als drei Bundeslander erstreckt,
er also landesunmittelbar bleibt.

Hierzu haben sich die bisherigen Landesversicherungsanstalten Thiringen,
Sachsen und Sachsen-Anhalt entschlossen. Der neue Regionaltrdger Deutsche
Rentenversicherung Mitteldeutschland hat seinen Hauptsitz in Leipzig.

Entsprechend Artikel 87 Abs. 2 Satz 2 GG haben die Beteiligten Sachsen als auf-
sichtsfuhrendes Land bestimmt. Die somit bestehende Aufsichtszustandigkeit des
Landes Sachsen fiur die Deutsche Rentenversicherung Mitteldeutschland ist mit
der Landeszugehorigkeit im Sinne des 8 81 Abs. 2 Satz 2 SGB X gleichzusetzen.
Daraus folgt, dass die Kontrollzustandigkeit des Sachsischen Landesbeauftragten
fur den Datenschutz gegeben ist. Der Landesbeauftragte fur den Datenschutz
Sachsen-Anhalt hat diese Rechtsauffassung bestétigt.

SGB VI

20.19 Schutzauftrag bei Kindeswohlgefahrdung - Einfiihrung des § 8a SGB VIlI
Aufgrund gravierender Falle von Kindeswohlgefahrdung hat der Gesetzgeber be-
reits durch das ,Gesetz zur Weiterentwicklung der Kinder- und Jugendhilfe* vom

8. September 2005 (Kinder- und Jugendhilfeentwicklungsgesetz - KICK, BGBI. |
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S. 2729) den § 8a SGB VIl neu eingefiihrt. AuRerdem wurden die 88 42 (Inob-
hutnahme durch Jugendamt) und 72a SGB VIII (Fihrungszeugnis fiir Beschaftigte
in der Jugendhilfe) neu geregelt. Ziel des Gesetzgebers war es, den staatlichen
Schutzauftrag der Kinder- und Jugendhilfe bei Kindeswohlgefahrdungen zu kon-
kretisieren.

Doch auch nach Inkrafttreten dieser neuen Regelungen kam es wieder zu Todes-
fallen bei Kindern, leider auch in Sachsen-Anhalt.

Infolge dessen wird nunmehr in der Offentlichkeit erneut eine Diskussion lber
Kindeswohlgefahrdungen und Mdglichkeiten der Behdrden zum Eingreifen sowie
Uber Frihwarnsysteme und verpflichtende Vorsorgeuntersuchungen gefihrt.

Im November 2006 nahm der Landesbeauftragte an einem vom Prasidenten des
Landgerichtes Stendal veranstalteten Kolloquium ,Kommunikatives Netzwerk
Kindeswohl” teil. Der Landesbeauftragte hat dabei seine Position zur Zusammen-
arbeit der Behdrden mit den Jugendamtern, zu Rechtsgrundlagen und der Praxis
der Praventions- und Interventionsmafinahmen dahingehend dargelegt, dass die
bisher gultigen Rechtsgrundlagen ausreichend erscheinen. Ein ,Mehr an Staat"
kann leicht zu einer ,Familienpolizei* fihren und macht alle Eltern potenziell zu
Personen, die ihre Kinder vernachlassigen. Kinftige politische und gesetzgeberi-
sche Entscheidungen sollten daher im Hinblick auf Uberregulierung und Uberwa-
chung genauestens abgewogen werden. Im Rahmen eines vom Landesbeauf-
tragten initiierten Erfahrungsaustauschs in der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander wurde festgestellt, dass Datenschutz und
Kindesschutz kein Gegensatz sind; dies belegen viele Kooperationsprojekte in
den Landern.

Sachsen-Anhalt plant, die Friherkennungsuntersuchungen verbindlicher zu ge-
stalten und hat daftir gemeinsam mit Hamburg eine Entschliefung im Bundesrat
erwirkt. Danach sollen die Krankenkassen schriftlich zu den Untersuchungen ein-
laden. Im Falle der Nichtbefolgung durch die Eltern sollen die Krankenkassen die
Daten an das Gesundheits- und Jugendamt weitergeben kénnen. Das Jugendamt
soll nach einer zweiten verstrichenen Einladung im Elternhaus nachschauen dir-
fen.

Die Bundesregierung steht solchen Uberlegungen bislang eher skeptisch gegen-
Uber; das Bundesjustizministerium plant eine Initiative zur Starkung der Befugnis-
se der Familiengerichte (§ 1666 BGB) und zu Mdglichkeiten z.B. der Schulen,
sich ohne Umweg uber das Jugendamt direkt ans Gericht wenden zu kénnen.

Eine angedachte landesgesetzliche Regelung eines Datenabgleichs mit Melde-
pflichten zur Durchsetzung von Friherkennungsuntersuchungen hatte nicht nur
die staatliche Wéachterfunktion (Art. 6 Abs. 2 Satz 2 GG, Art. 11 Abs. 1 Satz 2
Landesverfassung) zu bericksichtigen, sondern u.a. auch den Grundsatz der
Verhaltnismafigkeit, wie er in 8 8a SGB VIII zum Ausdruck kommt. Auch wurde
im Dezember 2006 z.B. ein Expertenrat aus Jugend-, Sozial- und Gesundheits-
amt, Beratungsstellen, Arzten, Hebammen, Kindertagesstatten, Schulen, Justiz
und Polizei unter dem Titel ,Allianz fur Kinder in Sachsen-Anhalt* eingesetzt. Ein
weiterer Baustein soll das Familienhebammen-Projekt sein. Der Landesbeauftrag-
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te wurde bei der Uberarbeitung eines Leitfadens fiir Arzte ,Gewalt gegen Kinder
und Jugendliche® beteiligt.

Fragebogen fur kinftige Pflegeeltern

Durch die Anfrage eines Landkreises wurde der Landesbeauftragte auf einen
Fragebogen zur Aufnahme eines Pflegekindes aufmerksam, der im Rahmen ei-
nes durch das Landesjugendamt geforderten Projektes entstanden war. Die Ab-
fragen richteten sich auf spezifische Angaben in teilweise sensiblen Bereichen.
Der Fragebogen bezog sich auf Unterbringungen im Rahmen von Hilfe zur Erzie-
hung in Vollzeitpflege gem. 88 27, 33 SGB VIII. Dabei missen die Pflegeperso-
nen besonderen fachlichen Ansprichen gentigen. Ihre Eignung fur die Betreuung
schwieriger, traumatisierter Kinder ist im Vorfeld der Unterbringung durch das zu-
standige Jugendamt festzustellen.

Im Rahmen der Beratung des Landesjugendamtes wurden einzelne Aspekte des
Fragebogens aufgegriffen. Oberstes Gebot ist zweifellos die Wahrung des Kin-
deswohles. Darlber hinaus ist jedoch auch im Bereich des SGB VIII auf die Ein-
haltung der verfassungsrechtlichen Rahmenbedingungen der Erforderlichkeit und
Verhaltnismalfigkeit Acht zu geben.

Der Landesbeauftragte hat daher zu einzelnen konkreten Fragen angeregt, die
Erforderlichkeit kritisch zu prifen. Zu anderen Fragestellungen konnte er deutlich
machen, dass eine zu pauschale Fragestellung eine den gewinschten Erkennt-
nissen nicht angemessene und tber das Ziel hinausgehende Datentbermittlung
verursachen konnte. Dies wéare mit den Geboten der Datensparsamkeit und Da-
tenvermeidung nicht zu vereinbaren. Insgesamt bat daher der Landesbeauftragte
darum, die Mdglichkeit einer Reduzierung, Préazisierung und Konkretisierung der
Datenerhebung zu Uberprifen.

Prufung von Kindertagesstatten

Im Berichtszeitraum hat der Landesbeauftragte auch in Kindertagesstatten vor Ort
die Einhaltung der datenschutzrechtlichen Vorschriften Uberprift. Insgesamt ist
hier hervorzuheben, dass in den Kindertagesstatten aus datenschutzrechtlicher
Sicht sehr verschiedene Sachlagen festzustellen waren.

In einer Kindertagesstatte werden die Eltern wahrend des Aufnahmegespréches
gebeten, eine Karteikarte zu personlichen Angaben des Kindes auszufillen. Ne-
ben den Personalien und der Adresse des Kindes werden ebenfalls die private
Telefonnummer, die Arbeitsstelle und dienstliche Telefonnummer beider Elterntei-
le, der Hausarzt, die Krankenkasse und der Impfstatus des Kindes und die abhol-
berechtigten Personen abgefragt. Gemal 8 62 Abs. 1 SGB VIII durfen Sozialda-
ten nur erhoben werden, soweit ihre Kenntnis zur Erfillung der jeweiligen Aufga-
be erforderlich ist. Alle Daten (aul3er abholberechtigte Personen) werden fur den
Notfall erhoben. AuRerdem werden die Daten Hausarzt, Krankenkasse und Impf-
status an den jeweiligen Notarzt flr eine schnellere Behandlung tbermittelt. Der
Landesbeauftragte hat darauf hingewiesen, dass eine Notversorgung des Kindes
durch den Arzt immer zu gewahrleisten ist, auch wenn die o0.g. Daten nicht vorlie-
gen wurden. Da aber die meisten Eltern wohl eine Information bei Eintritt eines
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Notfalles winschen werden, hat der Landesbeauftragte empfohlen, die Datener-
hebung der dienstlichen und privaten Telefonnummern auf dem Vordruck mit dem
schriftlichen Hinweis auf freiwillige Angabe und auf den Erhebungsgrund zu ver-
sehen. Da die Angabe der Arbeitsstelle der Eltern jedoch nicht erforderlich ist, hat
der Landesbeauftragte angeregt, diese Daten nicht weiter zu erheben. Au3erdem
hat der Landesbeauftragte empfohlen, die Erforderlichkeit der Datenerhebung
Hausarzt, Krankenkasse und Impfstatus erneut zu Uberdenken und, soweit diese
zumindest nutzlich sein sollten, diese Abfragen jedenfalls auch mit einem Freiwil-
ligkeitshinweis und der Einholung der Einwilligungserklarung der Erziehungsbe-
rechtigten zur Datenubermittiung an den Notarzt zu verbinden. Der Vordruck wur-
de daraufhin von der Kindertagesstattenleiterin entsprechend den dargestellten
Hinweisen Uberarbeitet.

In einer anderen Kindertagesstatte hat der Landesbeauftragte festgestellt, dass
arztliche Bescheinigungen Uber die gesundheitliche Eignung von Kindern, die
gem. 8 18 Abs. 1 Kinderférderungsgesetz des Landes Sachsen-Anhalt (KiFOG)
nach jeder Krankheit eines Kindes in der Kindertagesstatte vorzulegen sind, seit
ca. zehn Monaten noch immer im Gruppenbuch aufbewahrt werden. Die Erhe-
bung erfolgt zur Sicherstellung, dass kranke Kinder in der Kindertagesstatte keine
weiteren Kinder anstecken kdnnen und ggf. zur Nachprifung bei Ansteckungen.
Eine kurzfristige Aufbewahrung dieser Bescheinigungen ist daher vertretbar. Auf-
grund der tberschaubaren Inkubationszeiten von Krankheiten ist eine zehnmona-
tige Aufbewahrung eher nicht notwendig. Der Landesbeauftragte hat daher unter
Hinweis auf § 84 SGB X angeregt, die tatsachlich erforderlichen Aufbewahrungs-
zeiten zu ermitteln und festzulegen und die entsprechenden Bescheinigungen da-
tenschutzgerecht zu vernichten.

Die Kindertagesstatten arbeiten jeweils mit einer Grundschule bezuglich der ein-
zuschulenden Kinder im Rahmen von ,Schnupperstunden® zusammen. Vereinzelt
finden dann auch Gesprache zwischen Erzieherinnen und zukunftigen Klassenlei-
tern oder dem Schulleiter statt. Die Kindertagesstatten haben fir diese Gesprache
bisher keine Einwilligungserklarungen der Erziehungsberechtigten eingeholt und
verwiesen auf die zugehérige Schule. Dort wurde allerdings mit dem Hinweis auf
die in der Kindereinrichtung vorliegenden Einwilligungserklarung ebenfalls keine
Einwilligung eingeholt. Bei diesen Gesprachen handelt es sich aber um Datener-
hebungen gem. 8§ 84a Abs. 3 SchulG LSA durch die Schule und um Datenuber-
mittlungen von der Kindertagesstatte an die Schule (§ 67 Abs. 6 Satz 2 Nr. 3 SGB
X). Die Ubermittlung personenbezogener Daten ist ein Eingriff in das Grundrecht
auf informationelle Selbstbestimmung, hier in Gestalt des Sozialgeheimnisses
(8 35 Abs. 1 SGB I). Sie ist gem. § 67b Abs. 1 Satz 1 SGB X nur zulassig, wenn
das SGB sie erlaubt oder der Betroffene bzw. seine Erziehungsberechtigten ein-
gewilligt haben. Die Regelungen des SchulG LSA und des DSG-LSA sind auf U-
bermittiungen von Kindertagesstatten an Schulen im Rahmen der Zusammenar-
beit nicht anwendbar. Zulassig ware eine Datenubermittiung daher nur auf der
Grundlage der Einwilligung der Erziehungsberechtigten des betroffenen Kindes.
Diese Einwilligung muss allerdings den Voraussetzungen des 8 67b Abs. 2 SGB
X entsprechen, insbesondere aufgrund hinreichender Informationen zu Zweckbe-
stimmungen, ldentitat der verantwortlichen Stelle und Empfangern erfolgen. Der
Landesbeauftragte hat daher den Kindertagesstatten empfohlen, bei Gesprachs-
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bedarf im Einzelfall zuvor die Einwilligung der Erziehungsberechtigten einzuholen.
Dieses datenschutzrechtlich korrekte Verfahren aus schulischer Sicht wird in
Ziff. 19.4.2 dargestellt.

20.22 Arztliche Untersuchungen in Kindertagesstatten

Kindertagesstatten sind gelegentlich unsicher, ob die Teilnahme der Kinder an
den regelmalig stattfindenden &rztlichen und zahnérztlichen Untersuchungen
gem. 8§ 18 Abs. 2 KiF6G der vorherigen Einwilligung der Eltern bedarf. Der Lan-
desbeauftragte vertritt, ebenso wie das Ministerium fur Gesundheit und Soziales
des Landes Sachsen-Anhalt, die Auffassung, dass die Teilnahme der Kinder an
den Untersuchungen freiwillig ist, so dass folgerichtig die Eltern zuvor in die Un-
tersuchung eingewilligt haben missen. Zum Einen wird eine Teilnahmepflicht, wie
in 8 38 Abs. 2 SchulG LSA verankert, nicht explizit im KiF6G geregelt. Zum Ande-
ren besteht nach § 36 Abs. 1 SchulG LSA die Schulpflicht, wahrend der Besuch
einer Kindertagesstatte nach 8§ 2 Abs. 1 KiF6G jedoch freiwillig ist.

SGB IX
20.23 Klientenverwaltungssystem fir Integrationsfachdienste

Der Landesbeauftragte hatte im Januar 2006 erfahren, dass in Sachsen-Anhalt
das Programm Klientenverwaltungssystem fir Integrationsfachdienste (KLIFD)
eingesetzt wird. Hierbei handelt es sich um ein Programm, dass in den auf der
Grundlage der 88 109 ff SGB IX tatigen Integrationsfachdiensten (IFD) die interne
Dokumentation sicherstellen soll. Auf3erdem sollen dort alle Daten zur Verfligung
stehen, die dem Integrationsamt (IA) zu Ubermitteln sind. KLIFD wurde in Sach-
sen-Anhalt bereits im Februar 2005 aufgrund eines Beschlusses der Bundesar-
beitsgemeinschaft der Integrationsamter und Hauptfirsorgestellen eingefuhrt. Ei-
ne Beteiligung des Landesbeauftragten vor Einfihrung dieses Verfahrens erfolgte
nicht.

Aufgrund der sodann erfolgten Abstimmung mit dem Landesverwaltungsamt
konnte der Landesbeauftragte zwar feststellen, dass die Anwendung von KLIFD
nicht auf grundlegende datenschutzrechtliche Bedenken stoR3t. Im Einzelnen wa-
ren jedoch Anderungen vorzunehmen, um den datenschutzrechtlichen Anforde-
rungen zu gentgen. Diese waren z.B.:

Geldschte Datensatze in der Datenbank des IFD werden als solche lediglich ge-
kennzeichnet, nicht jedoch physisch aus dem Datenbestand entfernt. In dieser
Form werden sie bei der ndchsten Dateniibertragung an das IA gesendet.

Da die Datenbanken mittels Texteditor manipulierbar sind, ist nicht erkennbar, wer
wann eine Anderung veranlasst hat. Die Integritat der gespeicherten Daten ist zu
gewahrleisten. Zur Zeit stehen die administrativen Funktionen allen Softwarenut-
zern in den IFD zur Verfligung.

Die unterschiedlichen Phasen der Unterstitzung der Klienten (Kontaktaufnahme,
Beratung, Betreuung) werden nicht durch verschiedene Masken abgebildet. In
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den IFD entscheidet jeder Mitarbeiter selbst, welche Eingaben erforderlich sind.
Eine Unterscheidung sollte jedoch im Hinblick auf den Erforderlichkeitsgrundsatz
bereits durch die Software unterstiitzt werden. Dies wirde die Gefahr mindern,
dass mehr personenbezogene Daten der Klienten als erforderlich erhoben und
gespeichert werden.

Eine Unterscheidung zwischen Pflicht- und freiwilligen Angaben findet z.Zt. nicht
statt. Erst eine Plausibilitdtskontrolle bei der Speicherung zeigt fehlende Eintrage.
Die Software sollte derart gedndert werden, dass verpflichtende und freiwillige
Angaben unterschieden werden kdnnen.

In KLIFD sind Kontaktpersonen bei Kooperationspartnern als Datensatze in einer
eigenen Kontaktpersonendatenbank gespeichert. In den Klientendatensatzen wird
ein Verweis auf die Kontaktpersonendatenbank angelegt. Eine L6schung der Ein-
trage in der Kontaktpersonendatenbank ist nicht moglich, da der Verweis beim
Klienten sonst in Leere ginge. Im Laufe der Jahre kommt es zu einer Datensamm-
lung zu friheren Mitarbeitern bei Behérden oder Institutionen, die als Ansprech-
partner nicht mehr zur Verfigung stehen. Diese Funktion muss aufgrund des
Grundsatzes der Datensparsamkeit und Datenvermeidung grundsatzlich tber-
dacht werden.

Das Landesverwaltungsamt hat diese Hinweise umgehend an die Arbeitsgruppe
zur Programmpflege und Entwicklung von KLIFD weitergegeben. Im Ergebnis soll
zunéchst die Loschung von Klientendaten gewéahrleistet werden. Ob und inwie-
weit die weiteren MalRgaben umgesetzt werden, wird der Landesbeauftragte wei-
terhin beobachten.

SGB Xl
20.24 Einsichtnahme in Pflegedokumente in der Pflegeversicherung

Auf der Grundlage der 88 36 ff SGB XI werden durch die Pflegekassen h&usliche
Pflegeleistungen gewahrt. Nach § 80 SGB Xl regeln Vereinbarungen der Spitzen-
verbande die Grundséatze und Mal3stédbe zu Qualitat und Qualitatssicherung in der
ambulanten Pflege. Versorgungsvertrage der Pflegekassen mit den Pflegeeinrich-
tungen nach 8§ 72 SGB Xl beziehen die qualitdtsbezogenen Verpflichtungen ein.
Nach 8§ 112 ff SGB XI erfolgt die Uberpriifung u.a. der Qualitat der Leistung, der
Versorgungsablaufe und auch der Abrechnung.

Die Verbande der Pflegedienstleister beklagten hierzu gegeniiber dem Landes-
beauftragten, dass die Mitarbeiter der AOK als Pflegekasse im Rahmen von Pri-
fungen der hauslichen Pflege vor Ort Ablichtungen aus Pflegedokumentationen
zum Zweck der Abrechnungsprifung fordern bzw. selbst erstellen und mithehmen
wuirden.

Die AOK ging davon aus, dass die Regelungen zur Prifung nach 88 112 ff SGB
XI den Pflegekassen die Abrechnungsprifung gestatten. Die Pflegedokumentati-
on sei zur Abrechnungsprufung erforderlich, da in ihr das sog. Durchfihrungsblatt
enthalten sei. Allein dort kénne man ersehen, ob eine Leistung - wie abgerech-
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net - durchgefuhrt sei, insbesondere auch durch eine ausreichend qualifizierte
Fachkraft. Die Einsichtnahme sei unstreitig zulassig und damit auch die Mitnahme
von Kopien.

Die datenschutzgerechte Losung liegt in der Mitte. Die Unterlagen der Pflegedo-
kumentation stellen keine Abrechnungsunterlagen dar. Zusammengefasst dient
die Pflegedokumentation dem Zweck, die ordnungsgemafle Durchfihrung der
Pflege zu gewahrleisten. Sie enthalt umfangliche medizinische pflegerelevante
Daten uUber den Pflegebedurftigen, wird von allen an der Pflegeleistung Beteiligten
gefuhrt und steht im Eigentum des Pflegedienstes. Demgegeniber ist die Befug-
nis der Pflegekasse zur Erhebung von Daten zu Abrechnungszwecken nach § 94
Abs. 1 Nr. 5i.V.m. 8 105 Abs. 1 Satz 1 Nr. 1 SGB Xl auf Unterlagen begrenzt,
die die Leistung der Pflegedienste in dem dort genannten Rahmen nachweisen
(Art, Menge, Preis usw.). Diese Unterlagen sind von Pflegeunterlagen mit sensib-
len medizinischen Daten zu unterscheiden.

Zudem werden Prufungen vor Ort nach 8§ 114 SGB Xl durch den MDK vorge-
nommen. Allerdings ist ein Vertreter der betroffenen Pflegekasse auf Verlangen
nach 8 114 Abs. 6 Satz 1 SGB Xl an der Prifung zu beteiligen. Ein Vertreter der
Pflegekasse kann damit im Rahmen einer Prifung des MDK rein faktisch Einsicht
in die Pflegedokumentationen nehmen. Datenschutzrechtlich verantwortlich bleibt
jedoch der MDK, der die Prufung durchfiihrt. Ein eigenes Prufungsrecht oder gar
das Recht, selbst Kopien anzufertigen und mitzunehmen, besteht fir die AOK
nicht. Ein Mitnehmen von Kopien und Einheften in die eigenen Vorgénge wirde
die Tatbestande des Erhebens und Speicherns erfillen. § 114 Abs. 6 SGB Xl gibt
hierfur keine Rechtsgrundlage. Die Berechtigungen des § 114 SGB Xl beziehen
sich auf den MDK. Die Beteiligung der Vertreter der Pflegekassen nach Abs. 6 er-
folgt wegen der Sachnahe zur Abrechnung lediglich durch ,Hinzuziehen“ (Be-
grindung zum Entwurf des Pflegequalitatssicherungsgesetzes, BT-Drs. 14/5395
S. 40 zu 8 112 Abs. 3und S. 43 zu 8 114 Abs. 6).

Soweit daher seitens der AOK im Einzelfall die Prifung durch Einsichtnahme in
die Durchfihrungsbégen der Pflegedokumentation fiir notwendig erachtet wird,
hat dies im Rahmen der gesetzlich dafiir vorgesehenen Verfahren (88 112 ff SGB
XI) - durch den MDK - stattzufinden. Der MDK muss nach der durch den Vertreter
der Pflegekasse unterstitzten Prufung in eigener Verantwortung entscheiden, ob
und welche Informationen an die Pflegekasse nach 8§ 115 Abs. 1 Satz 1 SGB Xl
weiterzuleiten sind. Bei hauslicher Pflege ist das Ergebnis der Qualitatsprifung
einschlielBlich der dabei gewonnen Daten und Informationen den zustandigen
Pflegekassen zum Zweck der Erfullung ihrer Aufgaben zu Gbermitteln. Die Aufga-
benerfullung der AOK ist daher auch bei Beachtung der dargestellten daten-
schutzrechtlichen Vorgaben nicht beeintrachtigt.

SGB XlI
20.25 Erhebung medizinischer Informationen fir die Eingliederungshilfe

Das Sozialamt einer Stadt hatte einen Petenten zu seinem Antrag auf Eingliede-
rungshilfe Ambulant Betreutes Wohnen aufgefordert, Befunde und/oder Berichte
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von arztlichen Behandlungen im ambulanten oder stationdren Bereich in Bezug
auf seine Erkrankung einzureichen. Der Landesbeauftragte wies das Sozialamt
darauf hin, dass die Prufung der Voraussetzungen fur die Eingliederungshilfe
nach 88 53, 54 Abs. 1 SGB XIl i.V.m. 88 55 Abs. 1 SGB IX vornehmlich auf die
Behinderung im Sinne von § 2 Abs. 1 Satz 1 SGB IX gerichtet ist, die Wesentlich-
keit der Behinderung im Sinne des 8§ 53 Abs. 1 SGB XIlI sowie die Aussicht, dass
die Aufgabe der Eingliederungshilfe erfillt werden kann. Inhaltlich sind daher vor-
nehmlich medizinische Bewertungen vorzunehmen, die arztlicher Kompetenz be-
durfen, die lediglich beim amtsarztlichen Dienst vorliegt.

Das Sozialamt teilte daraufhin mit, dass die medizinische Bewertung tatséachlich
Aufgabe des amtsarztlichen Dienstes sei, wohin die Unterlagen weitergeleitet
wuirden. Die Anforderung schon durch das Sozialamt sei jedoch erforderlich, da
nach bisherigen Erfahrungen die meisten Antragsteller trotz entsprechender Auf-
forderung keinerlei Unterlagen zur amtsarztlichen Untersuchung mitgebracht hat-
ten. Das Sozialamt wollte die Informationen nicht selbst bewerten, sondern nur
rechtzeitig dem arztlichen Dienst vorlegen. Erforderlich aus Sicht des Sozialamtes
war daher das Gutachten des arztlichen Dienstes, nicht aber alles, was der Petent
vorsorglich an Informationen dem Gutachter zur Berticksichtigung zur Verfigung
stellt. Die Unterlagen sollten kinftig in einem verschlossenen Kuvert beigebracht
werden.

Der Landesbeauftragte hat eine Erganzung des Verfahrens durch dienstliche
MafRnahmen angeregt, die sicherstellen, dass eine Kenntnisnahme der Daten
durch das Sozialamt verhindert wird. Die Antragsteller sollten durch hervorgeho-
benen Fettdruck schriftlich auf die Verwendung eines verschlossenen Kuverts
hingewiesen werden und ggf. vorgedruckte Kuverts erhalten, auf denen vermerkt
ist, dass es sich um arztliche Unterlagen handelt, die nur vom amtsarztlichen
Dienst zu 6ffnen sind.

Die Sozialagentur hat von der Auffassung des Landesbeauftragten Kenntnis be-
kommen und den herangezogenen Gebietskorperschaften vorgegeben, dass im
Rahmen der Sachverhaltsaufklarung alle erheblichen Tatsachen festzustellen
sind. Hierzu kénnen auch arztliche Gutachten und die darin dargestellten Informa-
tionen gehoéren, die dann in das medizinische Beiheft lbernommen werden.

Dazu konnte der Landesbeauftragte eine weitgehende Ubereinstimmung feststel-
len. Der Erforderlichkeitsgrundsatz ist allerdings stets zu beachten. Die An-
spruchsvoraussetzungen kénnen zwar mit der notwendigen Gewissheit festge-
stellt werden. Die Vorschriften des Sozialdatenschutzes gehen aber den Pflichten
des Leistungstragers zur Amtsermittlung und Beweiserhebung nach 8§ 20, 21
SGB X nach dem eindeutigen Wortlaut des § 37 Satz 3 SGB | vor, d.h. sie geben
den gesetzlichen Rahmen zuldssiger Amtsermittlung.

Ist der Sachbearbeiter danach mangels entsprechender Ausbildung nicht in der
Lage, selbst die medizinische Bewertung fir das Vorliegen des Tatbestands-
merkmals vorzunehmen (wie beispielsweise zur wesentlichen Behinderung im
Rahmen der Eingliederungshilfe), kann er einen arztlichen Gutachter beauftragen.
Welche medizinischen Informationen dieser benétigt, um seine medizinische Be-
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wertung gemal dem Auftrag des Sachbearbeiters durchzufuhren, obliegt aber
grundsétzlich seiner arztlichen Verantwortung. So ware beispielsweise die Erhe-
bung der KorpergréRe durch den Sachbearbeiter der Fachverwaltung allein des-
halb, weil nach seiner laienhaften Einschétzung dieses Datum zur Anamnese ge-
hort, nicht erforderlich, wenn der beauftragte Arzt nach seiner Fachkenntnis diese
Information fur die Bewertung der geistigen Gesundheit im Sinne von § 53 Abs. 1
Satz 1 SGB Xlli.V.m. 8 2 Abs. 1 S.1 SGB IX nicht benétigt.

Der Landesbeauftragte geht davon aus, dass die herangezogenen Gebietskor-
perschaften auch weiterhin unter Bertcksichtigung der sozialdatenschutzrechtli-
chen Rahmenbedingungen verfahren.

20.26 Ersuchen eines Sozialamtes nach § 45 Abs. 1 Satz 1 SGB XIl i.V.m. § 109a
Abs. 2 SGB VI beim Trager der Rentenversicherung

Im Rahmen einer Kontrolle eines Sozialamtes wurde dem Landesbeauftragten
bekannt, dass das Sozialamt vor Gewé&hrung von Grundsicherung wegen dauer-
hafter Erwerbsminderung infolge eines Ersuchens des Rentenversicherungstra-
gers die Ubersendung von Untersuchungsbefunden einiger Krankenhauser erbe-
ten hatte. Das Sozialamt sah sich veranlasst, unter Einschaltung des Gesund-
heitsamtes und der Hauséarzte medizinische Informationen und damit Sozialdaten
besonderer Art (8 67 Abs. 12 SGB X) des Betroffenen abzufordern. Der Landes-
beauftragte halt dieses Verfahren fur bedenklich.

Ausschlief3lich und abschliel3end sollen die Rentenversicherungstrager die medi-
zinische Begutachtung zur Feststellung der genannten Voraussetzungen durch-
fuhren und die erforderlichen Daten Uber die Betroffenen erheben. Insbesondere
durch die Regelungen des 8§ 45 Abs. 1 Satz 2 SGB XII hat der Gesetzgeber ver-
bindlich klargestellt, dass die Entscheidung des Trégers der Rentenversicherung
fur den ersuchenden Trager der Sozialhilfe bindend ist.

Als Rechtsgrundlage fir die Datenerhebungen zur Durchfihrung dieser Aufgaben
nach § 109a Abs. 2 SGB VI kommt nach Auffassung des Landesbeauftragten le-
diglich die Regelung des § 67a SGB X in Betracht. Nach § 67a Abs. 2 SGB X
musste der Rentenversicherungstrager die erforderlichen Daten grundséatzlich
beim Betroffenen, hier dem Antragsteller, erheben. Der Rentenversicherungstra-
ger kénnte demnach Angaben von behandelnden Arzten mit einer Erklarung des
Betroffenen zur Entbindung von der Schweigepflicht im Rahmen der Erforderlich-
keit direkt abfordern.

Die in 8 67a Abs. 2 SGB X genannten Voraussetzungen der Datenerhebung ohne
Mitwirkung des Betroffenen durften nicht erfullt sein. Die Erhebung beim Betroffe-
nen erfordert keinen unverhaltnisméafiigen Aufwand, da der Rentenversicherungs-
trdger zunachst selbst den Umfang der Erhebung bestimmen muss. Die Zwi-
schenschaltung weiterer Stellen wirde das Verfahren gerade verzdgern.

Insbesondere aber scheint das Sozialamt nicht im Sinne des 67a Abs. 2 Satz 2
Nr. 1 a) SGB X zur Ubermittlung an den Rentenversicherungstrager befugt gewe-
sen zu sein. Zwar diirfte sich die Befugnis zur Ubermittlung der zum Zeitpunkt des
Ersuchens beim Sozialamt bereits vorhandenen Sozialdaten in erforderlichem
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Umfang an den Rentenversicherungstrager aus 8 69 Abs.1 Nr. 1 SGB X ergeben.
Diese grundsatzliche Befugnis zur Ubermittlung vorhandener Informationen an
den Rentenversicherungstrager begriindet jedoch keine Befugnis zur Durchfih-
rung eigener Ermittlungen in Bezug auf Daten, die das Sozialamt selbst fuir die Er-
fullung der eigenen Aufgaben nicht bendtigt. Die angeforderten Epikrisen benotigt
das Sozialamt selbst nicht.

Eine Rechtsgrundlage fur die Datenerhebung durch das Sozialamt dirfte sich
auch nicht aus § 109a Abs. 2 Satz 3 SGB VI i.V.m. der Vereinbarung zwischen
dem Deutschen Landkreistag, Deutschen Stadtetag, Deutschen Stadte- und Ge-
meindebund und dem Verband Deutscher Rentenversicherungstrager zur Rege-
lung des Verfahrens und der Kostenerstattung ergeben. Nach § 109a Abs. 2 Satz
3 SGB VI kdnnen in einer solchen Vereinbarung zwar Verfahrensregelungen ge-
troffen werden. Die Vereinbarung hat jedoch nicht die Rechtsnormqualitat, die er-
forderlich wére, um als Rechtsgrundlage einen Eingriff in das Grundrecht auf in-
formationelle Selbstbestimmung zu rechtfertigen. Vielmehr muss das in der Ver-
einbarung geregelte Verfahren die sozialdatenschutzrechtlichen Rahmenbedin-
gungen bericksichtigen. Eine Unterstitzung flr den Rentenversicherungstrager
durch das Sozialamt in der Weise, dass das Sozialamt zun&chst selbst medizini-
sche Daten erhebt, erscheint daher nicht zulassig.

Die durch Umstrukturierungsmafl3nahmen jetzt zustandige Deutsche Rentenversi-
cherung Mitteldeutschland hat diese Auffassung bestatigt. Das Verfahren wurde
entsprechend der Rechtslage angepasst.

20.27 Grundsicherung im Alter und bei Erwerbsminderung

Die Mutter und Betreuerin ihres behinderten Sohnes teilte dem Landesbeauftrag-
ten mit, dass ein Grundsicherungstrager um Abgabe einer sog. ,Offenbarungser-
klarung zum Datenschutz* gebeten habe, um den Antrag auf Grundsicherungs-
rente prifen zu kdnnen. Die Petentin konnte sich nicht erklaren, warum der Land-
kreis als Grundsicherungstrager Angaben von Arzten einholen mochte. Die Of-
fenbarungserklarung umfasste Ubermittlungen von zum Teil auch sensiblen Da-
ten. So waren nicht nur andere Sozialleistungstrager, wie z.B. die Arbeitsamter
oder Krankenkassen, sondern auch Finanzamter, Wohnungs- und Energieversor-
gungsunternehmen und Banken in der Offenbarungserklarung aufgefihrt. Nach-
dem trotz zweifacher Aufforderung keine schriftliche Stellungnahme vom Land-
kreis einging, wurde vor Ort ein Beratungsgesprach durchgefihrt.

Zwei Problemkreise waren hier zu thematisieren: das Verfahren zur Prifung von
Antragen auf Grundsicherungsrente und die Einholung von Einwilligungserklarun-
gen.

Grundsicherungsrente kann u. a. dann gewahrt werden, wenn Personen, die das
18. Lebensjahr vollendet haben, dauerhaft voll erwerbsgemindert sind (8 41
Abs. 1 Nr. 2 SGB XII). Die Feststellung der dauerhaften vollen Erwerbsminderung
erfolgt in Verantwortung des Sozialhilfetragers. Die medizinischen Prufungen
werden allerdings auf Ersuchen des Sozialhilfetrdgers ausschlie3lich durch die
Trager der Rentenversicherung vorgenommen und der Sozialhilfetrager ist an die
dort getroffene Feststellung gebunden (8 45 Abs. 1 SGB XIlI). Ein Ersuchen findet
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nur bei Vorliegen der Voraussetzungen des § 45 Abs. 1 Satz 3 SGB Xll nicht
statt.

Da der betroffene behinderte Sohn eine Werkstatt fir behinderte Menschen be-
sucht und der Fachausschuss bereits eine entsprechende Stellungnahme abge-
geben hat, erfolgt ein Ersuchen an den Rentenversicherungstradger nach 8§ 45
Abs. 1 Satz 3 Nr. 2 SGB XII nicht. Die Einholung eines Einverstandnisses zur U-
bermittlung von medizinischen Unterlagen des Arztes war damit unnatig.

Darlber hinaus handelt es sich bei der Offenbarungserklarung um eine Blanko-
Erméachtigung. Der Landkreis wurde auf die Grundsatze der Datensparsamkeit
und VerhaltnismaRigkeit aufmerksam gemacht. Der Antragsteller muss auf den
Zweck der vorgesehenen Ubermittlung hingewiesen werden, d.h. die Erklarung
muss einzelfallbezogen und inhaltlich bestimmt sein. Blanko-Erklarungen sind
demnach unwirksam.

Der Landkreis sicherte zu, den Vordruck nicht mehr zu verwenden und fir zukinf-
tige Ubermittlungen im Einzelfall eine datenschutzgerechte Einwilligung einzuho-
len.

20.28 Datenerhebungen fiir die Sozialhilfe zu und bei Dritten

Ein Petent hat im Rahmen von Gerichtsverfahren Einsicht in die ihn betreffenden
Unterlagen des Sozialamtes zur Gewéahrung von Sozialhilfe nehmen kdnnen (vgl.
Ziff. 3.4). Er wandte sich an den Landesbeauftragten, da er die dort vorgefunde-
nen umfanglichen Datensammlungen fir bedenklich hielt. Der Landesbeauftragte
hat das Vorgehen Uberprift und konnte dem Sozialamt umféangliche Hinweise im
Hinblick auf die Datenerhebungen fiir die Sozialhilfe geben.

Erste Hinweise ergingen zum Einsatz von Sozialhilfeermittlern. Im Ergebnis war
der Einsatz von Sozialhilfeermittlern zwar grundsatzlich gerechtfertigt, da das So-
zialamt konkreten Anlass hatte, den Angaben des Antragstellers nachzugehen.
Der Lebensstil des Antragstellers mit einer luxuriosen Mietwohnung schien die
Verhaltnisse eines Sozialhilfeempfangers zu tbersteigen. Im Hinblick auf die de-
taillierte Begriindung des Einsatzes von Sozialhilfeermittlern und den konkreten
Auftrag zu Datenerhebungen an die Sozialhilfeermittler waren jedoch Defizite zu
erkennen. Hierauf musste der Landesbeauftragte unter Bezugnahme auf seine
Darlegungen im VI. Tatigkeitsbericht (Ziff. 20.4) hinweisen.

Weiterhin hatte das Sozialamt bei der Zulassungsstelle Angaben zur Eigenschaft
als Kfz-Halter abgefragt und die entsprechenden Ergebnisse in den Sozialhilfeak-
ten dokumentiert. Die Unterlagen bezogen sich jedoch nicht nur auf den Petenten
selbst. Die Datensammlungen bezogen sich auch auf eine Person, von der ange-
nommen wurde, dass sie - zumindest zeitweise - Mitbewohner des Petenten und
im Hinblick auf ein Kraftfahrzeug Versicherungsnehmer sei. Weiterhin war ver-
merkt, dass der Vater des Petenten im Hinblick auf ein Kraftfahrzeug Halter ge-
wesen ist. Die Abfrage der Eigenschaft als Kfz-Halter war jedoch nur in Bezug auf
diejenigen Personen zulassig, die die Leistungen beziehen, hier also den Peten-
ten selbst. Auch bezieht sich die Abfrage lediglich auf die Eigenschaft als Kfz-
Halter, weitere Angaben zur Eigenschaft als Versicherungsnehmer bzw. zu Art
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und Alter des betroffenen Kraftfahrzeuges waren von der Abfragebefugnis nicht
gedeckt.

Auch unter dem Aspekt der persdnlichen Beziehung war eine Abfrage zum poten-
tiellen Mitbewohner nicht zulassig. Eine eheahnliche Gemeinschaft, die ggf. hatte
Berlcksichtigung finden kdnnen, konnte nicht vorliegen. Eine bereichsspezifische
Regelung fir eingetragene bzw. nicht eingetragene gleichgeschlechtliche Le-
benspartnerschaften war bisher nicht in die Regelungen uber die Sozialhilfe auf-
genommen worden. Demgemal war es nicht gestattet, bis zu einer gesetzlichen
Regelung gleichgeschlechtliche Partner in einer nicht eingetragenen Lebensge-
meinschaft in den Anwendungsbereich der Vorschrift einzubeziehen, die eheahn-
liche Gemeinschaften hinsichtlich Voraussetzungen und Umfang der Sozialhilfe
Ehegatten gleichstellt.

Der Petent hatte wiederholt Anlass zu Zweifeln an seinen Angaben gegeben, u.a.
weil die nachtraglich eingereichten Nachweise - wie beispielsweise inhaltlich un-
terschiedliche Mietvertrage - die zuvor gemachten Angaben nicht bestétigten.
Aufgrund dessen und der Mitteilungen der Sozialhilfeermittler hegte das Sozial-
amt den Verdacht auf eine missbrauchliche Inanspruchnahme von Sozialhilfemit-
teln. Diesbezuglich erfolgte eine Riucksprache mit dem zustandigen Polizeirevier.
Es wurden Auskinfte zum Petenten und seine potentiellen Mitbewohner erbeten.
Im Ergebnis waren Informationen zur kriminellen Laufbahn der Betroffenen in den
Akten enthalten.

Hierzu wies der Landesbeauftragte darauf hin, dass es der Stadt unbenommen
bleibt, anhand vorliegender Tatsachen zu erwégen, ob eine Strafanzeige erstattet
wird. Eine Rechtsgrundlage fur Datenerhebungen durch Ricksprache mit der Po-
lizei, um erst die Voraussetzungen fir eine Anzeige abzuklaren, war jedoch nicht
ersichtlich. Insbesondere bestand auch keine Rechtsgrundlage, Daten Uber die
Straffalligkeit des potentiellen Mitbewohners in den Akten zu speichern. Im Ubri-
gen hatte die Mitteilung des Polizeireviers am Ausgang des Sozialhilfeverfahrens
des Petenten nichts geandert. Sofern ein Anspruch auf Sozialhilfe besteht, ist die-
ser unabhangig davon zu erfiillen, ob der Petent kriminalpolizeilich bekannt war
oder nicht.

Der Landesbeauftragte hat auf die Verpflichtung zur Loschung unzulassig gespei-
cherter bzw. nicht mehr zur Aufgabenerfillung erforderlicher Daten nach § 84
Abs. 2 SGB X hingewiesen.

Heimrecht
20.29 Mitarbeiterdatentberprifung durch die Heimaufsicht

Ein Verband privater Heime beklagte sich Uber die Praxis der Heimaufsichtsbe-
horden, bei Prifungen Namenslisten von Mitarbeitern mitzunehmen und in den
Unterlagen der Heimaufsichtsbehdrde zu speichern. Dies sei mit § 15 Abs. 2
Heimgesetz (HeimG) und der dazu ergangenen Rechtsprechung nicht vereinbar,
wonach die Aufsichtsbehdrde grundsétzlich nur ein Einsichtsrecht, aber keinen
Anspruch auf schriftliche Auskunfte habe.
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Die Heimaufsichtsbehérde teilte hierzu mit, dass lediglich unter Bertcksichtigung
der Umsténde im Einzelfall (z.B. grof3e Einrichtungen mit entsprechend grof3er
Beschaftigtenzahl, anderer Priifungsschwerpunkt, Zeitpunkt der letzten Ande-
rungsanzeige nach 8§ 12 Abs. 3 HeimG) entschieden werde, ob eine Einsichtnah-
me in die Personalliste vor Ort gentige oder daruber hinaus eine Kopie zur Pri-
fung in der Dienststelle der Heimaufsichtsbehdrde erforderlich sei. Gegen diese
angemessene Datenerhebung auf der Grundlage des 8 9 Abs. 1 DSG-LSA be-
standen keine datenschutzrechtlichen Bedenken.

Bereits in der Gesetzesbegriindung (BT-Drs. 14/5399, S. 30) wird erwahnt, dass
der Trager der Heimaufsichtsbehdrde Fotokopien der Geschaftsunterlagen zur
Verfugung stellen soll. Auch wenn nach obergerichtlicher Rechtsprechung im
Hinblick auf den Gesetzeswortlaut kein genereller Anspruch auf schriftliche Aus-
kiinfte gegeben ist, besteht dennoch die Verpflichtung des Heimtragers tber sei-
ne Aufzeichnungs-, Aufbewahrungs- und Duldungspflichten im Sinne von 8§ 13,
15 Abs. 2 Satz 2 HeimG, Unterlagen in Ablichtung zur Verfiigung zu stellen, so-
weit dies zur Durchflihrung des Heimgesetzes erforderlich ist und die sonstigen
Befugnisse der Aufsichtsbehdrde, wie etwa das Einsichtsrecht, nicht ausreichen.

Statistik
EU-weiter Zensus 2011

Aus zwei Grunden wird den Burgerinnen und Burgern in Deutschland voraussicht-
lich im Jahre 2011 eine Volkszéhlung (Zensus) ins Haus stehen: Der Zensus ist
durch die EU geplant und wird wohl fir die Mitgliedsstaaten per EU-Verordnung
zur Pflicht gemacht werden. AulRerdem sei, so die politischen Planer bei Bund,
Landern und Gemeinden seit Jahren unisono, ein tragfahiges Datenfundament zu
Bevolkerung, Erwerbstatigkeit und Wohnsituation in Deutschland nicht wirklich
vorhanden, da die letzte Volksz&hlung im Gebiet der ehemaligen DDR 1981 und
in den alten Bundesléandern 1987 stattfand. Der Zensus wird - wieder aus zwei
Grinden - voraussichtlich nicht als traditionelle Volkszahlung durch Befragung al-
ler Burgerinnen und Burger durch schatzungsweise eine Million Erhebungsbeauf-
tragte durchgefihrt werden, obgleich die EU den Mitgliedsstaaten bei der Wahl
der Datenquellen keine Vorschriften machen wird. Diese Erhebungsart wiirde, so
eine Schatzung des Statistischen Bundesamtes, mit Kosten von ca. 1,4 Milliarden
Euro zu Buche schlagen. Aul3erdem hatte das Bundesverfassungsgericht in sei-
nem Volkszahlungsurteil verlangt, dass sich der Gesetzgeber vor kinftigen Zen-
sen mit der statistischen Methodendiskussion auseinandersetzt. Dies ist erfolgt
und hatte den registergestitzten Zensus zum Ergebnis. Es werden also nicht die
Birgerinnen und Blrger gezahlt, sondern die Eintrdge Uber sie in den Verwal-
tungsregistern.

Mit der Umsetzung einer Empfehlung der EU, ab dem Jahre 2001 eine Volkszéh-
lung in den Mitgliedslandern durchzufuhren, wurde in Deutschland erprobt, ob ein
solcher Registerzensus uberhaupt verwendbare Ergebnisse haben kann. Daflr
wurde mit dem Zensustestgesetz als Artikel 1 des Zensusvorbereitungsgesetzes
vom 27. Juli 2001 eine Rechtsgrundlage geschaffen. Der Zensustest bewies die
grundsatzliche Geeignetheit des Verfahrens, er brachte aber auch zu erwartende
Schwierigkeiten ans Licht. So wurde die durchschnittliche Fehlerquote der deut-
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schen Melderegister mit ca. 5 % ermittelt, die Register in Berlin, Hamburg und
dem Saarland wiesen ca. 10 % Fehler auf. Eine Z&ahlung in den Melderegistern
wird also mit weiteren MalBhahmen untersetzt werden missen, um planungssi-
chere Ergebnisse erzielen zu kénnen. Solche MalRnahmen, deren Kern die Ver-
knupfung der Daten weiterer Register der Bundesagentur fir Arbeit und der Ver-
messungsbehoérden mit den Einwohnermeldedaten sein wird, finden sich in dem
Entwurf eines Zensusvorbereitungsgesetzes wieder, zu dem der Landesbeauf-
tragte zum Ende des Berichtszeitraumes Stellung genommen hat, da der Entwurf
eine Fulle datenschutzrechtlich bedenklicher Sachverhalte enthielt.

So soll fur die Vorbereitung des eigentlichen Zensus beim Statistischen Bundes-
amt ein zentrales Adress- und Gebauderegister betrieben werden, das von ihm
selbst, aber auch von den Statistischen Amtern der Lander mit aufgebaut, ge-
pflegt und genutzt werden soll. Die Frage, in wessen Verantwortlichkeit das Re-
gister betrieben wird und wer folglich fur die datenschutzrechtliche Kontrolle zu-
standig ware, ist in dem Gesetzentwurf nicht geregelt.

Die Adress- und Geb&auderegisterdaten sollen mit geodatischen Koordinatenwer-
ten versehen werden (Georeferenzierung). Ziel soll sein, die von der Politik gefor-
derten kleinrAumigen Auswertungen zu ermoglichen. Dem Gesetzgeber ist wohl
bewusst, dass durch diese kleinraumigen Auswertungen die Anonymitat der hinter
den Adressen stehenden naturlichen Personen bedroht ware. Allerdings wird mit
seiner Intention, durch Nutzung des georeferenzierten Registers Verfahren zu
entwickeln, die die Anonymitéat der Ergebnisse gewahrleisten, das Pferd von der
falschen Seite aufgezdumt. Der Landesbeauftragte halt es fur nicht ausgeschlos-
sen, dass solche Verfahren ihr Ziel verfehlen. Der Gesetzentwurf genligt wegen
dieses moglichen UbermalRigen Eingriffs in das informationelle Selbstbestim-
mungsrecht der Burgerinnen und Birger den verfassungsrechtlichen Vorgaben
nicht.

Ferner sieht der Gesetzentwurf vor, dass die Meldebehorden adressenscharf die
Familiennamen aller Einwohner und deren exakten Geburtsdaten an die Statisti-
schen Amter der Lander Ubermitteln. Der Familienname sei, so die Gesetzesbe-
griandung, erforderlich, um die Zahl der Haushalte an einer Adresse zu ermitteln,
und das Geburtsdatum diene dazu, das Alter der Bewohner zu errechnen. Beide
Angaben kénnten die Einwohnermeldeamter aber selbst ermitteln.

Fur besonders problematisch, und dies hat er dem Ministerium des Innern so mit-
geteilt, halt er jedoch die vom Gesetzentwurf vorgesehene Ruckubermittlung von
Daten aus der Statistik zurtick in den Verwaltungsvollzug an die Meldebehérden,
um dort ,zu klaren®, ob die Daten zu bestimmten monierten Adressbereichen un-
vollstandig oder fehlerbehaftet sind. Dass die Melderegister fehlerbehaftet sind, ist
oben erwahnt. lhre Konditionierung kann allerdings nicht durch Aufhebung des
strikten Trennungsgebotes von Statistik und Verwaltungsvollzug bewerkstelligt
werden. Hier verfassungsrechtlich saubere Loésungen zu suchen und zu finden, ist
der Gesetzgeber gefordert, wenn er eine Konditionierung denn fur erforderlich
halt. Die im dem Landesbeauftragten vorliegenden neuesten Entwurf des Zen-
susvorbereitungsgesetzes und seiner Begrindung (BR-Drs. 222/07) aufgenom-
mene Formulierung, die oben genannte Fehlerklarung in den Meldedmtern solle
"anhand der vorhandenen Daten"”, ohne Einzelprifungen vor Ort erfolgen, ver-
mochte seine Bedenken schon nicht zu zerstreuen. Zu allem Uberfluss empfahlen
die vom Bundesrat beteiligten Ausschisse diesem, in seiner Stellungnahme ge-
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nau jene Formulierung wieder streichen zu lassen und damit die Meldeamter zu
Einzelprifungen zu verpflichten. Der Bundesrat folgte dieser Empfehlung in sei-
nem Beschluss vom 11. Mai 2007 (BR-Drs. 222/07 - Beschluss). Der Landesbe-
auftragte weist im Ubrigen auf seinen bereits in seinem Ill. Tatigkeitsbericht (Ziff.
25.2) zur Trennung zwischen Statistik und Verwaltungsvollzug bei der Gebaude-
und Wohnungszéahlung vertretenen Standpunkt hin.

21.2 Eine Burgerbefragung - nicht ganz datenschutzgerecht

Viele Gemeinden in Sachsen-Anhalt leiden an einem bestandigen Bevolkerungs-
verlust. Um in dieser Situation eine lebenswerte Stadt mit ausreichenden Wohn-
angeboten, attraktiven Freiflachen und den notwendigen Versorgungseinrichtun-
gen fur die Zukunft planen zu kénnen, sollte in einer Stadt ein integriertes Stadt-
entwicklungskonzept erarbeitet werden. Grundlage dieser Arbeit sollte eine
Birgerbefragung sein, in der die Wohn- und Lebensverhéltnisse der Bewohner,
ihre Winsche und Kritikpunkte gegenuber ihrer Stadt sowie zu ihrem Wohngebiet
untersucht werden sollten. Die Stadt versprach, diese Informationen in die zukinf-
tigen Planungen einzubeziehen.

Ein Mitglied des Landtages trug dem Landesbeauftragten die Bedenken einer
Birgerin seines Wahlkreises vor, die zur Teilnahme an dieser kommunalen
Bilrgerbefragung ausgewéhlt worden war, die im Auftrag der Stadt von einem
Stadtforschungsinstitut durchgefiihrt werden sollte.

Die daraufhin von der Stadt angeforderten Erhebungs- und Vertragsunterlagen
enthielten so viele Probleme, dass sich zunachst fur den Datenschutz ein unkla-
res Szenario abzeichnete, auch wenn in dem Anschreiben der Stadt erklart wur-
de, die Teilnahme an dem Projekt sei freiwillig.

Beispielsweise wurde den Birgerinnen und Burgern im Anschreiben in fetter
Schrift versichert, die Antworten wiirden anonym ausgewertet. Jedoch: In der ers-
ten Zeile des Fragebogens sollten Stral3e und Hausnummer der Wohnung ange-
geben werden, die, so das Hinweisblatt zum Fragebogen, erforderlich seien, um
die Zuordnung zu einem Wohngebiet zu ermdglich. Datenschutz- bzw. statistik-
rechtlich heil3t das nichts anderes, als die eben noch postulierte Anonymitét, zu-
mindest im Fall von Einfamilien- oder Reihenh&usern, wieder aufzugeben. Der
Landesbeauftragte ist schon der Meinung, dass die Befragungsteilnehmer in der
Lage gewesen wéren, ihr Wohngebiet selbst anzugeben.

Wenn das Hinweisblatt in diesem Zusammenhang, also gleich zu Beginn, noch
einmal den im Anschreiben in kleiner Schrift gegebenen Hinweis auf die Freiwil-
ligkeit der Teilnahme oder besser noch auf die Freiwilligkeit der Beantwortung der
einzelnen Fragen drucktechnisch hervorgehoben enthalten hatte, wéare die Akzep-
tanz bei den Befragten sicherlich groRer gewesen. Dass dies moéglich gewesen
ware, zeigt die Tatsache, dass eben dieser Hinweis bei der Frage nach dem Net-
to-Haushaltseinkommen auftaucht. Der von der Stadt gegangene Weg war daten-
schutzrechtlich ungeschickt, auch weil er einen Verstol3 gegen das Gebot der Da-
tensparsamkeit aus 8 1 Abs. 2 DSG-LSA darstellt.

Da die Stadt die Befragung nicht selbst durchfiihrte, sondern sich eines Dritten
bediente, untersuchte der Landesbeauftragte auch die Vertrags- und ergénzen-
den Unterlagen.
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Aus denen ging z.B. hervor, dass das Zufallsverfahren, nach dem die beteiligten
Haushalte ausgewahlt wirden, darin bestand, bei kleinen Stadtteilen alle Haus-
halte, bei mittleren ca. 50 % und bei groReren Stadtteilen 33 % der Haushalte
einzubeziehen, alles in allem ca. 10.000 ausgewahlte Haushalte.

Der Auftragnehmer, der das integrierte Stadtentwicklungskonzept erstellen sollte,
hatte laut Vertrag und Leistungsbeschreibung die ,Datenbestande der Meldeam-
ter (...) so auszuwerten, dass ein mdglichst kleinraumiger Entwicklungsverlauf
sichtbar wird“ und Bestand und Prognose fur Bevolkerung, Haushalte und Migra-
tion zu ermitteln. All das deutete darauf hin, dass man ihm die Einwohnermelde-
daten, zumindest teilweise, Uberlassen hatte, was, als Datenverarbeitung im Auf-
trag gem. 8 8 DSG-LSA vertraglich vereinbart, datenschutzrechtlich zuléssig dar-
stellbar gewesen wére. Doch in dem gesamten Vertragswerk tauchte das Wort
.Datenschutz” nicht ein einziges Mal auf!

Allerdings konnte der Landesbeauftragte sehr schnell feststellen, dass, zumindest
in Bezug auf die Einwohnermeldedaten, doch korrekt gearbeitet wurde. So wurde
die Stichprobenauswahl der zu beteiligenden Haushalte durch Werbemittelvertei-
ler bewerkstelligt, die anonyme Briefumschlage mit den Fragebdgen entweder in
jeden, in jeden zweiten oder in jeden dritten Hausbriefkasten einwarfen. Nicht ge-
rade reprasentativ, aber datenschutzgerecht.

Die Auswertung der Melderegister selbst erledigten die Meldeamter, die die erfor-
derlichen anonymisierten Ergebnistabellen an den Auftragnehmer Ubersandten.
Dieser hatte, so wurde dem Landesbeauftragten versichert, niemals Zugang zu
Einzeldaten der Meldedmter.

Damit blieb fir den Landesbeauftragten nur noch, die Stadt aufzufordern, sich die
restlose Vernichtung der zuruckgelaufenen Erhebungsbdgen und die Ldschung
aller im Zusammenhang mit der Burgerbefragung erhobenen personenbezogenen
Daten vom Auftragnehmer quittieren zu lassen, was auch erfolgte.

22. Strafvollzug
22.1 Datenschutz und ein grol3es Investitionsprojekt: PPP-Burg

Im Jahr 2006 hatte das Land Bau und Betrieb einer Justizvollzugsanstalt (JVA) im
Rahmen eines sog. public-private-partnership-Projekts (PPP) ausgeschrieben. Da
nur wenige hoheitliche Tatigkeiten Offentlicher Stellen existieren, welche in glei-
cher Art und Intensitat in die Rechte von Menschen eingreifen, wie die Befassung
des Staates mit Strafgefangenen, hatte sich der Landesbeauftragte an das Mi-
nisterium der Justiz mit der Bitte gewandt, ihn Uber die datenschutzrechtlich be-
deutsamen Gesichtspunkte dieses Vorhabens zu informieren. Auf diese Anfrage
hin hatte das Ministerium umfassende Information angekindigt. Leider entwi-
ckelte sich in der Folge das Informationsverhalten seiner Mitarbeiter, wie auch je-
ner Mitarbeiter des Ministeriums fir Landesentwicklung und Verkehr, welches das
Ausschreibungsverfahren im Wesentlichen betreibt, gegenteilig. So sollten nur
nach Abgabe einer gesonderten Schweigeverpflichtungserklarung durch den
Landesbeauftragten und seine Mitarbeiter die Bieterkonzepte zum Datenschutz-
reglement Ubersandt werden - obwohl deren Zusendung bereits vorab angekin-
digt worden war.
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Der Landesbeauftragte sieht in dieser Bedingung einen Versto3 gegen § 23
Abs. 1 DSG-LSA, der die Unabhangigkeit der Amtsaustibung des Landesbeauf-
tragten beeintrachtigt. Dass diese Antwort dann auch noch von einem Mitarbeiter
einer nicht angefragten 6ffentlichen Stelle (Ministerium fir Landesentwicklung und
Verkehr) gegeben wurde, erschien ihm zudem bemerkenswert. Den Vogel abge-
schossen hat indessen der pauschale Hinweis, der Landesbeauftragte moge sich
mit dem zum PPP-Projekt beratenden Anwaltsbiiro auseinandersetzen. Dies ent-
spricht schon nicht dem Amtsverstandnis in der Funktion des Landesbeauftrag-
ten. Es verwundert auch deshalb, weil fur die Erflllung der Auskunftspflicht ge-
genuber dem Landesbeauftragten nach den gesetzlichen Regelungen des DSG-
LSA die zustandige o6ffentliche Stelle eigenstandig Verantwortung tragt.

Da das vorgelegte Schweigeverpflichtungsformular entsprechende Formulierun-
gen enthielt, wies der Landesbeauftragte noch klarstellend darauf hin, dass er
selbstverstandlich nicht Beteiligter im Vergabeprozess ist. Sein Interesse bezog
und bezieht sich ausschlie3lich auf die datenschutzgrundrechtlichen Aspekte die-
ses Vorgangs. Folglich war die umfassende Vorlage aller Unterlagen weder erbe-
ten worden, noch aus seiner Sicht sinnvoll.

Unabhangig von den verfassungs-/datenschutzrechtlichen Fragen im Zusammen-
hang mit dem konkreten Projekt, hat der Landesbeauftragte daher das Ministeri-
um der Justiz um Stellungnahme zu dem nicht akzeptablen Versuch, die unab-
hangige Amtsausuibung des Landesbeauftragten zu beeintrachtigen, gebeten. Da
PPP-Projekte, welche regelméaf3ig u.a. datenschutzrechtliche Fragen aufwerfen,
kinftig in unterschiedlichen Bereichen der staatlichen und kommunalen Verwal-
tungen vermehrt in Angriff genommen werden durften, hat er auf eine Klarstellung
der rechtlichen Position Wert gelegt.

Zwar wurden die erbetenen Informationen auch nach dem mahnenden Schreiben
nicht umgehend zur Verfigung gestellt, aber die Staatssekretare der beteiligten
Ministerien verabredeten kurzfristig einen persoénlichen Informationsaustausch mit
dem Landesbeauftragten, in welchem sie darlegten, dass Ursache der nicht an-
gemessenen Unterrichtung des Landesbeauftragten ein Missverstandnis gewe-
sen sei. Man sei davon ausgegangen, dass nicht allein das Datenschutzkonzept
Gegenstand der Anfrage des Landesbeauftragten gewesen sei. Diese Erklarung
konnte der Landesbeauftragte schon angesichts seiner gesetzlich eindeutig gere-
gelten Zustandigkeit nicht nachvollziehen. Abgesehen davon lage auch eine un-
begrenzte Anforderung von Unterlagen ausschlief3lich in der Entscheidungskom-
petenz des Landesbeauftragten. Denn in manchen Fallen kann nur nach Sichtung
der vollstandigen Unterlagen das datenschutzrechtlich Wesentliche herausgefiltert
werden. Auf eine Beanstandung konnte jedoch verzichtet werden, da deutlich
wurde, dass eine Beeintrachtigung der Unabh&ngigkeit des Amtes im Konkreten
nicht beabsichtigt war.

Gegen Ende des Berichtszeitraums dieses Téatigkeitsberichts wurde nunmehr u.a.
ein Datentrager mit Vertragsentwirfen zum PPP-Projekt der neuen JVA in Burg
Ubersandt. Eine angemessene Auswertung nimmt geraume Zeit in Anspruch, so-
dass ggf. im folgenden Tatigkeitsbericht Uber die weitere Entwicklung der daten-
schutzrechtlichen Absicherung des PPP-Projekts zu berichten sein wird. Inhaltlich
geht es u.a. um die Zulassigkeit der Abgabe hoheitlicher Aufgaben an private Drit-
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te und entsprechende Datenflisse wie auch die Sicherstellung von deren Vertrau-
lichkeit.

Kontrollen in Justizvollzugsanstalten

Im Berichtszeitraum wurden in zwei JVA datenschutzrechtliche Kontrollen und
Informationsbesuche durchgefiihrt. Diese ergaben hinsichtlich des alltaglichen
Umgangs des dort beschéftigten Personals mit Daten von Insassen und Dritten
keine datenschutzrechtlich gravierenden Versto(i3e.

Problemhinweise wurden in der Regel weitgehend akzeptiert. Allerdings wurde
ofter mit dem Verweis zu beantworten versucht, dass die jeweilige JVA hinsicht-
lich festgestellter technisch-organisatorischer Mangel nichts tun konne, da sie
keinen eigenen Administrator habe. Der Landesbeauftragte legt daher Wert auf
die Feststellung, dass dieses keine geeignete Reaktion bleiben kann, da die
rechtliche Zustandigkeit als verantwortliche Stelle im Sinne des Datenschutz-
rechts (vgl. 8 3 Abs. 7 BDSG) nicht abgegeben werden kann. Die jeweilige JVA
hat sich daher selbst um die Behebung der Defizite unter Inanspruchnahme ge-
eigneter Hilfe zu kimmern.

Bei der Prifung von Gefangenenpersonalakten (GPA) wurde u.a. festgestellt,
dass, neben konkreten Eignungsmitteilungen als deren Ergebnis, verschiedentlich
Auswertungs- und Ergebnisbogen von Intelligenz- und Befahigungstests bzw.
Psychotests offen eingeheftet waren. Die daraus ersichtlichen Daten und Auswer-
tungen ergaben ein die Personlichkeit des Gefangenen umfassend bewertendes
Bild. Das offene Abheften in der GPA erscheint dem Landesbeauftragten mit
8§ 182, 183 StVollzG nicht vereinbar und daher datenschutzrechtlich fragwurdig.
Die Praxis, so weitgehende Informationen unverschlossen in den GPA einzuhef-
ten, wird nach seiner Einschatzung noch dadurch verscharft, dass eine nachtrag-
liche Kontrolle der Zulassigkeit erfolgter Einsichtnahmen in die GPA nicht mdglich
ist. Aus den Akten war nicht ersichtlich, weder durch einzelne Vermerke, noch et-
wa durch ein entsprechendes vorgeheftetes Dokumentations-Blatt, wer zu wel-
chem Zweck Einsicht in die GPA erhalten hat. Die Erforderlichkeit von Einsicht-
nahmen kann damit nicht belegt werden. Der Vorschlag der JVA, kiinftig nur noch
die Eignungsmitteilung als solche zu den GPA zu nehmen, erscheint nur auf den
ersten Blick sinnvoll. Dann ware jedoch zu klaren, was mit den so entstehenden
Nebenvorgangen geschieht; u.a. musste in der GPA ein Hinweis auf diese Ne-
benakten aufgenommen werden, um u.a. die zeitgleiche Léschung dieser Vor-
gange sicherstellen zu kbnnen.

Dem Schutz des Grundrechts der Gefangenen wie auch der Verwaltungsprakti-
kabilitdt wird es eher entsprechen, das Ergebnis offen, die Beurteilungsgrundlage
dagegen verschlossen (mit Zugriffsbefugnis nur fir einen begrenzten Personen-
kreis) in der GPA einzuheften. Vergleichbar ist die gangige Praxis, in Personalak-
ten Aktenteile mit besonders schitzenswerten Daten in dieser Art zu sichern. Der
Schutz solcher Daten innerhalb der Akten wurde bereits oberstgerichtlich fur not-
wendig erachtet und zur Lésung beispielhaft auf eingeheftete geschlossene Um-
schlage verwiesen (Bundesarbeitsgericht, Urteil vom 12.9.2006 — 9 AZR 271/06).
Der Landesbeauftragte halt diesen Weg fur praktisch vertretbar und erwartet,
dass diese Verfahrensweise Beachtung findet.
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Die kontrollierten JVA stellen den Insassen ein Gefangenen-Telefonsystem
(TELIO) zur Verfugung, mit dessen Hilfe Gefangene uber ein Guthabenkonto tele-
fonieren kénnen. Wie letztlich per Nachfrage bei einem Gefangenen geklart wer-
den konnte, wird durch den Dienstleister TELIO bei jedem Telefonat ein Hinweis
an beide Teilnehmer des Gesprachs eingespielt, dass eine Uberwachung des Te-
lefonats erfolgen konnte. Dass ein solcher Dauerhinweis im TELIO-System den
Gesprachsteilnehmern eine unbelastete Kommunikation verwehrt, sei nur er-
wahnt. Nach dem Wortlaut von § 32 S. 3, 4 StVollzG ist der dort geforderte Hin-
weis nur hinsichtlich eines tatsachlich zu tberwachenden Gesprachs vorgesehen.
Neben rechtlichen Zweifeln an dieser Praxis erscheint zweifelhaft, ob eine JVA
mit dieser Verfahrensweise auch rechtlich der ihr obliegenden Informationspflicht
genugen kann. Bei dem regelmaRigen Hinweis drfte es sich eher um einen ,In-
formationsservice* der Fa. TELIO handeln. Die gesetzlich begriindete hoheitliche
Verpflichtung, im Einzelfall zu informieren, durfte dadurch nicht substituiert wer-
den.

Fur die Entsorgung dienstlichen Schriftgutes in grélReren Mengen wird auf ver-
schlieBbare Container eines Aktenvernichtungsunternehmens zurtickgegriffen. Mit
dem Unternehmen besteht ein Aktenvernichtungsvertrag. Bei diesem Auftrag-
nehmer handelt es sich um eine GmbH. Auf sie wéren, da es sich um eine sog.
nicht-offentliche Stelle handelt, die Vorschriften des DSG-LSA zunéchst nicht an-
wendbar. Ublicherweise wird dies landesrechtlich dadurch ,korrigiert*, dass nach
8 8 Abs. 6 DSG-LSA die JVA als Auftraggeberin im Vertrag sicherstellen muss,
dass der Auftragnehmer die Bestimmungen des DSG-LSA befolgt und sich der
Kontrolle durch den Landesbeauftragten entsprechend den 88 22 bis 24 DSG-
LSA unterwirft. Im Weiteren hatten vertraglich die in 8 8 Abs. 2 DSG-LSA vorge-
sehenen technischen und organisatorischen MalRnahmen festlegt werden mus-
sen. Schlie3lich hatte der Landesbeauftragte Uber die Beauftragung unterrichtet
werden mussen. All das liel3 sich vor Ort nicht feststellen.

Allerdings ist bereits im Grundsatz zweifelhaft, dass die JVA rechtlich befugt war,
die Aktenvernichtung im Wege einer Datenverarbeitung im Auftrag zu vergeben.
Das StVollzG selbst enthalt keine Regelung hinsichtlich einer Datenverarbeitung
im Auftrag. Auch die Verweise in § 187 StVollzG auf die Geltung des BDSG sowie
auf das Landesrecht hinsichtlich der Kontrollbefugnisse des Landesbeauftragten
enthalten keinen Bezug zu einer der Regelungen uber die Auftragsdatenverarbei-
tung. Da diese Regelung den abschlieBenden Charakter der StVollzG-
Bestimmungen beim Umgang mit personenbezogenen Daten deutlich macht (so
BT-Drs. 13/10245 an mehreren Stellen), fehlt eine gesetzliche Grundlage fur jegli-
che Datenverarbeitung im Auftrag im Bereich des Justizvollzugs. Somit dirfte die
Vernichtung von Unterlagen mit personenbezogenem Inhalt nur in Eigenregie zu
erfolgen.

Da dies Auswirkungen auch hinsichtlich anderer Auftragsvergaben von JVA ha-
ben konnte, fragte der Landesbeauftragte das Ministerium der Justiz nach seiner
Auffassung. Es antwortete, dass die fehlende ausdrickliche Bestimmung im We-
ge der Analogie zu erganzen sei.

Eine Analogie ist zulédssig, wenn das Gesetz eine planwidrige Regelungslicke
enthalt und der zu beurteilende Sachverhalt in rechtlicher Hinsicht so weit mit dem
Tatbestand vergleichbar ist, den der Gesetzgeber geregelt hat, dass angenom-
men werden kann, der Gesetzgeber ware bei einer Interessenabwéagung, bei der
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er sich von den gleichen Grundsatzen hatte leiten lassen, wie bei dem Erlass der
herangezogenen Gesetzesvorschrift, zu dem gleichen Abwagungsergebnis ge-
kommen. Auch wenn man von parallelen Bestimmungen im DSG-LSA ausgeht,
durfte die weitere Voraussetzung keineswegs gegeben sein. Schon die im
StVollzG bestehende Verweisklausel zur Anwendung des BDSG nimmt die dorti-
ge Norm zur Auftragsdatenverarbeitung nicht in Bezug. Von daher ist es eher un-
wahrscheinlich, dass der Gesetzgeber die Problematik Ubersehen haben sollte.
Daflr spricht gerade auch der vom Ministerium der Justiz zur Begrindung des
Gegenteils herangezogene § 155 StVollzG. Danach kdénnen Aufgaben ,aus be-
sonderen Grinden auch nebenamtlichen oder vertraglich verpflichteten Personen
Ubertragen werden“. Die Festlegung auf besondere Griinde sprechen gegen re-
gelmaRige Ubertragungen von Aufgaben und dokumentieren zudem, dass der
Gesetzgeber schon lange vor 1983 (vom 15. Dezember 1983 datiert das Volks-
zahlungsurteil des Bundesverfassungsgerichts) gesehen hat, dass im Strafvollzug
nur in einem sehr begrenzten Umfang Tatigkeiten von AuRenstehenden wahrge-
nommen werden durfen. Dadurch wird der Wille des Gesetzgebers unterstrichen,
keine Aufweichungen in diesem besonders grundrechtsinvasiven Bereich staatli-
cher Hoheitsgewalt zulassen zu wollen; die Nichtregelung der Auftragsdatenver-
arbeitung wird daher als eine bewusste Entscheidung des Gesetzgebers hinge-
nommen werden mussen. Ganz abgesehen davon, dass Analogien zu Lasten der
Grundrechte Betroffener rechtsstaatlich schwer zu begriinden sein dirften. Von
einer planwidrigen Regelungslicke dirfte folglich nicht auszugehen sein.

In seiner Stellungnahme hat das Ministerium der Justiz darauf hingewiesen, dass
es ein grol3es Interesse an Rechtsklarheit und Rechtssicherheit habe und folglich
u.a. eine Regelung zur Auftragsdatenverarbeitung in den kurzfristig zu erarbeiten-
den Gesetzen zum Strafvollzug (vgl. Ziff. 22.3) treffen will. Ob eine weite Offnung
fur Auftragsdatenverarbeitung - etwa durch eine die Strafvollzugsbestimmungen
umfassend erganzende Bezugnahme auf die Normen des DSG-LSA - der Weis-
heit letzter Schluss sein darf, wird das Ministerium der Justiz, unter Berucksichti-
gung der hohen Eingriffsintensitat des Justizvollzugs insgesamt, noch zu prifen
haben.

22.3 Neuregelung fur den Jugendstrafvollzug

In einer neueren Entscheidung (Urteil vom 31. Mai 2006, 2 BvR 1673/04, 2 BvR
2402/04, NJW 2006, 2093) hat das Bundesverfassungsgericht festgestellt, dass
die verfassungsrechtlich erforderlichen und auf die besonderen Anforderungen
des Strafvollzuges an Jugendlichen angepassten gesetzlichen Grundlagen fehlen.
Fur eine begrenzte Ubergangszeit bis zum Inkrafttreten der erforderlichen gesetz-
lichen Regelungen mussen eingreifende Maflinahmen im Jugendstrafvollzug in-
dessen hingenommen werden, soweit dies zur Aufrechterhaltung eines geordne-
ten Vollzuges unerlasslich ist. Das Bundesverfassungsgericht raumt dem Gesetz-
geber eine Ubergangsfrist bis Ablauf des Jahres 2007 ein. GemaR dieser Ent-
scheidung hatte, trotz Fehlens der unumgénglichen gesetzlichen Grundlagen, die
Verfassungsbeschwerde eines Beschwerdefiihrers aus dem Jugendstrafvollzug,
der sich gegen die Anordnung einer allgemeinen Kontrolle seiner Post sowie ge-
gen eine Disziplinarmalinahme gewandt hatte, lediglich in Bezug auf seinen kon-

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



172

kreten Einzelfall keinen Erfolg. Denn die angeordneten Mallhahmen waren zur
Aufrechterhaltung eines geordneten Jugendstrafvollzuges unerlasslich.

Da die Gesetzgebungsbefugnis fir den Strafvollzug seit dem Inkrafttreten der F6-
deralismusreform | am 1. September 2006 den Landern zusteht, wurde ein ge-
meinsamer Vorentwurf eines Jugendstrafvollzugsgesetzes von neun Landern er-
stellt, der dann von den einzelnen Landern auf die landesrechtliche Rechtslage
anzupassen war.

Waéhrend z.B. die bremische Burgerschaft bereits den Entwurf eines Bremischen
Jugendstrafvollzugsgesetzes im Februar 2007 in erster Lesung beschlossen und
an den Rechtsausschuss zur weiteren Beratung und Berichterstattung Uberwie-
sen hatte, lag in Sachsen-Anhalt erst ein Referentenentwurf vor, welcher jedoch
erst zum Ende des Berichtszeitraums dieses Tatigkeitsberichtes dem Kabinett
vorgelegt worden war, sodass Uber das Ergebnis des Gesetzgebungsverfahrens
Im n&achsten Tatigkeitsbericht zu berichten sein wird. Der Landesbeauftragte wird
sich beratend beteiligen.

23. Telekommunikations- und Medienrecht
23.1 Vorratsdatenspeicherung

Die geplante Vorratsdatenspeicherung, Uber die der Landesbeauftragte in seinem
letzten Tatigkeitsbericht (Ziff. 23.2) berichtet hat, wird nun offensichtlich auch in
Deutschland traurige Realitéat werden. Die Richtlinie 2006/24/EG des Europai-
schen Parlaments und des Rates vom 15. Marz 2006 uber die Vorratsspeiche-
rung von Daten, die bei der Bereitstellung offentlich zuganglicher elektronischer
Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder ver-
arbeitet werden, und zur Anderung der Richtlinie 2002/58/EG ist in Kraft getreten
und muss in den einzelnen Mitgliedsstaaten in nationales Recht umgesetzt wer-
den. Aus diesem Grund hat das Bundeskabinett am 18. April 2007 einen Entwurf
fur ein Gesetz zur Neuregelung der Telekommunikationsiberwachung und ande-
rer verdeckter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie
2006/24/EG beschlossen (vgl. Ziff. 18.3).

Darin ist vorgesehen, dass Anbieter von Telekommunikationsdiensten kiinftig
sechs Monate lang auf Vorrat speichern missen, wer wann mit wem per Fest-
netz, Mobilfunk oder E-Mail kommuniziert hat, wer sich mit welcher IP-Adresse im
Internet bewegt hat und in welcher Funkzelle sich Mobilfunknutzer zu Beginn ei-
ner Verbindung aufgehalten haben. Dabei handelt es sich um die sog. Verkehrs-
daten der Telekommunikation, aber auch um Standortdaten. Die Inhalte der
Kommunikation durfen nicht gespeichert werden. Der Speicherungszweck ist
nicht mehr, wie urspriinglich geplant, die Verfolgung schwerer Straftaten (z.B.
Terrorismus oder organisierte Kriminalitat), sondern der Zugriff auf diese Daten
soll bereits zur Verfolgung von Straftaten von erheblicher Bedeutung sowie von
mittels Telekommunikation begangener Straftaten ermoglicht werden.

Die Richtlinie 2006/24/EG ist bis zum 15. September 2007 in nationales Recht
umzusetzen. Allerdings darf die Frist fur die Dienste Internetzugang, Internet-
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Telefonie und E-Mail bis langstens zum 15. Marz 2009 aufgeschoben werden.
Hierzu ist eine besondere Erklarung der Mitgliedsstaaten notwendig. Eine solche
Erklarung haben 16 der 25 Mitgliedsstaaten abgegeben, darunter Deutschland
und Osterreich. Trotzdem sieht der Gesetzentwurf auch fiir diese Dienste ein In-
krafttreten fur den 1. Januar 2008 vor.

Der Umsetzung der Richtlinie in nationales Recht stehen erhebliche verfassungs-
rechtliche Bedenken gegenuber. Grundsatzlich durfen personenbezogene Daten
nur gespeichert werden, wenn dies zu einem gesetzlich festgelegten Zweck erfor-
derlich ist. Eine verdachtsunabhangige Speicherung auf Vorrat widerspricht dem
Grundsatz der VerhaltnismaRigkeit. Auch der wissenschaftliche Dienst des Deut-
schen Bundestages hat in seiner Ausarbeitung zur Zulassigkeit der anlass- und
verdachtslosen Vorratsdatenspeicherung Zweifel an der Verfassungsmafigkeit
der Richtlinie und ihrer méglichen Umsetzung in innerdeutsches Recht gedul3ert.
Weitere Zweifel bestehen hinsichtlich der Vereinbarkeit mit dem Europarecht.
Dies betrifft zum einen die Wahl der Rechtsgrundlage, zum anderen aber auch
die Vereinbarkeit mit den im Gemeinschaftsrecht anerkannten Grundrechten.
Zwei Mitgliedstaaten der Europaischen Union haben bereits den Europaischen
Gerichtshof angerufen, um die Richtlinie Uberprifen zu lassen.

Sowohl auf der 70. als auch auf der 73. Datenschutzkonferenz haben die Daten-
schutzbeauftragten des Bundes und der Lander EntschlielBungen verabschiedet
(Anlagen 4 und 20), in denen sie die anlasslose Speicherung personenbezoge-
ner Daten auf Vorrat ablehnen. Die freie Kommunikation als Teil des Fundaments
einer freien demokratischen Gesellschaft ist in Gefahr.

23.2 Speicherung von IP-Adressen

Das Urteil des Landgerichtes Darmstadt vom 07.12.2005, Az.: 25 S 118/2005,
wonach Access-Provider bei einem Flatrate-Tarif verpflichtet sind, die dem Kun-
den jeweils zugeordnete dynamische IP-Adresse nach Beendigung der Verbin-
dung zu léschen, wurde durch den Beschluss des Bundesgerichtshofes (BGH)
vom 26.10.2006, Az.: lll ZR 40/06 rechtskraftig. Das Landgericht Darmstadt hatte
ausgefuhrt, dass insbesondere eine Speicherung nach § 97 Abs. 2 Telekommuni-
kationsgesetz (TKG) nicht in Betracht kommt, da die IP-Adresse weder flr die
Entgeltermittlung noch fir die Entgeltabrechnung erforderlich ist.

Allerdings gelten sowohl das Urteil des Landgerichtes als auch der Beschluss des
BGH nur fur den Vertrag zwischen T-Online und dem Klager. Wird die geplante
Vorratsdatenspeicherung (siehe Ziff. 23.1) umgesetzt, kdnnte die bisherige Praxis
von T-Online aulRerdem verpflichtend werden. Dann mussten alle Verkehrsdaten
- also auch die IP-Adresse - mindestens sechs Monate gespeichert werden.

Das Amtsgericht Darmstadt hatte in erster Instanz im Juli 2005 entschieden (Az.:
300 C 397/04), dass die Speicherung der IP-Adressen bis 80 Tage nach Rech-
nungsstellung den datenschutzrechtlichen Vorgaben des TKG widerspreche. Al-
lerdings hielt es das Amtsgericht fur vertretbar, dass die Daten erst nach mehre-
ren Tagen geléscht werden.
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Dieser Argumentation hat sich mittlerweile auch der Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit angeschlossen, der die derzeitig von der
T-Com (technischer Dienstleister fiur T-Online) praktizierte einwéchige Vorhaltung
von Verkehrsdaten bei Flatrates fur gesetzeskonform und datenschutzvertraglich
halt. Dabei bezieht er sich auf die in § 100 TKG erlaubte Verwendung von Ver-
kehrsdaten zur Missbrauchseingrenzung und die in 8 109 TKG festgelegte Ver-
pflichtung der Telekommunikationsanbieter, angemessene MalRnahmen zum
Schutz ihrer Telekommunikations- und Datenverarbeitungssysteme gegen uner-
laubte Zugriffe bzw. auRere Angriffe zu treffen.

Problematisch ist jedoch nicht nur die IP-Adressenspeicherung bei Access-
Providern wie T-Online, sondern auch bei den sog. Content-Providern, die als
Anbieter von Telemedien (friiher: Tele- bzw. Mediendiensten) beim Besuch ihres
Internetangebots ebenfalls die IP-Adressen der Nutzer protokollieren. Allerdings
sieht auch das neue Telemediengesetz (TMG, siehe Ziff. 23.3) eine Speicherung
von Nutzungsdaten tber das Ende der Verbindung hinaus nur fir Zwecke der Ab-
rechnung vor. Das heil3t, dass bei kostenlosen Internetangeboten die Nutzungs-
daten und damit auch die IP-Adresse nach Ende der Verbindung geldscht werden
mussten.

Dieses Problem bestand auch bei der beabsichtigten statistischen Auswertung
der Zugriffe auf das hiesige Landesportal. Anhand der IP-Adresse sollte ausge-
wertet werden, woher die jeweiligen Nutzer kommen und welchen ,Weg" sie
durch das Landesportal ,gehen®. Aufgrund der technischen Realisierung im Lan-
desinformationszentrum (LIZ) war eine solche Auswertung allerdings gar nicht
maoglich, da die Zugriffe auf das Landesportal zunachst tber einen Proxy geleitet
werden. Der Webserver des Landesportals ,sieht* als Nutzer nur die IP-Adresse
des Proxys, wodurch eine nutzerbezogene Auswertung nicht mehr maglich ist.

Allerdings werden die IP-Adressen der Landesportalnutzer auf dem Proxy mitpro-
tokolliert, wobei die Protokolldaten nach finf Tagen gel6scht bzw. Uberschrieben
werden. Obwohl das TMG keine Regelungen zur Missbrauchsbekampfung und zu
technischen Schutzmalinahmen enthélt, wie sie im TKG vorgesehen sind, akzep-
tiert der Landesbeauftragte einstweilen diese Protokollierung zur Sicherstellung
eines ordnungsgemalen Betriebes (vgl. § 10 Abs. 4 DSG-LSA). Der Landesbe-
auftragte ist mit dem LIZ dartber im Gesprach, ob diese Protokollierung tatsach-
lich fir die o.g. Zwecke genutzt werden konnte und damit weiterhin erforderlich
Ist.

23.3 Fortentwicklung der Medienordnung

Der Bundesrat hat im Februar 2007 die vom Bundestag verabschiedete Neuord-
nung des Medienrechts durch das Elektronischer-Geschéaftsverkehr-Vereinheit-
lichungsgesetz (EIGVG) passieren lassen, dessen Kernstick das neue Teleme-
diengesetz (TMG) bildet (BGBI. | S. 179).

Die wesentliche Anderung besteht darin, dass kiinftig nicht mehr zwischen Tele-
und Mediendiensten unterschieden wird. Teledienste sind bislang bundesrechtlich
im Teledienstegesetz (TDG) geregelt. Dabei handelt es sich vor allem um Waren-
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und Dienstleistungsangebote, die im Internet abgerufen werden kénnen. Medien-
dienste, die bisher im Mediendienste-Staatsvertrag (MDStV) geregelt sind, sind
alle meinungsrelevanten Abrufdienste, wie beispielsweise die redaktionell gestal-
teten Online-Angebote von Nachrichtenmagazinen und Zeitungen sowie die Ver-
teildienste.

Diese Unterscheidung hat in der Praxis zu Abgrenzungsproblemen und auch zu
zahlreichen Doppelregulierungen gefuhrt, die in Zukunft entfallen. Unter dem Beg-
riff "Telemedien" werden kinftig "Tele- und Mediendienste” zusammengefihrt.
Die wirtschaftsbezogenen Anforderungen an Telemedien (z.B. Verantwortlich-
keitsregelungen, Herkunftslandsprinzip) werden im Telemediengesetz fir alle An-
gebote einheitlich geregelt, wahrend die inhaltsbezogenen Vorschriften (wie jour-
nalistische Sorgfaltspflichten, Gegendarstellungsrecht) in einem neuen Kapitel
des Staatsvertrages fur Rundfunk und Telemedien konzentriert werden. Die da-
tenschutzrechtlichen Vorschriften, die bisher fir Teledienste im Teledienstedaten-
schutzgesetz (TDDSG) und fur Mediendienste im MDStV geregelt waren, werden
ebenfalls in das TMG Uberfuhrt.

Allerdings wird es auch weiterhin Abgrenzungsprobleme zwischen den verschie-
denen elektronischen Medien geben, da Telekommunikationsdienste und Rund-
funk nicht unter dieses Gesetz fallen. Mit einem PC kann jedoch nicht nur im In-
ternet gesurft, sondern auch telefoniert, E-Mail versendet, ferngesehen oder Ra-
dio gehort werden, so dass Telemedien, Telekommunikation und Rundfunk unter
Umstanden durch einen einzigen Diensteanbieter erbracht werden. Obwohl die
Unterscheidung zwischen Tele- und Mediendiensten entféllt, muss nun eine Un-
terscheidung zwischen Telemedien, Telekommunikation und Rundfunk getroffen
werden. Das neue TMG bringt keine Klarheit, welche verschiedenen datenschutz-
rechtlichen Regelungen durch die Diensteanbieter zu beachten sind und welche
Aufsichtsbehdrde jeweils fur die Datenschutzkontrolle zustandig ist.

Die notwendigen Anderungen im bisherigen Rundfunkstaatsvertrag - unter ande-
rem die neue Bezeichnung ,Staatsvertrag fur Rundfunk und Telemedien® - haben
die Lander in der Ministerprasidentenkonferenz am 22. Juni 2006 mit dem
9. Rundfunkanderungsstaatsvertrag beschlossen. Dieser ist zeitgleich mit dem
TMG am 1. Marz 2007 in Kraft getreten (GVBI. LSA S. 18).

23.4 Urheberrecht vs. Fernmeldegeheimnis

Am 24. Januar 2007 hat das Bundeskabinett den Entwurf eines Gesetzes zur
Durchsetzung der Rechte des geistigen Eigentums beschlossen (BR-Drs. 64/07).
Hiermit soll die Richtlinie 2004/48/EG des Europaischen Parlaments und des Ra-
tes vom 29. April 2004 umgesetzt werden. Die Frist zur Umsetzung der Richtlinie
ist bereits am 29. April 2006 abgelaufen.

Der Gesetzentwurf sieht unter anderem vor, dass Rechteinhaber kinftig auch ge-
genuber unbeteiligten Dritten wie Internet-Providern, die selbst keine Urheber-
rechtsverletzung begangen haben, Auskunftsanspriche geltend machen kénnen.
So sollen diese Auskunft Gber - dem Fernmeldegeheimnis unterliegende - Ver-
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kehrsdaten ihrer Nutzer erteilen, wenn den Nutzern eine Urheberrechtsverletzung
vorgeworfen wird.

Diese Auskunft darf zwar nur erteilt werden, wenn vorher eine richterliche Anord-
nung erwirkt wurde, allerdings hat sich der Bundesrat am 9. Marz 2007 flir eine
Streichung des Richtervorbehalts ausgesprochen. Zwar wirde fir die Auskunft
auf Verkehrsdaten zugegriffen, die dem Fernmeldegeheimnis unterliegen, aller-
dings beziehe sich die eigentliche Auskunft auf reine Bestandsdaten, da es darum
gehe, welcher Person zu der fraglichen Zeit welche IP-Adresse zugewiesen wur-
de. In der Gegenaul3erung der Bundesregierung (BT-Drs. 16/5048) wird diesem
Antrag jedoch nicht gefolgt.

Die Frage, ob ein Auskunftsanspruch nur besteht, wenn die Rechtsverletzung im
geschaftlichen Verkehr erfolgt ist, wird von der Bundesregierung noch geprtift.
Der Bundesrat lehnt dies ab, da ansonsten z.B. Teilnehmer an Internet-
Tauschbdorsen, bei denen die meisten Urheberrechtsverletzungen auftreten, nicht
erfasst waren.

In einer Entschlieung anlasslich der 71. Konferenz (Anlage 12) warnen die Da-
tenschutzbeauftragten des Bundes und der Lander ausdricklich davor, dass
erstmals das Fernmeldegeheimnis auch zugunsten privater wirtschaftlicher Inte-
ressen eingeschrankt werden soll. Es sei zu beflrchten, dass damit dhnliche Be-
gehrlichkeiten weiterer Interessengruppen geweckt werden kénnten. Deshalb for-
dern die Datenschutzbeauftragten des Bundes und der Lander die Bundesregie-
rung und den Gesetzgeber auf, auf eine weitere Einschrankung des Fernmelde-
geheimnisses zu verzichten. Die Musik- und Filmindustrie miusse dafir Sorge tra-
gen, dass durch technische MalRBnhahmen und neue Geschaftsmodelle unrecht-
mafige Nutzungen verhindert werden.

Im Ubrigen ist der Auskunftsanspruch auch im neuen Telemediengesetz (TMG)
verankert (vgl. Ziff. 23.3). Nach der bisherigen Gesetzeslage war die Herausgabe
von Bestandsdaten nur an Strafverfolgungsbehdrden und Gerichte zum Zweck
der Strafverfolgung zul&ssig. In 8 14 Abs. 2 TMG wurde dieser Kreis nun um die
Verfassungsschutzbehérden des Bundes und der Lander, den Bundesnachrich-
tendienst und den Militarischen Abschirmdienst erweitert. AuRerdem ist die Aus-
kunft auch zu erteilen, wenn dies zur Durchsetzung der Rechte am geistigen Ei-
gentum erforderlich ist.

23.5 E-Mail und Internet am Arbeitsplatz - Spamfilterung bei privater E-Mail-Nutzung

Zur Nutzung von E-Mail und Internet am Arbeitsplatz hat sich der Landesbeauf-
tragte bereits in seinem VI. Tatigkeitsbericht (Ziff. 23.2) und in seinem VII. Tatig-
keitsbericht (Ziff. 23.3) geé&ulert. Grund fur die neuerliche Befassung mit diesem
Thema ist die Problematik der Spam-Filterung, die durch das hohe Aufkommen
an Spam mittlerweile unverzichtbar geworden ist. Allerdings gibt es hierbei wie-
derum Probleme, wenn die private E-Mail-Nutzung gestattet ist, da der Arbeitge-
ber gegentiber seinem Mitarbeiter dann zum Telekommunikationsdiensteanbieter
wird und zur Einhaltung des Fernmeldegeheimnisses verpflichtet ist.
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Gemal § 206 Abs. 2 Nr. 2 Strafgesetzbuch (StGB) wird namlich bestraft, wer un-
befugt einem solchen Unternehmen (welches geschaftsmaRlig TK-Dienste er-
bringt, also hier das Land Sachsen-Anhalt als Arbeitgeber) zur Ubermittlung an-
vertraute Sendungen unterdrickt.

Seit Dezember 2005 erfolgt auch im Landesinformationszentrum (LIZ) eine zen-
trale Spamfilterung aller eingehenden E-Mails. Das Innenministerium informierte
in einem Schreiben an die Mitglieder des IT-KA Uber diese Mal3hahme und wies
darauf hin, dass die Ressorts sowie deren nachgeordnete Bereiche bei Gestat-
tung privater E-Mail-Nutzung eine Einwilligung der Bediensteten in diese Spamfil-
terung einholen miissen. Gleichzeitig wurde die Uberarbeitung der Musterdienst-
anweisung Uber die Bereitstellung und Nutzung von Internet-Zugangen in Aus-
sicht gestellt.

Leider liegt dem Landesbeauftragten die Uberarbeitete Musterdienstanweisung
trotz mehrmaliger Nachfragen noch nicht vor. Die Zustandigkeit wurde vom IT-KA
auf den IMA-Org Ubertragen. Der zwischenzeitlich im IT-KA diskutierte Vorschlag,
die private Internet- und E-Mail-Nutzung zu untersagen, um so auf eine Einwilli-
gung der Mitarbeiter verzichten zu kénnen, wurde mehrheitlich abgelehnt. Viel-
mehr bestand Einigkeit dartber, die Musterdienstanweisung hinsichtlich der Ein-
willigungserklarung so zu erganzen, dass der Mitarbeiter in die Spam-Filterung
und mogliche Unterdriickung an ihn adressierter E-Mails einwilligt.

Zur Zeit wird im LIZ ein Grof3teil der Spam-Mails durch Verfahren wie z.B. Grey-
listing abgewehrt. Der Begriff Greylisting bezeichnet eine Form der Spam-
Bekampfung, bei dem E-Mails von unbekannten Absendern temporér abgewiesen
und erst nach einem zweiten Zustellversuch angenommen werden. Die trotz
Greylisting angenommenen restlichen Spam-Mails sowie E-Mails mit unzulassi-
gen Dateianhé@ngen (unzulassiges Dateiformat, zu langer Dateiname) werden in
einer Quarantane-Datenbank gespeichert und nach 30 Tagen geldscht. Dabei ist
ein Grol3teil der Spam-Mails aul3erdem an unbekannte Empfanger gerichtet, die
in der Doméane Isa-net.de bzw. sachsen-anhalt.de gar nicht existieren.

Bei der derzeitigen Verfahrensweise werden nur Empfanger von E-Mails mit un-
zulassigen Dateianhangen dartber informiert, dass ihre E-Mail in der Quarantane-
Datenbank zwischengespeichert wurde. Um ein fur alle Nutzer transparentes Ver-
fahren einzufiihren, das auch dem bei privater Nutzung zu beachtenden Fernmel-
degeheimnis Rechnung tragt, sollen die Spam-Mails zukunftig nicht zwischenge-
speichert, sondern markiert und an die Empfanger weitergeleitet werden. Dazu ist
es jedoch erforderlich, das Spam-Aufkommen und damit die Menge weitergeleite-
ter E-Mails erheblich zu reduzieren. Dazu soll weiterhin die bewédhrte Methode
des Greylisting zum Einsatz kommen und zusatzlich ein Abgleich mit dem zentra-
len Adressverzeichnis erfolgen, wodurch alle aufgrund unbekanntem Empfanger
nicht zustellbaren E-Mails abgewiesen werden.

Der Landesbeauftragte weist darauf hin, dass unabhangig von der Anderung der

Musterdienstanweisung jede offentliche Stelle, die ihren Mitarbeitern die private
Nutzung der dienstlichen E-Mail-Adresse gestattet, von jedem Mitarbeiter eine
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Einwilligung in die Spam-Filterung und mdgliche Unterdrickung der E-Mails ein-
holen muss.

23.6 Anonyme Nutzung des Rundfunks

Seit einiger Zeit konkretisieren sich die Plane privater Fernsehanbieter, ihre Pro-
gramme ahnlich wie beim Pay-TV nur noch verschlisselt Gber Satellit, Kabel und
DVB-T zu ubertragen. Das hatte zur Folge, dass der Fernsehempfang nur durch
Entschlisselung der Signale mittels einer Set-Top-Box und einer entsprechenden
Smartcard moglich ware. Dabei sind die Unternehmen offensichtlich daran inte-
ressiert, ausschliel3lich personalisierte Smartcards herauszugeben, um so die
Nutzung bestimmter Angebote personenbezogen auswerten zu kénnen.

Gemal 8§ 47 Rundfunkstaatsvertrag i.V.m. 8 13 Abs. 6 Telemediengesetz ist die
Nutzung und Bezahlung von Rundfunk anonym oder unter Pseudonym zu ermdég-
lichen, soweit dies technisch moglich und zumutbar ist. Da auch datenschutz-
freundliche Varianten wie z. B. Prepaid-Karten fir die Abrechnung zur Verfiigung
stehen, fordern die Datenschutzbeauftragten des Bundes und der Lander in einer
Entschlieung anlésslich der 73. Konferenz (Anlage 24), auch in Zukunft die a-
nonyme Nutzung von Rundfunkprogrammen sicherzustellen. Auf3erdem wird an
die Forderung erinnert, das grundgesetzlich geschitzte Fernmeldegeheimnis zu
einem allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.

24. Verfassungsschutz
24.1 Terrorismusbekampfungserganzungsgesetz

Zum Unwort des Jahres werden seit 1991 ,sprachliche Missgriffe in der offentli-
chen Kommunikation“ gekdrt, ,...die sachlich grob unangemessen sind...“. So ist
es auf den Internetseiten des Dudens nachzulesen. Vielleicht hat der Begriff ,Ter-
rorismusbekdmpfungserganzungsgesetz“ nicht das Zeug zum Unwort des Jahres,
weil er sachlich nicht grob unangemessen ist. Ein ,Wortungetim® ist es allemal.
Und was sich inhaltlich hinter diesem Begriff verbirgt, ist zumindest datenschutz-
rechtlich in Teilen unangemessen.

Das Terrorismusbekamp- | Artikel  Anderung
fungserganzungsgesetz 1 Bundesverfassungsschutzgesetz
vom 5. Januar 2007 |2 Terrorismusbekampfungsgesetz
(BGBI. I S. 2) besteht aus |3 Gesetz Uiber den militarischen Abschirmdienst
16 einzelnen Artikeln, von |4 Bundesnachrichtendienstgesetz
denen 13 bestehende Ge- |5 Artikel 10-Gesetz
setze, im Hinblick auf eine |6 Sicherheitsuberprifungsfeststellungsverordnung
bessere Bekampfung ter- 7 Gesetz.zum Schengener Ubereinkommen vom
roristischer Bestrebungen, 19. Juni 1990
" 7a Vereinsgesetz
andern.
7b Passgesetz

. 8 Zollverwaltungsgesetz
An der Anderung von Ge- |q StraRenverkehrsgesetz
setzen wie dem Vereins- |gg Luftsicherheitsgesetz
gesetz oder dem Stra3en- |10 Weitere Anderungen zum 10. Januar 2012
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verkehrsgesetz lasst sich ersehen, in welche Bereiche des Lebens die Terroris-
musbekampfung zwischenzeitlich schon vorgedrungen ist. Nun wird nicht jedes
Vereinsmitglied mit dem Eintritt in einen Verein oder jedes zugelassene Fahrzeug
zur Terrorismusbekampfung an den Verfassungsschutz gemeldet. Aber im Stra-
Benverkehrsgesetz gibt es durch das Terrorismusbekampfungsergdnzungsgesetz
eine Vorschrift, die es den Stral3enverkehrsbehdrden erlaubt, Daten an die Ver-
fassungsschutzbehdrden, den Militérischen Abschirmdienst und den Bundesnach-
richtendienst zu Ubermitteln. Naturlich erfolgen diese Ubermittlungen nur zur Er-
fullung der diesen Einrichtungen durch Gesetz Ubertragenen Aufgaben. Aber das
Aufgabenspektrum dieser Einrichtungen ist erweiterbar und wurde bereits erwei-
tert. Bisher gab es diese Ermachtigung zur Datenubermittiung nicht.

Aus Sicht der Freiheitsrechte geht es letztlich nicht darum, eine spezielle Rege-
lung im StralRenverkehrsgesetz als datenschutzrechtlich unzulassig zu kenn-
zeichnen. Entscheidend ist es, die Tendenz zu verdeutlichen: Die Tendenz zu
immer ausgedehnteren Befugnissen im Namen der Terrorismusbekampfung, die
sich nicht mehr nur auf Terrorverdachtige beschranken. Das Verhaltnis zwischen
Freiheit und Sicherheit ist aus dem Gleichgewicht geraten. Die Birgerinnen und
Bilrger bezahlen einen vermeintlichen Zugewinn an Sicherheit mit Gberproportio-
nal grofRen EinbulRen bei ihren Freiheitsrechten.

Dieses Missverhéltnis zwischen Sicherheit und Freiheit greift die Entschliel3ung
der 72. Konferenz der Datenschutzbeauftragten des Bundes und der Lander unter
dem Titel ,Das Gewicht der Freiheit beim Kampf gegen den Terrorismus" auf: ,Bei
allen Gesetzen und MalRnahmen zur Terrorbekampfung stellt sich die Frage nach
deren Eignung und VerhaltnismaRigkeit. Mehr Uberwachung fiihrt nicht automa-
tisch zu mehr Sicherheit, aber stets zu weniger Freiheit.“ (Anlage 15)

In Artikel 11 des Terrorismusbekampfungserganzungsgesetzes wird - wie bereits
beim Terrorismusbekampfungsgesetz - eine Evaluierung der geanderten Vor-
schriften vor dem 10. Januar 2012 unter Einbeziehung eines wissenschatftlichen
Sachverstandigen, der im Einvernehmen mit dem Deutschen Bundestag bestellt
werden muss, festgeschrieben. Die Datenschutzbeauftragten des Bundes und der
Lander mussten hinsichtlich der Evaluation des Terrorismusbekdmpfungsgeset-
zes in ihrer EntschlieBung feststellen: ,Die verfassungsrechtlich notwendige wis-
senschaftliche Evaluation der bisherigen Vorschriften zur Terrorismusbekampfung
durch eine unabhéngige Stelle fehlt bislang. Der ,Bericht der Bundesregierung zu
den Auswirkungen des Terrorismusbekdmpfungsgesetzes’ ist keine vollwertige
Evaluation der bisherigen Vorschriften. Damit steht sowohl die Notwendigkeit ei-
ner Verlangerung als auch die Erforderlichkeit der Schaffung neuer Befugnisse in
Zweifel.”

GIAZ

Das GIAZ - was ist das? Es ist das Gemeinsame Informations- und Auswertungs-
zentrum islamistischer Terrorismus. Es ist eine Einrichtung des Landes Sachsen-
Anhalt, installiert im Landeskriminalamt. Es ist eine Schnittstelle von Polizei und
Verfassungsschutz. Und genau darin liegt die Brisanz seiner Existenz.
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Im GIAZ arbeiten sowohl Polizisten als auch Mitarbeiter der Verfassungsschutz-
behorde. Nach Mitteilung des Ministeriums des Innern sollte jeder Mitarbeiter nur
den Aufgaben nachgehen, die er auch in seiner eigenen Dienststelle wahrnehmen
durfte. Die Polizisten erledigen polizeiliche Aufgaben im Rahmen der fur die Poli-
zei geltenden Rechtsvorschriften. Die Mitarbeiter der Verfassungsschutzbehorde
nehmen nur Aufgaben des Verfassungsschutzes und nach den fir diese Aufga-
ben geltenden Vorschriften wahr. Polizisten und Verfassungsschitzer sind in un-
terschiedlichen Raumen untergebracht und sollen ausschlie3lich den Weisungen
ihrer jeweiligen polizeilichen bzw. Verfassungsschutz-Vorgesetzten unterliegen.
Im Grunde soll jeder das tun, was er rechtlich gesehen auch sonst darf. Mehrmals
die Woche treffe man sich zu gemeinsamen Dienstberatungen. Dann werden Er-
kenntnisse ausgetauscht; natiirlich im Rahmen der geltenden Ubermittlungsvor-
schriften.

Wenn sich alles im Rahmen der Gesetze bewegt, fragt man sich, warum wurde in
den vergangenen zwei Jahren soviel Uber das GIAZ geschrieben und gespro-
chen?

Grundsatzlich dirfen Polizei und Verfassungsschutz Informationen untereinander
austauschen. Allerdings gibt es daflr strikte gesetzliche Vorgaben. Nicht jede In-
formation des einen darf beim anderen ankommen. Die Zusammenarbeit von Po-
lizei und Geheimdiensten wird durch das Trennungsgebot begrenzt.

Das Trennungsgebot geht auf einen Brief der drei Westalliierten an den Parla-
mentarischen Rat vom 14. April 1949 zurick, in dem die kinftige Struktur der
deutschen Sicherheitsbehorden festgelegt wurde. Dieser ,Polizeibrief* enthalt u.a.
die Vorgabe, dass der kinftige Geheimdienst ,keine Polizeibefugnisse” haben
und ,keine Bundespolizeibehotrde ... Befehlsgewalt Uber Landes- oder Ortspoli-
zeibehorden besitzen* dirfe. Hintergrund dieser Vorgaben waren die Erinnerun-
gen an den zentralisierten Macht- und Terrorapparat des Nazistaates. Im Lichte
dieser Beweggrinde ist das Trennungsgebot von Polizei und Nachrichtendiensten
bis heute von Bedeutung (siehe 88 2 Abs. 2, 7 Abs. 5 VerfSchG-LSA) und darf
auch in Zeiten von erhohter Terrorgefahr nicht umgangen werden. Es hat, wie
auch eine Entscheidung des Sachsischen Verfassungsgerichtshofes vom 21. Juli
2005 (Az. Vf.67-11-04, NVwZ 2005, 1310) belegt, verfassungsrechtliche Relevanz.

Die Einrichtung und der Betrieb des GIAZ gemal Vorerlass vom Dezember 2004
und Erlass vom Dezember 2005 haben im Berichtszeitraum zu einem umfangrei-
chen Schriftwechsel zwischen dem Landesbeauftragten und dem dafir zustandi-
gen Ministerium des Innern des Landes Sachsen-Anhalt gefiihrt. Kernpunkt war
und ist es, die Organisation und Arbeitsweise des GIAZ so auszurichten, dass
trotz Zusammenarbeit von Polizei und Verfassungsschutz das Trennungsgebot
gewahrt bleibt. Es muss verhindert werden, dass Polizei und Verfassungsschutz
sich Uber das gesetzlich vorgesehene Mal} des Datenaustausches hinaus perso-
nenbezogene Daten wechselseitig Gbermitteln.

Dazu bedarf es eindeutiger organisatorischer Regelungen. So wurde ausdricklich
verflugt, dass sowohl Polizisten als auch Verfassungsschiutzer, die im GIAZ arbei-
ten, nur ihren jeweiligen Weisungsstrangen unterworfen sind. Da das GIAZ der-
zeit von einem Polizeibediensteten geleitet wird, musste ausdrticklich festgelegt
werden, dass die Mitarbeiter der Verfassungsschutzbehorde nicht der Weisungs-
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befugnis des Leiters des GIAZ unterstehen. Auch die Zugangsberechtigungen zu
Biroraumen und IT-Technik mussten geregelt werden. Die Polizisten durfen die
Raume des Verfassungsschutzes nicht betreten. Umgekehrt gilt das Gleiche. Na-
turlich durfen Datenbestande vom jeweils anderen nicht bzw. nur im Rahmen des
Antiterrordateigesetzes (siehe Ziff. 24.3) genutzt werden.

Doch selbst wenn organisatorisch einiges dafir getan wurde, die Trennung von
Polizei und Verfassungsschutz sicherzustellen, so ist doch die Méglichkeit nicht
von der Hand zu weisen, dass im GIAZ mehr besprochen wird, als es nach Recht
und Gesetz zulassig ist. Dass diese Befurchtung nicht absolut abwegig ist, zeigt
die Lebenserfahrung. Wenn Menschen einander taglich begegnen und miteinan-
der arbeiten, kann die gebotene Distanz schnell schwinden. Obwohl keine ge-
meinsame Dienststelle geschaffen werden sollte, héalt das Ministerium des Innern
an der organisationsrechtlichen Festlegung eines Gemeinsamen Zentrums fest.
Besonders problematisch ist der Umstand, dass die Verfassungsschitzer am
Gewinnen repressiver Ermittlungsansatze im Sinne gemeinsamer Ermittlungs-
gruppen mitwirken, was die funktionelle Trennung in Frage stellt.

Im Sommer 2006 wurde seitens des Ministeriums versichert, das GIAZ zum Jah-
resende 2006 zu evaluieren. Bis zum Ende des Berichtszeitraums wurde dem
Landesbeauftragten nicht bekannt, dass eine Evaluierung stattgefunden hat. Eine
Stellungnahme des Ministeriums des Innern auf eine entsprechende Anfrage des
Landesbeauftragten stellte Anfang Mai 2007 fest, dass das GIAZ wie bisher wei-
tergefuhrt werde. Der Landesbeauftragte wird die Entwicklung rund um das GIAZ
weiter aufmerksam verfolgen.

24.3 Antiterrordatei - Mit dem Trennungsgebot noch vereinbar?

Mit dem im Dezember 2006 erlassenen Gesetz zur Errichtung gemeinsamer Da-
teien von Polizeibehtérden und Nachrichtendiensten des Bundes und der Lander
(Gemeinsame-Dateien-Gesetz, BGBI. I, S. 3409) hat der Bundesgesetzgeber den
Weg hin zu mehr automatisiertem Datenaustausch freigemacht. Zum Einen wurde
mit dem Gemeinsame-Dateien-Gesetz das Antiterrordateigesetz erlassen. Zum
Anderen wurden in verschiedenen Gesetzen - Bundesverfassungsschutzgesetz,
BND-Gesetz, Bundeskriminalamtgesetz - die gesetzlichen Voraussetzungen daftr
geschaffen, dass diese Einrichtungen an der Antiterrordatei mitwirken kénnen.

Im Ergebnis wurde mit den Regelungen zur Antiterrordatei ein Ausmalf3 an Daten-
austausch ermoglicht, der verfassungsrechtliche Bedenken hervorruft. Ganz
grundlegend bleibt festzustellen, dass das Trennungsgebot - zu dem bereits unter
Ziff. 24.2 ausgefuhrt wurde - hier nicht mehr gewahrt erscheint. Anlasslich der
72. Tagung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander im Oktober 2006 in Naumburg haben sich diese mit dem Antiterrordatei-
gesetz auseinandergesetzt. Im Ergebnis ihrer Beratungen wurde eine Entschlie-
Bung gefasst, deren gesamter Wortlaut in Anlage 16 zu diesem Tatigkeitsbericht
abgedruckt ist und deren zentrale Forderungen nachfolgend dargestellt sind:

... Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs
vor. Deshalb ist zumindest eine weitergehende Prazisierung der zu erfassenden
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Personen erforderlich. Insoweit ist insbesondere zu berlicksichtigen, dass die
Nachrichtendienste in der Antiterrordatei auch Personen erfassen, bei denen nur
auf weichen Informationen beruhende tatsachliche Anhaltspunkte fir eine Zuord-
nung zum internationalen Terrorismus bestehen. Diese Anhaltspunkte kénnen auf
legalem Verhalten beruhen, mit der Folge, dass auch unbescholtene Personen in
der Antiterrordatei erfasst werden und deren Daten allen zugriffsberechtigten Be-
horden zur Verfigung stehen. Dass im Bereich der Vorfeldermittlungen ein be-
sonders hohes Risiko einer Fehlprognose besteht, ist auch bereits verfassungs-
gerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss prazi-
siert werden und der Kreis der Betroffenen ist einzuschréanken. Dies gilt insbeson-
dere fur solche Kontaktpersonen, gegen die keinerlei belastende Erkenntnisse
vorliegen. Es muss sichergestellt werden, dass nicht bereits unverdachtige sozia-
le Kontakte zu einer Erfassung von Personen aus dem Umfeld Verdéachtigter fih-
ren.

Die Aufnahme besonderer Bemerkungen, ergdnzender Hinweise und Bewertun-
gen in Freitextform eroffnet den am Verbund teilnehmenden Behoérden die Mog-
lichkeit, eine Vielzahl, auch weicher personenbezogener Informationen (z.B. nicht
Uberprufte Hinweise oder Vermutungen) ohne Bindung an hinreichend konkrete
Festlegungen des Gesetzgebers in der Datei zu erfassen. Deshalb sollte darauf
verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehérden auf Vorfelder-
kenntnisse der Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu
hinterfragen. Besonders bedenklich erscheint dabei die Zulassung von Ausnah-
men vom verfassungsrechtlichen Trennungsgebot in den sog. Eilfallen, in wel-
chen den beteiligten Behdrden ein unmittelbarer Online-Zugriff auf alle Daten ge-
stattet wird.

Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug bezeichnet.
Aufgrund der Speicherung auch hdchst sensibler personenbezogener Vorfeldda-
ten muss der Gesetzgeber aus rechtsstaatlichen Griinden selbst festlegen, wel-
che Stellen zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweite-
rung der Antiterrordatei tUber die Terrorismusbekdmpfung hinaus nicht akzeptabel.
Dies gilt insbesondere fur die im Gesetzentwurf vorgesehene Nutzung der Datei
im Rahmen der Strafverfolgung. Es darf nicht zu einer immer niedrigeren Ein-
griffsschwelle kommen.*

Diese Erwartungen, die die Datenschutzbeauftragten formuliert haben, bezogen
sich zu diesem Zeitpunkt zwar auf den Entwurf des Gemeinsame-Dateien-
Gesetzes. Weil der Gesetzgeber die Hinweise der Datenschutzbeauftragten nicht
aufgenommen hat, bleiben sie auch nach Erlass des Gesetzes aufrecht erhalten.

Fur Sachsen-Anhalt wirkt sich das Antiterrordateigesetz so aus, dass das Lan-
deskriminalamt und die Verfassungsschutzbehoérde des Landes an die Antiterror-
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datei angebunden wurden. Im ersten Quartal 2007 wurde jeweils eine begrenzte
Anzahl von Mitarbeitern fir den Zugriff auf die Antiterrordatei freigeschaltet. Durch
die Lander und den Bund wird die Datei nun entsprechend einem Stufenplan mit
Daten bestlickt.

Aus Anlass der Inbetriebnahme der Antiterrordatei gab das Ministerium des In-
nern am 29. Marz 2007 eine Presseerklarung ab: ,Die neue Datei stellt gewisser-
mafen den Schlissel fur die weitere Kommunikation der Behorden dar.“ Der
Landesbeauftragte wird auch in Zukunft sein Augenmerk darauf legen, dass die-
ser ,Schlissel” die Tur zur Datenwelt der Terrorismusbekampfung nur in den ge-
setzlich vorgesehenen Féllen und nach sorgsamer Abwéagung 6ffnet.

24.4 Anderung des Verfassungsschutzgesetzes

Am 2. Februar 2006 trat das Gesetz zur Anderung verfassungsschutzrechtlicher
Vorschriften und zur Starkung des Verfassungsschutzes in Kraft (GVBI. LSA
S. 12). Allein aus der Bezeichnung vermag jeder die Grundtendenz der darin ent-
haltenen Gesetzesadnderungen zu erkennen. Mit diesem Gesetz wurden sowohl
das Gesetz zur Anderung des Gesetzes (iber den Verfassungsschutz im Land
Sachsen-Anhalt (VerfSchG-LSA) als auch das Sicherheitstuiberprifungs- und Ge-
heimschutzgesetz (SUG-LSA) verkiindet (siehe zum SUG-LSA Ziff. 24.6).

Im Rahmen des Gesetzgebungsverfahrens zum VerfSchG-LSA wurde der Lan-
desbeauftragte beteiligt. Trotz wiederholter Stellungnahmen zu datenschutzrecht-
lich bedenklichen Regelungen konnte sich der Landesbeauftragte nicht in allen
Punkten durchsetzen.

In seiner ersten Stellungnahme zum Gesetzentwurf vom Marz 2005 hat der Lan-
desbeauftragte seine Kritikpunkte gegentber dem Ministerium des Innern des
Landes Sachsen-Anhalt deutlich gemacht. Insbesondere richtete sich seine Kritik
gegen die Neuregelung der § 10 - Speicherbefugnis fir Personen zwischen dem
14. und 16. Lebensjahr -, § 11 - Verlangerung der Loschungsfristen - und § 17a
- Berichtspflicht des Innenministeriums gegeniber der parlamentarischen Kon-
trollkommission - sowie die fehlende Evaluierungsklausel fir neu eingefuhrte In-
strumente.

Mit der Anderung des § 10 VerfSchG-LSA wurde die Befugnis der Verfassungs-
schutzbehdrde, personenbezogene Daten zu Minderjahrigen zu speichern, auf
Personen ab dem 14. Lebensjahr ausgeweitet. Bisher durften erst tiber Personen
ab dem 16. Lebensjahr Daten gespeichert werden. Aus Sicht des Landesbeauf-
tragten wahrt die neue Regelung den Grundsatz der VerhaltnismaRigkeit nicht.
Von einer solchen Uberwachungsregelung geht ein hoher Anpassungsdruck auf
das sich noch entwickelnde politische und soziale Bewusstsein von Jugendlichen
aus. Nur wegen vereinzelter Falle, in denen verfassungsschutzrelevante Belange
durch Jugendliche beriihrt werden, erscheint die neue Regelung nicht zu rechtfer-
tigen.

In 8 11 VerfSchG-LSA wurde die Loschungsfrist fir personenbezogene Daten von
10 auf 15 Jahre erhoht. AuBerdem entfiel die ausdricklich formulierte Begriin-
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dungspflicht fir die Falle, in denen eine ausnahmsweise langere Speicherung er-
folgt. In der Begrindung zum Gesetzentwurf wurde die Auffassung vertreten,
dass sich Personen Uber einen Zeitraum von zehn Jahren hinweg bewusst so
konspirativ verhalten kdnnten, sodass neue Erkenntnisse erst nach mehr als zehn
Jahren vorliegen; dann wéren aber die alten vorher bereits geléscht. Vor dem Hin-
tergrund der auf3erst niedrigen Verdachtsschwelle, bei der die Verfassungs-
schutzbehdrde tatig werden darf, erscheint es allerdings wenig wahrscheinlich,
dass sich eine Person bewusst zehn Jahre lang so untétig verhalten kann, dass
sie aus dem Informationssystem des Verfassungsschutzes geléscht wirde. Im
Rahmen der Gesetzesbegrindung konnten noch nicht einmal Félle dieser Art
zahlenmalig, geschweige denn sachverhaltlich benannt werden. Der Wegfall der
bisher ausdricklich formulierten Begrindungspflicht bringt im Ergebnis keine Ar-
beitserleichterung fur die Verfassungsschutzbehdrde. Aus rechtsstaatlichen
Grunden kann auf eine Begrindung solcher Einzelfallentscheidungen nicht ver-
zichtet werden.

§ 17a VerfSchG-LSA regelt die Ubermittlung von besonderen Informationen an
die Verfassungsschutzbehorde. Absatz 1 der Vorschrift verweist auf das Verfas-
sungsschutzgesetz des Bundes und gesteht den Landesverfassungsschutzbe-
horden dieselben Rechte zu. Im Einzelnen darf die Verfassungsschutzbehdrde
des Landes Sachsen-Anhalt u.a. Auskinfte von  Kreditinstituten,
Postdienstleistern, Luftfahrtunternehmen und Telekommunikationsanbietern ein-
holen. Auch 8 17a Abs. 6 VerfSchG-LSA fuhrte im Rahmen der parlamentari-
schen Beratungen wiederholt zu Diskussionen. Er erméachtigt die Verfassungs-
schutzbehdrden dazu, durch technische Mittel den Standort eines aktiv geschalte-
ten Mobilfunkendgeréates sowie dessen Gerate- und Kartennummer zu ermitteln,
mittels des sog. IMSI-Catchers (vgl. Ziff. 18.3). Mit § 17a VerfSchG-LSA wurde
eine Berichtspflicht der Verfassungsschutzbehorde an die Parlamentarische Kon-
trollkommission vorgesehen. Auch wenn das dem Grunde nach zu begrif3en ist,
so hatte es der Festschreibung von Mindestanforderungen an diese Berichte be-
durft. Zu diesen Mindestanforderungen gehéren nach Auffassung des Landesbe-
auftragten Zahlenangaben Uber die Betroffenen, Mitbetroffenen, eingesetzten
Mitarbeiter und die MaRnahmedauer ebenso wie Qualititsangaben zu Ubermitt-
lungsfakten, zur vorgesehenen Weiternutzung von Daten, zur Kombination mit
anderen Eingriffsformen sowie Erfolgs- und Misserfolgsdaten.

Eine Evaluationsklausel hat der Landesbeauftragte vor dem Hintergrund der um-
fassenden Anderungen fur notwendig erachtet, um die Effektivitat der neuen In-
strumente festzustellen und so ggf. auf deren Anderung oder Abschaffung hinzu-
wirken. Eine entsprechende Klausel hat der Gesetzgeber bis auf die Regelung
zum IMSI-Catcher nicht vorgesehen.

Im Rahmen der Ausschuss- und Plenumsberatungen hat der Landesbeauftragte
immer wieder auf seine Bedenken hingewiesen und auch - erfolgreich - auf eine
rechtskonforme Ausgestaltung der Vorschrift zum Zitiergebot wegen der Ein-
schrankung von Grundrechten - § 30a VerfSchG-LSA - hingewirkt. Im Ergebnis
muss aber festgestellt werden, dass die Mehrzahl seiner Anregungen keinen Ein-
gang in den Gesetzestext gefunden hat. Auch auf die fehlenden Regelungen zum
Schutz des Kernbereichs privater Lebensgestaltung wurde wiederholt aufmerk-
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sam gemacht. Da die Anderung des VerfSchG-LSA der Entscheidung des Bun-
desverfassungsgerichts zum Kernbereichsschutz zeitlich nachgelagert war, hatten
die Regelungen des VerfSchG-LSA an diese Rechtsprechung bereits angepasst
werden kdnnen (vgl. Ziff. 17.1).

Das Gesetz enthdlt im Ubrigen keine Bestimmung zur heimlichen Online-
Durchsuchung. Dabei sollte es bleiben (siehe ziff. 18.3 und Anlage 19). Gegen
eine Anderung des Verfassungsschutzgesetzes Nordrhein-Westfalen, wonach
Befugnisse zum verdeckten Zugriff u.a. auf Festplatten geschaffen wurden, ist
Verfassungsbeschwerde eingelegt worden.

24.5 Beobachtung von Demonstranten

Infolge einer Erdrterung im Arbeitskreis Sicherheit der Datenschutzkonferenz hat
der Landesbeauftragte im Sommer 2005 bei der Verfassungsschutzbehérde zur
Praxis der Videoaufzeichnung anlasslich von Demonstrationen nachgefragt. Nach
8 7 Abs. 3 VerfSchG-LSA darf die Verfassungsschutzbehdrde mit nachrichten-
dienstlichen Mitteln, insbesondere durch den Einsatz von Bild- und Tonaufzeich-
nungen, verdeckt ermitteln.

Aus Sicht des Landesbeauftragten greift die Verfassungsschutzbehérde durch
das Aufzeichnen von Demonstrationen mittels Videokamera in das Grundrecht
auf Versammlungsfreiheit nach Art. 8 GG und Art. 12 Landesverfassung ein. Ein
solcher Grundrechtseingriff ist nur zulassig, wenn die Vorschrift, aufgrund derer er
vorgenommen wird, den verfassungsrechtlichen Anforderungen u.a. des Zitierge-
bots entspricht. In § 30a VerfSchG-LSA - Einschrankung von Grundrechten — fin-
det sich ein Hinweis darauf, dass das Grundrecht auf Versammlungsfreiheit durch
das VerfSchG-LSA eingeschrankt wird, nicht.

Durch die Videoaufzeichnung bei Demonstrationen erfolgt bereits per Gesetz eine
Einflussnahme auf die Teilnahmebereitschaft an einer Demonstration und ergo
ein entsprechender abstrakter Grundrechtseingriff. Konsequenterweise hatte das
betroffene Grundrecht bezeichnet werden mussen. Im Rahmen der Uberarbeitung
des VerfSchG-LSA wurden die Bestimmungen nicht in § 30a VerfSchG-LSA auf-
genommen.

Aus Sicht der Verfassungsschutzbehérde besteht zur Aufnahme der Art. 8 GG
und 12 Landesverfassung keine Veranlassung. Nach Auffassung der Verfas-
sungsschutzbehorde stellt das Videografieren von Demonstranten deshalb keinen
Grundrechtseingriff dar, weil die Erméachtigung der Verfassungsschutzbehdrde fur
solche MalRnahmen flur jedermann im VerfSchG LSA nachlesbar sei. Deshalb
misse derjenige, der an Versammlungen teilnimmt, bei denen extremistische In-
halte transportiert werden, ohnehin davon ausgehen, dass eine solche Veranstal-
tung beobachtet wird. Die Umstande, die zu einer Beobachtung fihren, seien fur
den Grundrechtstrager damit nachvollziehbar.

Dieser Auffassung vermag sich der Landesbeauftragte nicht anzuschliel3en.

Durch das Wissen um die Méglichkeit einer Beobachtung wird ein Anpassungs-
druck ausgeubt, der Eingriffsqualitat hat.
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24.6 SUG-LSA - Geheimschutz und Sicherheitsiiberpriifungen stehen endlich auf ge-
setzlichen FuRRen

Wie bereits in Ziff. 24.4 dargestellt, trat am 2. Februar 2006 das Gesetz zur Ande-
rung verfassungsschutzrechtlicher Vorschriften und zur Starkung des Verfas-
sungsschutzes in Kraft. Neben der Anderung des VerfSchG LSA wurde mit Art. 2
dieses Gesetzes auch das Sicherheitsiberprifungs- und Geheimschutzgesetz
des Landes Sachsen-Anhalt (SUG-LSA) erlassen.

Zweck des SUG-LSA ist es zum Einen, im 6ffentlichen Interesse geheimhaltungs-
bedirftige Tatsachen, Gegenstande oder Erkenntnisse vor der Kenntnisnahme
durch Unbefugte zu schitzen und den Zugang von Personen zu verhindern, bei
denen ein Sicherheitsrisiko nicht ausgeschlossen werden kann. Zum Anderen soll
die Beschaftigung von Personen, bei denen ein Sicherheitsrisiko nicht ausge-
schlossen werden kann, an sicherheitsempfindlichen Stellen von lebens- und ver-
teidigungswichtigen Einrichtungen verhindert werden.

Dazu regelt das SUG-LSA die Voraussetzungen und das Verfahren zur Uberpri-
fung von Personen, die mit einer sicherheitsempfindlichen Tatigkeit betraut wer-
den sollen. In der Vergangenheit wurden diese Sicherheitstiberprifungen auf der
Grundlage eines entsprechenden Erlasses des Ministeriums des Innern durchge-
fuhrt. Die Sicherheitsiiberprifungen stellen jedoch einen erheblichen Eingriff in
die Rechte der Betroffenen dar, so dass die Schaffung einer gesetzlichen Grund-
lage fur die Durchfihrung der Sicherheitstiberprifungen tberfallig war.
Voraussetzung fiir eine Sicherheitsiiberprifung ist zwar nach § 8 Abs. 2 SUG-
LSA die Einwilligung des Betroffenen. Als freiwillig wird die Sicherheitsiberpri-
fung trotzdem haufig nicht empfunden werden, da sie Uberwiegend aufgrund der
beruflichen Beschaftigung mit sicherheitsempfindlichen Erkenntnissen erforderlich
sein wird. Wer dienstlich mit Fragen des Zivilschutzes befasst ist oder wer beim
Verfassungsschutz tatig sein will, muss sich einem Sicherheitsuberprifungsver-
fahren unterziehen.

Am Gesetzentwurf bemangelte der Landesbeauftragte, dass der Umfang der Un-
terrichtung der Betroffenen hinsichtlich der Verarbeitung der im Rahmen einer Si-
cherheitstberprifung erhobenen Daten wesentlich verringert werden sollte. Die
entsprechende Regelung des § 8 SUG-LSA war auf eine Einschrankung ausge-
richtet. Der Landesbeauftragte wies allerdings darauf hin, dass das DSG-LSA er-
ganzend zum SUG-LSA anzuwenden ist, weil das SUG-LSA in diesem Punkt kei-
ne abschlie3ende Regelung trifft. Nach 8§ 4 Abs. 2 DSG-LSA ist der Betroffene auf
die Bedeutung der Einwilligung, den Zweck der Erhebung, Verarbeitung und Nut-
zung sowie auf sein Recht und die Folgen der Verweigerung der Einwilligung hin-
zuweisen. Diese Regelung des DSG-LSA fangt die Schlechterstellung der Betrof-
fenen aus dem SUG-LSA heraus auf.

Nach § 23 Abs. 1 Nr. 2 SUG-LSA diirfen die im Rahmen der Sicherheitsiiberpri-
fung gespeicherten personenbezogenen Daten fur Zwecke der Abwehr erhebli-
cher Gefahren fur die offentliche Sicherheit verwendet und nach § 23 Abs. 2, 3
Ubermittelt werden. Unter Zugrundelegung des ordnungsrechtlichen Gefahren-
begriffes ist es bei dieser Formulierung u.a. denkbar, dass die im Rahmen einer
Sicherheitsiiberprifung erlangten Daten, z.B. wegen einer groben Umweltver-
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schmutzung, Ubermittelt werden. Dadurch wird nach Auffassung des Landesbe-
auftragten, der Grundsatz, dass Daten nur fir den Zweck verwendet werden sol-
len, fur den sie erhoben wurden, unverhaltnismalig durchbrochen.

Auch die Regelungen des § 24 SUG-LSA sind in ihrer Erforderlichkeit nicht nach-
vollziehbar begrundet. Die festgelegten Loschfristen unterscheiden nach der zu-
standigen Stelle und der mitwirkenden Behorde. Zustandige Stelle ist die, bei der
die sicherheitsempfindliche Tatigkeit ausgeulbt wird, bei der also die sicherheits-
Uberprufte Person beschéftigt ist. Mitwirkende Behdrde ist die Verfassungs-
schutzbehdrde des Landes Sachsen-Anhalt.

Es wurde nicht plausibel dargelegt, warum die im Rahmen der Sicherheitsiber-
prufung erhobenen personenbezogenen Daten bei der mitwirkenden Behorde
wesentlich spater geldscht werden sollen als bei der zustandigen Stelle. Nach-
vollziehbar erlautert wurde nur, warum die Daten bei der zustandigen Stelle bis zu
funf Jahre nach dem Ausscheiden des Betroffenen aus der sicherheitsempfindli-
chen Tatigkeit vorgehalten werden sollen. Eine Begrindung, warum die Verfas-
sungsschutzbehorde als mitwirkende Behorde diese Daten nach dem Léschungs-
zeitpunkt bei der zustdndigen Stelle noch weitere zehn Jahre vorhalten darf, fehlt.

Eine Sicherheitstuiberpriifung dient nach § 1 Abs. 1 SUG-LSA dazu, Personen, bei
denen ein Sicherheitsrisiko vorliegt, von der Beschaftigung an sicherheitsempfind-
lichen Stellen auszuschlieBen und ihren Zugang zu geheimhaltungsbedurftigen
Informationen zu verhindern. Diesem Interesse wird in der Regel bereits dadurch
Rechnung getragen, dass Personen mit Sicherheitsrisiko fiir derartige Aufgaben
nicht zugelassen werden. Aber auch dann, wenn die Betroffenen keine sicher-
heitsempfindliche Tatigkeit aufnehmen, dirfen die erhobenen personenbezoge-
nen Daten fir elf Jahre bei der Verfassungsschutzbehorde vorgehalten werden.
Das Interesse bei der Durchfiihrung von Sicherheitstberprifungen kann nicht in
der Gewinnung von Daten fir den Verfassungsschutz liegen. Zumal nicht jedwe-
de sicherheitserheblichen Erkenntnisse (siehe § 22 Abs. 2 Nr. 3 SUG-LSA) den
Aufgaben des Verfassungsschutzes zuzuordnen sein missen. Diese Zweck-
durchbrechung ist vor allem unter Berucksichtigung der langen Speicherdauer
unverhaltnismanig.

Nach § 25 Abs. 2 SUG-LSA erstreckt sich die grundsatzlich bestehende Aus-
kunftsverpflichtung gegentber dem Betroffenen nicht auf die Herkunft der Daten
und die Empfanger von Ubermittlungen. Wenn die Regelung hinsichtlich der Her-
kunft der Daten noch einsichtig ist, so erschliel3t sich die Auskunftsverweigerung
bezuglich der Empfanger von Ubermittlungen nicht. Den Betroffenen ist es so
nicht moglich, das Ausmald der Verbreitung ihrer Daten zu Ubersehen und ggf.
dagegen zu intervenieren. Sie sind damit schlechter gestellt als verurteilte Strafta-
ter.

Als Korrektiv, um die Sicherheitsinteressen des Staates im Verhéltnis zur Aus-
kunftspflicht zu wahren, reicht die bestehende Regelung in § 25 Abs. 3 SUG-LSA
vollig aus. Wann der Gesetzgeber mit der Festlegung in Abs. 2 eine mdgliche
Entscheidung zugunsten eines Auskunftsberechtigten unterbinden wollte, ist nicht
nachvollziehbar. Da das Bundesverfassungsgericht die Information Betroffener
auch aus Griunden des rechtsstaatlichen Verfahrensanspruchs hoch einschéatzt
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(vgl. Ziffn. 18.4, 18.5), erscheint die VerfassungsmaRigkeit dieser Regelung zwei-
felhaft.

Die geaul3erten Bedenken und Anregungen des Landesbeauftragten fanden im
beschlossenen Gesetzestext keinen Widerhall.

Geheimschutzbeauftragter - Keine Aufgabe fir einen Verfassungsschitzer

Der Landesbeauftragte wurde auf die Problematik des Geheimschutzbeauftragten
im Ministerium des Innern des Landes Sachsen-Anhalt aufmerksam. Der Ge-
heimschutzbeauftragte des Ministeriums des Innern war gleichzeitig stellvertre-
tender Leiter der Verfassungsschutzbehorde. In dieser Aufgabenkombination
sieht der Landesbeauftragte eine Interessenkollision.

Vor diesem Hintergrund teilte der Landesbeauftragte dem Ministerium des Innern
seine Rechtsauffassung mit. Nach der Verschlusssachenanweisung fir das Land
Sachsen-Anhalt (VSA) stellt der Geheimschutzbeauftragte in Fallen der vermute-
ten Durchbrechung des Geheimschutzes den Sachverhalt fest. Die dann erforder-
lichen MaRnahmen hat der Geheimschutzbeauftragte zu treffen. Nur in Fallen, in
denen ein nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer
Art nicht auszuschlie3en ist, beteiligt der Geheimschutzbeauftragte die Verfas-
sungsschutzbehorde. Hieraus folgt eine klare Trennung zwischen Geheimschutz
einerseits und Einschaltung der Verfassungsschutzbehtérde andererseits. Die
gleichzeitige Wahrnehmung beider Aufgaben durch eine Person steht damit im
Widerspruch zu den einschlagigen Regularien in der VSA; im Ubrigen unterschei-
det auch das SUG-LSA zwischen zustandiger Stelle und mitwirkender Behorde
(siehe Ziff. 24.6).

Sicherlich kann es Sachverhalte geben, welche Geheimschutzinteressen verlet-
zen und gleichzeitig den Verfassungsschutz in seinem Aufgabenspektrum tangie-
ren. Jedoch durften Verstdl3e gegen die VSA aus dem Grunde, dass der Umgang
mit VS-Sachen vergleichsweise kompliziert ausgestaltet ist, wie auch, dass Fehler
aus Nachlassigkeit bzw. Unwissenheit entstehen, im Vergleich zu jenen Fallen, in
denen der inkorrekte Umgang mit vertraulichen Unterlagen zugleich verfassungs-
schutzrelevantes Fehlverhalten der betreffenden Bediensteten darstellt, deutlich
Uberwiegen.

Wenn indessen der Geheimschutzbeauftragte des Ministeriums des Innern
zugleich die Funktion des stellvertretenden Leiters der Verfassungsschutzbehérde
inne hat, so werden die Ubermittlungsvoraussetzungen nach der VSA - nachrich-
tendienstlicher Hintergrund oder andere Verratstatigkeit, unter denen ein Geheim-
schutzbeauftragter die Verfassungsschutzbehdérde zu beteiligen hat - unterlaufen.
Der Grundsatz der informationellen Gewaltenteilung ist dadurch faktisch negiert.
Informationen, die der Amtsinhaber in seiner Funktion als Geheimschutzbeauf-
tragter erlangt, nimmt er zugleich in der Funktion als stellvertretender Leiter der
Verfassungsschutzbehdrde zur Kenntnis.

Das Ministerium des Innern teilte die Rechtsauffassung des Landesbeauftragten
zunéachst nicht und wollte an seiner Praxis, den stellvertretenden Leiter der Ver-
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fassungsschutzbehdrde zum Geheimschutzbeauftragten zu berufen, nichts an-
dern. Es bedurfte eines wiederholten Austausches der Argumente, um letztlich zu
bewirken, dass im Juli 2006 eine personelle und organisatorische Trennung der
Funktion des stellvertretenden Leiters der Verfassungsschutzbehérde und des
Geheimschutzbeauftragten des Ministeriums des Innern erfolgte.

25. Verkehr
25.1 Kfz-Zulassungsvoraussetzungsgesetz

Zu einem Gesetzentwurf der Landesregierung Uber die Einforderung rickstan-
diger Gebihren und Auslagen bei der Zulassung von Fahrzeugen - Kfz-Zulas-
sungsvoraussetzungsgesetz (LT-Drs. 5/287 vom 11.10.2006) wandte sich der
Landesbeauftragte im November 2006 an die Vorsitzende des federfiihrenden
Ausschusses fir Finanzen im Landtag im Hinblick auf die Behandlung im dortigen
Ausschuss. Der zu diesem Zeitpunkt vorliegende Gesetzentwurf vom 11. Oktober
2006 war nicht mehr identisch mit dem Gesetzentwurf des Ministeriums fir Lan-
desentwicklung und Verkehr, zu dem der Landesbeauftragte seine Stellungnahme
im April 2006 abgegeben hatte.

Der damalige Gesetzentwurf ging von einer Verweigerung der Zulassung von
Fahrzeugen bei rickstandigen Gebihren und Auslagen eines Fahrzeughalters im
eigenen Zustandigkeitsbereich der Zulassungsbehérde aus und begegnete damit
keinen datenschutzrechtlichen Bedenken, denn er diente der Umsetzung des 8 6a
Abs. 8 StraRenverkehrsgesetz (StVG).

Der normale Zulassungsvorgang in der Zulassungsbehdrde als ,Zug-um-Zug-
Geschaft” stellt nicht das Problem dar, denn nach geltendem Gebiihrenrecht kann
die Zulassungsbehorde im gebuhrenpflichtigen Zulassungsverfahren die Zulas-
sung eines Kraftfahrzeuges von der vorherigen Entrichtung der Verwaltungsge-
bihr abhangig machen. Das eigentliche Problem liegt bei den vom Fahrzeughal-
ter verursachten nicht antragsgebundenen aber gebuhrenpflichtigen Amtshand-
lungen, bei der diese vorherige Entrichtung der Gebuhr fur eine Zwangsmaf3nah-
me nicht gefordert werden kann. Dies betrifft insbesondere behérdliche Zwangs-
malinahmen zur Aul3erbetriebsetzung von Kraftfahrzeugen, die Mangel aufwei-
sen, die nicht haftpflichtversichert sind oder fur die keine Kfz-Steuer entrichtet
wurde.

Der Zulassungsbehdrde sind diese aus ihrem eigenen Zustandigkeitsbereich be-
stehenden Ruckstande aus durchgefiihrten gebuhrenpflichtigen Zwangsmalinah-
men gegen Fahrzeughalter bekannt, und der daraus abgeleitete eventuell not-
wendige Informationsgewinn Uber die tatsachliche Hohe der aufgelaufenen Ge-
bihrenschulden eines Fahrzeughalters aus dem Bereich des eigenen Kassenwe-
sens stellt keine Zweckanderung bei der Nutzung dieser Informationen dar und
war damit von § 10 Abs. 1 DSG-LSA gedeckt.

Im Verlauf des Gesetzgebungsverfahrens wurde der Landesbeauftragte allerdings
vom Ministerium fur Landesentwicklung und Verkehr nicht mehr beteiligt, obwohl
8 40 der Gemeinsamen Geschéaftsordnung der Ministerien - Allgemeiner Teil -
dies so festlegt.
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Die Kritik des Landesbeauftragten richtet sich gegen die im Gesetzentwurf der
Landesregierung vorgenommene Anderung zu § 1 Abs. 1 durch das Hinzufiigen
der Séatze 2 und 3. Insbesondere die Gesetzesbegriindung zu 8 1 Abs. 1 des Ge-
setzentwurfes - zur Prifung von Ruckstanden bei Zuzug aus einem anderen Zu-
lassungsbezirk - begegnet erheblichen datenschutzrechtlichen Bedenken.

Diese Prufung sollte der Begrindung nach ,nur* erfolgen, ,wenn die Behorde - auf
welchem Weg auch immer - positiv Kenntnis tUber bestehende Ruckstande erlangt
hat* (Zitat aus der Begriindung). Diese Formulierung ist rechtstechnisch, vor allem
aber allgemein rechtsstaatlich und insbesondere datenschutzrechtlich nicht ak-
zeptabel.

Damit werden die Zulassungsbehorden per Gesetz aufgefordert, sich rechtswidrig
Daten von anderen Zulassungsbehdrden oder den Kassen der Landkreise zu be-
schaffen, um Ruckstande ,aufzuspuren®.

Das geltende Zulassungsverfahren ist bundesgesetzlich geregelt. Dieses Bundes-
recht wird durch die Lander (Zulassungsbehdrden) ausgefihrt. Die bis zum
28. Februar 2007 geltende Fahrzeugregisterverordnung (FRV) regelte in den 88 2
und 3 die Erhebung und Speicherung von Halter- und Fahrzeugdaten sowie in § 7
FRV die Ubermittlung bestimmter Daten der Zulassungsbehérde an andere Zulas-
sungsbehoérden abschlieRend. Weder die Erhebung von Gebuhrenrtickstanden fur
das ortliche Fahrzeugregister noch deren Speicherung und schon gar nicht deren
Ubermittlung an andere Zulassungsbehorden lieRen sich der FRV entnehmen.
Nach 8 7 Abs. 1 FRV erfuhr die bisherige Zulassungsbehotrde, bei der eventuell
Gebuihren- und Kostenrtickstande des verzogenen Fahrzeughalters bestehen,
erst nach der Erteilung eines neuen amtlichen Kennzeichens durch die andere,
nunmehr zustandige Zulassungsbehérde von diesem Umstand, mehr aber auch
nicht. Eine Rickfrage der anderen Zulassungsbehorde bei der bisherigen Zulas-
sungsbehoérde war in der FRV bisher nicht vorgesehen und ware datenschutz-
rechtlich unzuléssig. Der mit dem Kfz-Zulassungsvoraussetzungsgesetz des Lan-
des beabsichtigte sofortige Abbau der bereits bestehenden ca. vier Millionen Euro
Gebuhrenrickstande liel3 sich so nicht erreichen.

Auch die seit dem 1. Marz 2007 geltende Verordnung Uber die Zulassung von
Fahrzeugen zum Stral3enverkehr - Fahrzeug-Zulassungsverordnung - FZV vom
25. April 2006 (BGBI. I S. 988), welche die alte FRV abgeldst hat, verandert die
Gesetzeslage nicht. Die Ubermittlungsregelungen der neuen Fahrzeug-
Zulassungsverordnung in § 34 FZV wurden, was die zu Ubermittelnden Daten be-
trifft, unverandert aus 8 7 FRV Ubernommen.

Der Bundesgesetzgeber hat zwar in 8 6a Abs. 1 StVG die Erhebung von Kosten
(Gebuhren und Auslagen) geregelt, gerade aber fir das Gebuhrenrecht in Bezug
auf die Zulassung von Kraftfahrzeugen keine entsprechenden Regelungen fir die
Speicherung und Ubermittlung in der FRV und auch nicht in der seit 1. Marz 2007
in Kraft getreten FZV getroffen.

Der Landesbeauftragte hat deshalb empfohlen, durch Streichung der Satze 2 und
3in 8 1 Abs. 1 des Gesetzentwurfes darauf Einfluss zu nehmen, dass im weiteren
Gesetzgebungsverfahren die gesetzliche Regelung im 8§ 1 Abs. 1 Kfz-Zulassungs-
voraussetzungsgesetz auf die Prifung von Rickstanden im eigenen Zustandig-
keitsbereich der jeweiligen Zulassungsbehorde beschrankt bleibt. Denn nur so er-
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gibt sich sowohl fir die Zulassungsbehorde als auch fur den Betroffenen eine
normenklare und transparente Regelung.

Darlber hinaus hat der Landesbeauftragte angeregt, dass seitens des Ministeri-
ums fur Landesentwicklung und Verkehr Uberprift werden sollte, ob nicht analog
wie in 8 3 Abs. 2 Nummer 21 FRV (Vermerk, dass den Vorschriften tber die Kraft-
fahrzeugsteuer nicht genugt ist) die FRV in gleicher Weise um einen Vermerk,
dass Gebuhrenruckstande in einer bestimmten Hohe bestehen, erganzt werden
konnte.

In der jetzt geltenden FZV sind diese Regelungen uber Kfz-Steuerverstol3e im
Abschnitt 6 (Fahrzeugregister) fir das zentrale Fahrzeugregister in 8 30 Abs. 1
Nr. 21 Buchstabe f (Verstol3e gegen die Vorschriften (ber die Kraftfahr-
zeugsteuer) und fur das ortliche Fahrzeugregister in 8 31 Abs. 1 Nr. 21 Buchstabe
f (Verstdl3e gegen die Vorschriften tber die Kraftfahrzeugsteuer) enthalten.
Analog konnte die jetzt geltende FZV in den besagten 88 30 und 31 um ein Da-
tum, z.B. unter Nr. 21 Buchstaben g (H6he der Gebuhrenrickstande), in gleicher
Weise erganzt werden. Durch diese Aufnahme bereits bestehender Gebuhren-
rickstande als neues Datum in die FZV wéaren damit auch bei l&anderubergreifen-
den Umzigen von Fahrzeughaltern deren bestehenden Gebuhrenrickstande er-
mittelbar, allerdings auf einer fiir die Zulassungsbehotrde und fur den Betroffenen
normenklaren Rechtsgrundlage.

Die Schaffung einer Verknupfung des Zulassungsrechts mit dem Gebuhrenrecht,
analog wie es Dbereits zwischen dem Zulassungsrecht- und dem Kraft-
fahrzeugsteuerrecht erfolgt ist (vgl. Begrindung in BT-Drs. 15/4921 vom 22. Feb-
ruar 2005), ist mit § 6a Abs. 8 StVG nicht gelungen.

Die Zweckbestimmung der Fahrzeugregister ist im Hinblick auf das Kraftfahr-
zeugsteuerrecht in 8 32 Abs. 1 Nr. 3 StVG (Nr. 3.: fur Mal3Bnhahmen zur Durch-
fuhrung des Kfz-Steuerrechts) normenklar geregelt. Eine Zweckbestimmung in
den Fahrzeugregistern fur ,MalRnahmen des GebuUhrenrechts* sucht man in § 32
StVG vergebens.

Der Landesbeauftragte hat seine kritische Wertung vom November 2006 auch
nachrichtlich dem Ministerium fir Landesentwicklung und Verkehr zugesandt. Ei-
ne Reaktion erfolgte aber bisher nicht.

25.2 Auskinfte aus dem Fahrzeugregister

Eine Burgerin beschwerte sich beim Landesbeauftragten dartber, dass das Stra-
Renverkehrsamt eines Landkreises einem Rechtsanwalt Auskunft Uber das Kraft-
fahrzeug erteilt habe, dessen Halterin sie sei.

Eine solche Halterauskunft, in aller Regel nach 8 39 Abs. 1 StVG ,zur Geltend-
machung, Sicherung oder Vollstreckung oder zur Befriedigung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit der Teilnahme am Stral3enverkehr o-
der zur Erhebung einer Privatklage wegen im StralRenverkehr begangener Ver-
stofze”, ist nichts ungewdhnliches. Die Dinge im Fall der Birgerin lagen jedoch
anders.
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Der Rechtsanwalt des Gegners der Birgerin in einem Streit um zivil- und familien-
rechtliche Anspriiche beabsichtigte, sich mit der begehrten Halterauskunft ein
madglichst vollstandiges Bild der Vermdgenssituation der Petentin zu verschaffen;
den Streitgrund hatte er im Auskunftsersuchen dem Stral3enverkehrsamt auch
mitgeteilt.

BekanntermalRen ist es so, dass zur Erhebung und Verarbeitung personenbezo-
gener Daten, zu der auch die Ubermittlung zahlt, dann eine Rechtsgrundlage er-
forderlich ist, wenn der Betroffene nicht eingewilligt hat. Diese Rechtsgrundlage
ist im Fall der Ubermittlung von Daten aus dem Fahrzeugregister zur Verfolgung
von Rechtsanspruchen der bereits genannte § 39 StVG. Anhand dessen hétte
das Stral3enverkehrsamt zu prifen gehabt, ob die Auskunft statthaft war. Wie be-
reits dargelegt, regelt 8 39 Abs. 1 StVG, dariber hinaus auch Abs. 2, die Daten-
Ubermittlung im Fall von Ereignissen, die mit dem StraRenverkehr im ursachlichen
oder wenigstens im weiteren Zusammenhang stehen, was hier nicht der Fall war.
8 39 Abs. 3 StVG regelt hingegen Auskunfte in Fallen, die nicht mit dem Stral3en-
verkehr im Zusammenhang stehen. Das kann die Geltendmachung, Sicherung
oder Vollstreckung von o6ffentlich-rechtlichen Anspriichen oder Ubergegangenen
Anspriichen nach dem Unterhaltsvorschussgesetz oder dem Zweiten oder Zwolf-
ten Buch Sozialgesetzbuch sein. All das traf im Fall der Petentin jedoch nicht zu.
Das Stral3enverkehrsamt hatte zwangslaufig zu dem Ergebnis kommen mussen,
dass eine Auskunftserteilung zu unterbleiben hatte.

25.3 Luftsicherheitsgesetz

Nach den Textzeilen eines Liedes soll die Freiheit tber den Wolken grenzenlos
sein. Heute wirde aber wohl niemand mehr solches behaupten. Ganz im Gegen-
teil wurde der Luftraum nach den Ereignissen des 11. September 2001 doch
Stlick fur Sttick zu einer gut Uberwachten und damit vermeintlich sicheren Zone.

Das Luftsicherheitsgesetz (LuftSiG) trat im Januar 2005 in Kraft (BGBI. I, S. 78).
Zurick geht das Gesetz auf die Verordnung Nr. 2320/2002 des Européischen
Parlaments und des Rates vom Dezember 2002. Im November 2003 stand dann
der Entwurf der Bundesregierung. Das LuftSiG geht in seinen Regelungen aller-
dings Uber die Verordnung Nr. 2320/2002 hinaus. Zulassig ist dies allemal. Nach
Art. 6 der Verordnung steht es den Mitgliedstaaten frei, Mal3inhahmen anzuwen-
den, die unter Einhaltung des Gemeinschaftsrechts strenger sind als die Mal3-
nahmen in der Verordnung selbst. Im Namen der Sicherheit hat die Bundesrepu-
blik Deutschland davon Gebrauch gemacht. So sind bei Sicherheitstiberprifungen
nach 8§ 7 LuftSiG die Wohnsitze der vergangenen zehn Jahre anzugeben und die
Wiederholungsprifungen erfolgen nach jeweils drei Jahren. Die Verordnung
Nr. 2320/2002 sieht eine Uberpriifung von Personen fir mindestens die vergan-
genen funf Jahre und Wiederholungsprufungen nach spéatestens funf Jahren vor.

Zum Gesetzentwurf der Bundesregierung wird das Folgende als Zielsetzung des
LuftSiG definiert: ,Der vorliegende Entwurf enthélt die fir einen wirksamen Schutz
des Luftverkehrs gegen Flugzeugentfihrungen, Sabotageakte und sonstige ge-
fahrliche Eingriffe erforderlichen Regelungen in einem eigenen Gesetz. ... Ferner
wird der Einsatz der Streitkrafte in den Fallen, in denen die Polizeibehtrden der
Lander nicht Gber die personelle und technische Ausstattung zum Handeln verfu-
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gen, ausdrlcklich geregelt. Dies dient der Rechtssicherheit und der Rechtsklar-
heit.”

Klar ist zwischenzeitlich, dass die sog. ,,Abschussbefugnis* fur Flugzeuge, die ei-
ne ggf. terroristische Bedrohung darstellen, verfassungswidrig ist. Nach 8§ 14
Abs. 3 LuftSIG ist die unmittelbare Einwirkung mit Waffengewalt nur zul&ssig,
wenn nach den Umstanden davon auszugehen ist, dass das Luftfahrzeug gegen
das Leben von Menschen eingesetzt werden soll, und sie das einzige Mittel zur
Abwehr dieser gegenwartigen Gefahr ist. Das Bundesverfassungsgericht hat in
seiner Entscheidung vom 15. Februar 2006 die Verfassungswidrigkeit dieser Re-
gelung festgestellt (1 BvR 357/05, NJW 2006, 751).

Zum Einen sieht das Gericht den Rahmen von Art. 35 Abs. 2 und 3 GG im Hin-
blick auf die Rechtsfolge aus der Regelung des LuftSiG Uberschritten. Art. 35 GG
regelt das Mal3 der Unterstitzung der Polizeien der Lander durch die Bundespoli-
zei und die Streitkrafte bei Naturkatastrophen und schweren Unglicksfallen. Zum
Anderen ist die Regelung des LuftSiG nicht mit Art. 2 Abs. 2 Satz 1 GG - Recht
auf Leben - und Art. 1 Abs. 1 GG - Menschenwirde - vereinbar. Das Gericht hebt
den besonderen Menschenwirdegehalt des Art. 2 Abs. 2 GG dadurch hervor, in-
dem das Recht auf Leben als ,vitale Basis der Menschenwirdegarantie” begriffen
wird. Die betroffenen Passagiere und Besatzungsmitglieder werden ,verdinglicht
und zugleich entrechtlicht; indem uber ihr Leben von Staats wegen einseitig ver-
fugt wird, wird den als Opfern selbst schutzbedurftigen Flugzeuginsassen der
Wert abgesprochen, der dem Menschen um seiner selbst willen zukommt.*
Anders sieht es das Gericht fur Falle, in denen Luftfahrzeuge unbemannt oder
ausschlie3lich mit Entfihrern besetzt sind. Entsprechend der Rechtfertigung des
polizeilichen Todesschusses zur Rettung einer Geisel wird die Tétung von fur die
Gefahr Verantwortlichen als mit Art. 2 Abs. 2 und Art. 1 Abs. 1 GG vereinbar an-
gesehen.

Alle sonstigen Regelungen des LuftSiG haben bisher Bestand. Das bedeutet aber
nicht, dass nicht dagegen auch rechtliche Bedenken vorgetragen werden. So war
der Presse wiederholt zu entnehmen, dass die Luftfahrer Bedenken gegen den
8 7 des LuftSiG geadulRRert haben.

8 7 LUftSIiG regelt das Verfahren der Zuverlassigkeitsuberprifungen von Perso-
nen, die nicht nur gelegentlich Zugang zu nicht allgemein zugéanglichen Bereichen
von Flughafen haben, die bei Flugplatz- und Luftfahrtunternehmen beschéftigt
sind, die Luftfahrzeuge flihren und sogar die Mitglieder flugplatzansassiger Verei-
ne oder Schilerpraktikanten sind. 8 7 LuftSIiG verlangt allen Beteiligten viel ab,
nicht nur den Luftfahrern und sonstigen Beschaftigten, auch den zustandigen
Luftsicherheitsbehorden. Der Paragraf hat elf Absatze und zieht sich Uber drei
Seiten im Bundesgesetzblatt.

Im Januar 2005 traf der Erlass des LuftSiG die Luftsicherheitsbehtrde des Lan-
des Sachsen-Anhalt ziemlich unvorbereitet. Das lag aber nicht in erster Linie an
der Behorde selbst. Dem Landesverwaltungsamt war zum Zeitpunkt des Inkraft-
tretens des LuftSiG die Zustandigkeit als Luftsicherheitsbehérde noch nicht ein-
mal Ubertragen. Entsprechende Regelungen musste der Verordnungsgeber erst
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schaffen. Zwischenzeitlich ist die Zustandigkeitstibertragung nattrlich langst er-
folgt, in den Anfangstagen bildete allerdings nur ein Erlass die Grundlage dafir,
dass das Landesverwaltungsamt Zuverlassigkeitstuberprifungen vornahm, die ei-
nen erheblichen Eingriff auch in das Recht auf informationelle Selbstbestimmung
darstellen. Ohne formell einwandfreie Zustandigkeitsibertragung immerhin ein
Zustand, der datenschutzrechtlich zumindest nicht zu begrif3en war.

Eine Zuverlassigkeitsiiberprifung erfolgt nach 8 7 Abs. 2 LuftSiG nur auf Antrag
des Betroffenen. Man kénnte also meinen, dass es im Ermessen der Betroffenen
steht, ob sie sich einer Uberpriifung unterziehen. Dem ist natirlich bei der ganz
Uberwiegenden Zahl der zu Uberprifenden Personen nicht so. Wer seine Flugli-
zenz beruflich bendtigt oder bei einem Flugplatz- bzw. Luftfahrtunternehmen be-
schaftigt ist, hat hier keine Wahl. Er muss sich, will er seinen Arbeitsplatz behal-
ten, einer Zuverlassigkeitsiberprifung unterziehen. Denn nach § 7 Abs. 6 LuftSiG
darf dem Betroffenen ohne eine abgeschlossene Zuverlassigkeitsuberprifung, bei
der keine Zweifel an der Zuverlassigkeit des Betroffenen verbleiben, kein Zugang
zu nicht allgemein zugéanglichen Bereichen gewahrt werden oder er darf seine Ta-
tigkeiten nicht aufnehmen.

Bei der Antragstellung ist der Betroffene Uber die zustandige Luftsicherheitsbe-
horde, den Zweck der Datenerhebung, -verarbeitung und -nutzung, die Stellen,
deren Beteiligung in Betracht kommt, und die Empfanger von Ubermittlungen
durch die Luftsicherheitsbehdrde zu unterrichten.

Zur Uberprifung der Zuverlassigkeit darf die Luftsicherheitsbehérde nach § 7
Abs. 3 LuftSiG bei den Polizeivollzugs- und Verfassungsschutzbehdrden der Lan-
der sowie, soweit im Einzelfall erforderlich, dem Bundeskriminalamt, dem Zollkri-
minalamt, dem Bundesamt fur Verfassungsschutz, dem Militarischen Abschirm-
dienst und der Bundesbeauftragten fir die Unterlagen des Staatssicherheitsdiens-
tes der Deutschen Demokratischen Republik Anfragen stellen. Zudem darf die
Luftsicherheitsbehdrde unbeschrankte Auskinfte aus dem Bundeszentralregister
und bei auslandischen Betroffenen auch aus dem Auslanderzentralregister einho-
len. Kommt die Luftsicherheitsbehdrde nach Auswertung all dieser Unterlagen zu
der Auffassung, dass Zweifel an der Zuverlassigkeit bestehen, gibt sie dem Be-
troffenen die Gelegenheit, sich zu den eingeholten Auskinften zu auf3ern. Nach
Abschluss der Zuverlassigkeitstberpriufung unterrichtet die Luftsicherheitsbehor-
de den Betroffenen, dessen gegenwartigen Arbeitgeber, das Flugplatz-, Luftfahrt-
oder Flugsicherungsunternehmen sowie die beteiligten Polizei- und Verfassungs-
schutzbehorden des Bundes und der Lander tiber das Ergebnis der Uberprifung.
Eine Information des Arbeitgebers ist datenschutzrechtlich nicht zu beanstanden,
wenn es sich um Personen handelt, die bei Flugplatz-, Luftfahrt- oder Flugsiche-
rungsunternehmen beschéftigt sind. Bei ,Hobbypiloten* ist die Erforderlichkeit ei-
ner solchen Information fiir den Arbeitgeber nicht erkennbar. Die Anwendung der
Vorschrift ist folglich mit Blick auf die Grundrechte Betroffener verfassungsgemar
zu begrenzen.

Werden den beteiligten Bundesbehérden bzw. den Flugplatzbetreibern und Luft-
fahrtunternehmen im Nachhinein zur Zuverlassigkeitstiberprifung Informationen
bekannt, die fur die Beurteilung der Zuverlassigkeit von Bedeutung sind, sind die-
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se Stellen verpflichtet, die Luftsicherheitsbehorde Uber die ihnen vorliegenden Er-
kenntnisse zu informieren.

Gelodscht werden die im Rahmen einer Zuverlassigkeitsiberprifung gespeicher-
ten personenbezogenen Daten bei der Luftsicherheitsbehérde innerhalb eines
Jahres, wenn der Betroffene keine Tatigkeit aufnimmt, die eine Zuverlassigkeits-
Uberprufung erfordert bzw. nach Ablauf von drei Jahren, nachdem der Betroffene
aus einer entsprechenden Tatigkeit ausgeschieden ist, es sei denn, er hat zwi-
schenzeitlich erneut eine entsprechende Tatigkeit aufgenommen.

Soweit die Theorie; zur Praxis hat sich der Landesbeauftragte Mitte 2005 an das
Landesverwaltungsamt gewandt und um Auskunft dariber gebeten, welche per-
sonenbezogenen Daten wie erhoben, verarbeitet und genutzt werden und um
Uberlassung ggf. verwendeter Formblatter gebeten. Der daraufhin vorgelegte Be-
richt veranlasste den Landesbeauftragten, sich eingehender mit der Problematik
auseinander zu setzen. Mit der geltenden Rechtslage war zu diesem Zeitpunkt in
der Praxis auch nur schwerlich umzugehen. Nach 8§ 17 Abs. 2 LuftSiG regelt das
Bundesinnenministerium durch Rechtsverordnung die Einzelheiten der Zuverlas-
sigkeitsuiberprifung nach 8§ 7. Eine entsprechende Rechtsverordnung war noch
nicht erlassen; Zuverlassigkeitsuberprifungen mussten die Luftsicherheitsbehor-
den allerdings schon durchfiihren (siehe aber jetzt Verordnung vom 23. Mai 2007,
BGBI. | S. 947).

Insbesondere bei Fragen des technisch-organisatorischen Datenschutzes und der
Gestaltung der verwendeten Antragsformulare und Merkblatter bestand Hand-
lungsbedarf. Aufgrund von entsprechenden Hinweisen durch den Landesbeauf-
tragten konnten die Antragsformulare und Merkbléatter in Zusammenarbeit mit
dem Landesverwaltungsamt so Uberarbeitet werden, dass sie datenschutzrechtli-
chen Anforderungen gerecht werden. Vor allem auf eine umfassende Aufklarung
der Betroffenen zum Umfang der Zuverlassigkeitsiiberprifung wurde Wert gelegt.

Mautdaten zur Terrorabwehr

Der letzte Beitrag in diesem VIII. Tatigkeitsbericht fuhrt zu den Anfangsuberle-
gungen zum Verhaltnis von Freiheit und Sicherheit zurtick. Das Autobahnmautge-
setz sieht eine Datenverarbeitung der Maut- und Kontrolldaten ausschlief3lich zu
Abrechnungszwecken vor. Infolge von einigen einzelnen gravierenden Delikten
fordert das Bundesministerium des Innern seit langerem eine Zweckdurchbre-
chung zugunsten der Verfolgung schwerer Straftaten, jedenfalls fir den Zugriff auf
bereits gespeicherte Daten. Der Bundesrat zog sogar eine Verbindung der Maut-
datennutzung zur Terrorismusbekampfung insgesamt (BR-Drs. 672/06 — Be-
schluss zum Gemeinsame-Dateien-Gesetz). Doch der Generalbundesanwalt woll-
te schon zuvor die Mautdatennutzung auch auf Verkehrsdelikte erstreckt sehen.
Dann ist man nicht mehr weit weg von Bewegungsprofilen der Autobahnnutzer,
und zwar Uber den gewerblichen Verkehr hinaus letztlich fur jeden privaten Auto-
fahrer, und damit vom ,glasernen Autofahrer“. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander hatte dies schon in EntschlieRungen in
den Jahren 1995 und 2001 kritisch kommentiert (siehe Il. Tatigkeitsbericht, Anla-
ge 17, und VI. Tatigkeitsbericht, Anlage 8). Der Landesbeauftragte nimmt die ak-
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tuelle Diskussion auch vor dem Hintergrund befiirwortender AuRerungen aus dem
Ministerium des Innern zum Anlass, auch hier vor der Aufgabe rechtsstaatlicher

Freiheitsprinzipien zu warnen. Das Mautdatensystem darf nicht zu einem weiteren
Datenvorratsregister werden.
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Anlage 1

Entschlie3ung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 1. Juni 2005:

Einfuhrung biometrischer Ausweisdokumente

Obwohl die Verordnung Nr. 2252/2004 des Européischen Rates vom 13. Dezember 2004
die Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biometriegestitzter Passe fir
die Burgerinnen und Burger der Europaischen Union zu beginnen, sollen in Deutschland
noch im laufenden Jahr die ersten Passe ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist der Auffassung,
dass mit der Ausgabe von elektronisch lesbaren biometrischen Ausweisdokumenten erst
begonnen werden kann, wenn die technische Reife, der Datenschutz und die technische und
organisatorische Sicherheit der vorgesehenen Verfahren gewahrleistet sind. Diese Voraus-
setzungen sind bisher jedoch noch nicht in ausreichendem Mal3e gegeben.

Daher sind in einem umfassenden Datenschutz- und IT-Sicherheitskonzept zunachst techni-
sche und organisatorische MaRnahmen zur Wahrung des Rechts auf informationelle Selbst-
bestimmung festzulegen. Darlber hinaus sind im Passgesetz Regelungen zur strikten
Zweckbindung der Daten erforderlich.

Die Konferenz begrii3t das Eintreten des Européischen Parlaments fur verbindliche Min-
destanforderungen biometriegestitzter Passe zur Verhinderung des Missbrauchs, insheson-
dere des heimlichen Auslesens und der Manipulation der Daten. Die Konferenz bedauert es
jedoch, dass die Einfihrung dieser Passe beschlossen wurde, ohne dass die Chancen und
Risiken der Technik ausreichend diskutiert wurden. Besonders problematisch ist es, dass die
Entscheidung durch den Europaischen Rat der Regierungsvertreter entgegen der entspre-
chenden Stellungnahme des Europaischen Parlaments und der nationalen Gesetzgeber der
EU-Mitgliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass die
Einfuhrung biometrischer Merkmale nicht automatisch zur Verbesserung der Sicherheit fuhrt.
Noch immer weisen manche biometrische ldentifikationsverfahren hohe Falscherkennungs-
raten auf und sind oft mit einfachsten Mitteln zu Uberwinden. Scheinbar besonders sichere
Ausweisdokumente werden durch den Einsatz unsicherer biometrischer Verfahren somit
plotzlich zu einem Risikofaktor. Fehler bei der Erkennung von Personen haben zudem er-
hebliche Konsequenzen fir die Betroffenen, weil sie einem besonderen Rechtfertigungs-
druck und zusatzlichen KontrollmaRnahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher eine
objektive Bewertung von biometrischen Verfahren und tritt dafir ein, die Ergebnisse ent-
sprechender Untersuchungen und Pilotprojekte zu veroffentlichen und die Erkenntnisse mit
der Wissenschaft und der breiten Offentlichkeit zu diskutieren. Mit der Ausgabe von elektro-
nisch lesbaren, biometrischen Ausweisdokumenten darf erst begonnen werden, wenn durch
rechtliche, organisatorische und technische Mal3hahmen gewahrleistet wird,
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e dass die biometrischen Merkmale ausschlie3lich von den fur die Passkontrollen zu-
standigen Behdrden fir hoheitliche Zwecke genutzt werden,

e dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen nicht
als Referenzdaten genutzt werden, um Daten aus unterschiedlichen Systemen und
Kontexten zusammenzufihren,

e dass die fur die Ausstellung und das Auslesen verwendeten Geréate nach internationa-
len Standards von einer unabhéngigen Stelle zertifiziert werden,

e dass die verwendeten Lesegerate in regelmalRligen zeitlichen Intervallen durch eine
zentrale Einrichtung authentisiert werden,

e dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Dokumenten
zugriffsberechtigten Stellen erfolgt,

e dass vor der Einfihrung biometrischer Ausweise Verfahren festgelegt werden, die ei-
nen Datenmissbrauch beim Erfassen der Referenzdaten (sicheres Enrollment), beim
weiteren Verfahren und bei der Kartennutzung verhindern,

e dass diese Verfahrensfestlegungen durch eine unabhangige Stelle evaluiert werden.

Dartber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Biometrieda-
tenbanken geschaffen werden. Die biometrischen ldentifizierungsdaten durfen ausschliel3-
lich auf dem jeweiligen Ausweisdokument gespeichert werden. Durch international festzule-
gende Standards sowie Vorschriften und Vereinbarungen ist anzustreben, dass die bei
Grenzkontrollen erhobenen Ausweisdaten weltweit nur gemald eines noch festzulegenden
einheitlichen hohen Datenschutz- und IT-Sicherheitsstandards verarbeitet werden.
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Anlage 2

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Appell der Datenschutzbeauftragten des Bundes und der Lander:
Eine moderne Informationsgesellschaft braucht mehr Datenschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fur die
16. Legislaturperiode des Deutschen Bundestags groRen Handlungsbedarf im Bereich des
Datenschutzes. Der Weg in eine freiheitliche und demokratische Informationsgesellschaft
unter Einsatz modernster Technologie zwingt alle Beteiligten, ein verstarktes Augenmerk auf
den Schutz des Rechts auf informationelle Selbstbestimmung zu legen. Ohne wirksameren
Datenschutz werden die Fortschritte vor allem in der Informations- und der Biotechnik nicht
die fur Wirtschaft und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden Modernisierung des Datenschutzrechtes. Hierzu gehort
eine Ergénzung des bisher auf Kontrolle und Beratung basierenden Datenschutzrechtes um
Instrumente des wirtschaftlichen Anreizes, des Selbstdatenschutzes und der technischen
Pravention. Es ist daher hochste Zeit, dass in dieser Legislaturperiode vom Deutschen Bun-
destag ein Datenschutz-Auditgesetz erarbeitet wird. Datenschutzkonforme Technikgestal-
tung als Wettbewerbsanreiz liegt im Interesse von Wirtschaft, Verwaltung und Bevoélkerung.
Zugleich ist die ins Stocken geratene umfassende Novellierung des Bundesdatenschutzge-
setzes mit Nachdruck voranzutreiben. Eine Vereinfachung und Konzentration der rechtlichen
Regelungen kann Burokratie abbauen und zugleich den Grundrechtsschutz starken.

Die Burgerinnen und Biirger mussen auch in Zukunft frei von Uberwachung sich informieren
und miteinander kommunizieren kénnen. Nur so kdnnen sie in der Informationsgesellschaft
ihre Grundrechte selbstbestimmt in Anspruch nehmen. Dem laufen Bestrebungen zuwider,
mit dem Argument einer vermeintlich héheren Sicherheit immer mehr alltdgliche Aktivitaten
der Menschen elektronisch zu registrieren und fur Sicherheitszwecke auszuwerten. Die lan-
gerfristige Speicherung auf Vorrat von Verkehrsdaten bei der Telekommunikation, die zu-
nehmende VideoUberwachung im 6ffentlichen Raum, die anlasslose elektronische Erfassung
des StralRenverkehrs durch Kfz-Kennzeichenabgleich, die Erfassung biometrischer Merkma-
le der Bevolkerung oder Bestrebungen zur Ausdehnung der Rasterfahndung betreffen ganz
uberwiegend vollig unverdachtige Burgerinnen und Birger und setzen diese der Gefahr der
Ausforschung ihrer Lebensgewohnheiten und einem stdndig wachsenden Anpassungs-
druck aus, ohne dass dem immer ein adaquater Sicherheitsgewinn gegenubersteht. Freiheit
und Sicherheit bedingen sich wechselseitig Angesichts zunehmender Uberwachungsmog-
lichkeiten kommt der Freiheit vor staatlicher Beobachtung und Ausforschung sowie dem
Grundsatz der Datensparsamkeit und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Eingriffsbefugnis-
sen zur Verfugung, das teilweise Uberstirzt nach spektakuldren Verbrechen geschaffen
worden ist. Diese Eingriffsbefugnisse der Sicherheitsbehdrden missen einer umfassenden
systematischen Evaluierung durch unabhangige Stellen unterworfen und o6ffentlich zur
Diskussion gestellt werden. Unangemessene Eingriffsbefugnisse, also solche, die mehr
schaden als nitzen, sind wieder zuriickzunehmen.
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Die Kontrolle der Birgerinnen und Burger wird auch mit den Argumenten der Verhinderung
des Missbrauchs staatlicher Leistungen und der Erhéhung der Steuerehrlichkeit vorangetrie-
ben. So richtig es ist, in jedem Einzelfall die Voraussetzungen fur staatliche Hilfen zu priufen
und bei hinreichenden Anhaltspunkten Steuerhinterziehungen nachzugehen, so Uberflissig
und rechtsstaatlich problematisch ist es, alle Menschen mit einem Pauschalverdacht zu U-
berziehen und Sozial- und Steuerverwaltung mit dem Recht auszustatten, verdachtsunab-
hangig Datenabgleiche mit privaten und o6ffentlichen Datenbestdnden vorzunehmen. Es
muss verhindert werden, dass mit dem Argument der Leistungs- und Finanzkontrolle die
Datenschutzgrundsatze der Zweckbindung und der informationellen Gewaltenteilung auf der
Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des Schutzes des Pa-
tientengeheimnisses notwendig. Telemedizin, der Einsatz von High-Tech im Gesundheits-
wesen, gentechnische Verfahren und eine intensivierte Vernetzung der im Gesundheitsbe-
reich Tatigen kann zu einer Verbesserung der Qualitat der Gesundheitsversorgung und
zugleich zur Kosteneinsparung beitragen. Zugleich drohen die Vertraulichkeit der Gesund-
heitsdaten und die Wabhlfreiheit der Patientinnen und Patienten verloren zu gehen. Diese
bedirfen dringend des gesetzlichen Schutzes, u.a. durch ein modernes Gendiagnostikge-
setz und durch datenschutz- und patientenfreundliche Regulierung der Computermedizin.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhaltnis vielfaltig bedroht, insbeson-
dere durch neue Mdglichkeiten der Kontrolle bei der Nutzung elektronischer Kommunikati-
onsdienste, Videotechnik, Funksysteme und neue biotechnische Verfahren. Schranken wer-
den bisher nur im Einzelfall durch Arbeitsgerichte gesetzt. Das seit vielen Jahren vom Deut-
schen Bundestag geforderte Arbeithnehmerdatenschutzgesetz muss endlich fur beide Sei-
ten im Arbeitsleben Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Informations-
technik nicht Schritt gehalten. Immer noch findet die Datenschutzkontrolle in manchen Lan-
dern durch nachgeordnete Stellen statt. Generell sind Personalkapazitat und technische
Ausstattung unzureichend.. Dem steht die europarechtliche Anforderung entgegen, die Da-
tenschutzaufsicht in volliger Unabhangigkeit auszuiiben und diese adaquat personell und
technisch auszustatten.

Die Europaische Union soll ein ,Raum der Freiheit, der Sicherheit und des Rechts* werden.
Die Datenschutzbeauftragten des Bundes und der Lander sind sich bewusst, dass dies zu
einer verstarkten Zusammenarbeit der Strafverfolgungsbehérden bei der Verbrechensbe-
kampfung in der Europaischen Union fuhren wird.

Die grenziuberschreitende Zusammenarbeit von Polizei- und Justizbehérden darf jedoch
nicht zur Schwachung von Grundrechtspositionen der Betroffenen fiihren. Der vermehrte
Austausch personenbezogener Daten setzt deshalb ein hohes und gleichwertiges Daten-
schutzniveau in allen EU-Mitgliedstaaten voraus. Dabei ist von besonderer Bedeutung, dass
die Regelungen in enger Anlehnung an die Datenschutzrichtlinie 95/46/EG erfolgen, damit
ein moglichst einheitlicher Datenschutz in der Europaischen Union gilt, der nicht zuletzt
dem Ausgleich zwischen Freiheitsrechten und Sicherheitsbelangen dienen soll.
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Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren an die

Fraktionen im Bundestag und an die kinftige Bundesregierung, sich verstarkt fir den Grund-
rechtsschutz in der Informationsgesellschaft einzusetzen.
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Anlage 3

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Unabhangige Datenschutzkontrolle in Deutschland gewéahrleisten

Anlasslich eines von der Europdischen Kommission am 5. Juli 2005 eingeleiteten Vertrags-
verletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unabhangigkeit der Da-
tenschutzkontrolle fordert die Konferenz erneut eine vollig unabhéangige Datenschutzkontrol-
le.

Die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt, dass die
Einhaltung datenschutzrechtlicher Vorschriften in den Mitgliedstaaten von Stellen Gberwacht
wird, die die ihnen zugewiesenen Aufgaben in voélliger Unabhangigkeit wahrnehmen. In
Deutschland ist indessen die Datenschutzkontrolle der Privatwirtschaft Gberwiegend in den
Weisungsstrang der jeweiligen Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei
der Datenschutzkontrolle der Privatwirtschaft verstof3t nach Ansicht der Europaischen Kom-
mission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lander kdnnen eine einheitliche Daten-
schutzkontrolle des offentlichen und privaten Bereichs in vélliger Unabhangigkeit sicherstel-
len. Sie sollten dazu in allen Landern und im Bund als eigenstéandige Oberste Behérden ein-
gerichtet werden, die keinen Weisungen anderer administrativer Organe unterliegen.

Demgegenuber ist die in Niedersachsen beabsichtigte Rickubertragung der Datenschutz-
kontrolle des privatwirtschaftlichen Bereichs vom Landesdatenschutzbeauftragten auf das
Innenministerium ein Schritt in die falsche Richtung. Die Konferenz wendet sich entschieden
gegen diese Planung und fordert den Bund sowie alle Lander auf, ziigig europarechtskon-
forme Aufsichtsstrukturen im deutschen Datenschutz zu schaffen.
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Anlage 4

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Keine Vorratsdatenspeicherung in der Telekommunikation

Die Européaische Kommission hat den Entwurf einer Richtlinie tGber die Vorratsspeicherung
von Daten Uber die elektronische Kommunikation vorgelegt. Danach sollen alle Telekommu-
nikationsanbieter und Internet-Provider verpflichtet werden, systematisch eine Vielzahl von
Daten Uber jeden einzelnen Kommunikationsvorgang tber einen langeren Zeitraum (ein Jahr
bei Telefonaten, sechs Monate bei Internet-Nutzung) fir mégliche Abrufe von Sicherheitsbe-
horden selbst dann zu speichern, wenn sie diese Daten fir betriebliche Zwecke (z. B. zur
Abrechnung) gar nicht benétigen. Die Annahme dieses Vorschlags oder des gleichzeitig im
Ministerrat beratenen, weiter gehenden Entwurfs eines Rahmenbeschlusses und ihre Um-
setzung in nationales Recht wirde einen Dammbruch zulasten des Datenschutzes unver-
dachtiger Burgerinnen und Birger bedeuten. Sowohl das grundgesetzlich geschitzte Fern-
meldegeheimnis als auch der durch die Europaische Menschenrechtskonvention garantierte
Schutz der Privatsphare drohen unverhaltnismafig eingeschrankt und in ihrem Wesensge-
halt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen ihre bereits seit 2002
geaulRerte grundsatzliche Kritik an jeder Pflicht zur anlassunabhangigen Vorratsdatenspei-
cherung. Die damit verbundenen Eingriffe in das Fernmeldegeheimnis und das informatio-
nelle Selbstbestimmungsrecht lassen sich auch nicht durch die Bekampfung des Terroris-
mus rechtfertigen, weil sie unverhaltnismallig sind. Insbesondere gibt es keine tberzeugen-
de Begrindung dafur, dass eine solche MalRnahme in einer demokratischen Gesellschaft
zwingend notwendig ware.

Die anlassunabhéngige Vorratsdatenspeicherung aller Telefon- und Internetdaten ist von
grol3er praktischer Tragweite und widerspricht den Grundregeln unserer demokratischen
Gesellschaft. Erfasst wiirden nicht nur die Daten uber die an samtlichen Telefongesprachen
und Telefax-Sendungen beteiligten Kommunikationspartner und —partnerinnen, sondern
auch der jeweilige Zeitpunkt und die Dauer der Einwahl ins Internet, die dabei zugeteilte IP-
Adresse, ferner die Verbindungsdaten jeder einzelnen E-Mail und jeder einzelnen SMS so-
wie die Standorte jeder Mobilkommunikation. Damit liel3en sich europaweite Bewegungspro-
file fur einen Grol3teil der Bevolkerung flr einen langeren Zeitraum erstellen.

Die von einigen Regierungen (z.B. der britischen Regierung nach den Terroranschlagen in
London) gemachten Rechtfertigungsversuche lassen keinen eindeutigen Zweck einer sol-
chen MalRnahme erkennen, sondern reichen von den Zwecken der Terrorismusbekampfung
und der Bekdmpfung des organisierten Verbrechens bis hin zur allgemeinen Straftatenver-
folgung. Alternative Regelungsansatze wie das in den USA praktizierte anlassbezogene
Vorhalten (,Einfrieren* auf Anordnung der Strafverfolgungsbehérden und ,Auftauen” auf rich-
terlichen Beschluss) sind bisher nicht ernsthaft erwogen worden.

Mit einem Quick-freeze Verfahren kénnte man dem Interesse einer effektiven Strafverfol-
gung wirksam und zielgerichtet nachkommen.
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Der Kommissionsvorschlag wirde zu einer personenbezogenen Datensammlung von bei-
spiellosem Ausmalfd und zweifelhafter Eignung fuhren. Eine freie und unbefangene Tele-
kommunikation ware nicht mehr maoglich. Jede Person, die in Zukunft solche Netze nutzt,
wuirde unter Generalverdacht gestellt. Jeder Versuch, die zweckgebundene oder befristete
Verwendung dieser Datensammlung auf Dauer sichern zu wollen, ware zum Scheitern verur-
teilt. Derartige Datenbestande wirden Begehrlichkeiten wecken, aufgrund derer die Hirde
fur einen Zugriff auf diese Daten immer weiter abgesenkt werden kdnnten. Auch aus diesem
Grund muss bereits den ersten Versuchen, eine solche Vorratsdatenspeicherung einzufiih-
ren, entschieden entgegengetreten werden. Zudem ist eine Ausweitung der Vorratsdaten-
speicherung auch auf Inhaltsdaten zu befirchten. Schon jetzt ist die Trennlinie zwischen
Verkehrs- und Inhaltsdaten gerade bei der Internetnutzung nicht mehr zuverlassig zu ziehen.
Dieselben — unzutreffenden — Argumente, die jetzt fir eine flachendeckende Speicherung
von Verkehrsdaten angefuhrt werden, wirden bei einer Annahme des Kommissionsvor-
schlags alsbald auch fir die anlassfreie Speicherung von Kommunikationsinhalten auf Vorrat
ins Feld gefuhrt werden.

Die Konferenz appelliert an die Bundesregierung, den Bundestag und das Européische Par-
lament, einer Verpflichtung zur systematischen und anlasslosen Vorratsdatenspeicherung
auf europaischer Ebene nicht zuzustimmen. Auf der Grundlage des Grundgesetzes ware
eine anlasslose Vorratsdatenspeicherung verfassungswidrig.
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Anlage 5

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Datenerhebungen
der Sicherheitsbehtrden

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur praventiven Tele-
kommunikationstiberwachung nach dem niedersachsischen Polizeigesetz folgt, dass der
durch die Menschenwirde garantierte unantastbare Kernbereich privater Lebensgestaltung
im Rahmen aller verdeckten Datenerhebungen der Sicherheitsbehdrden uneingeschrankt zu
gewahrleisten ist. Bestehen im konkreten Fall Anhaltspunkte flr die Annahme, dass eine
UberwachungsmafRnahme Inhalte erfasst, die zu diesem Kernbereich z&hlen, ist sie nicht zu
rechtfertigen und muss unterbleiben (Erhebungsverbot). Fir solche Falle reichen bloRRe Ver-
wertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen tber ver-
deckte Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend auszugestalten.

Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe zur
Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und Normenklarheit. Insbe-
sondere im Bereich der Vorfeldermittiungen verpflichtet dieses Gebot die Gesetzgeber auf
Grund des hier besonders hohen Risikos einer Fehlprognose, handlungsbegrenzende Tat-
bestandselemente fiir die Tatigkeit der Sicherheitsbehérden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Gesetzgeber
dariiber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblick auf die Wahrung des
Verhaltnismafigkeitsgrundsatzes — insbesondere die Angemessenheit der Datenerhebung —
und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der

— zuletzt auch in seinen Entscheidungen zum Grol3en Lauschangriff und zum Aul3enwirt-
schaftsgesetz vom 3. Marz 2004 dargelegten — Verfahrenssicherungen zur Gewéahrleistung
der Rechte der Betroffenen hervorgehoben. So verpflichtet beispielsweise das Gebot der
effektiven Rechtsschutzgewahrung die Sicherheitsbehorden, Betroffene Uber die verdeckte
Datenerhebung zu informieren.

Diese Grundséatze sind sowohl im Bereich der Gefahrenabwehr als auch im Bereich der
Strafverfolgung, u.a. bei der Novellierung der 88 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr ztgig die erforderlichen Gesetzgebungsar-
beiten in Bund und Landern zum Schutz des Kernbereichs privater Lebensgestaltung bei
allen verdeckten ErmittlungsmalRnahmen aufgenommen und die Vorgaben des Bundesver-
fassungsgerichts ohne Abstriche umgesetzt werden.
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Anlage 6

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Gravierende Datenschutzmangel beim Arbeitslosengeld Il endlich beseitigen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass bei
der Umsetzung der Zusammenlegung von Arbeitslosenhilfe und Sozialhilfe weiterhin erheb-
liche datenschutzrechtliche Mangel bestehen. Die Rechte der Betroffenen werden dadurch
stark beeintrachtigt. Zwar ist das Verfahren der Datenerhebung durch die unter Beteiligung
der Datenschutzbeauftragten des Bundes und der Lander Uberarbeiteten Antragsvordrucke
auf dem Weg, datenschutzkonform ausgestaltet zu werden. Bei der Leistungs- und Berech-
nungssoftware A2LL gibt es jedoch entgegen den Zusagen des Bundesministeriums fur
Wirtschaft und Arbeit (BMWA) und der Bundesagentur fur Arbeit (BA) immer noch keine er-
kennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch erfolgt eine Pro-
tokollierung der lesenden Zugriffe. Damit ist es Uber 40.000 Mitarbeiterinnen und Mitarbei-
tern in der BA und den Arbeitsgemeinschaften nach SGB Il (ARGEN) nach wie vor mdglich,
voraussetzungslos auf die Daten aller Leistungsempfanger und -empfangerinnen zuzugrei-
fen, ohne dass eine Kontrolle méglich ware.

Dies gilt auch fur das elektronische Vermittlungsverfahren coArb, das ebenfalls einen bun-
desweiten lesenden Zugriff erlaubt. AuRerst sensible Daten, wie z.B. Vermerke tber Schul-
den-, Ehe- oder Suchtprobleme, kénnen so eingesehen werden. Den Datenschutzbeauftrag-
ten sind bereits Missbrauchsfalle bekannt geworden. Einzelne ARGEnN reagieren auf die
Probleme und speichern ihre Unterlagen wieder in Papierform. Es muss sichergestellt sein,
dass das Nachfolgesystem VerBIS, das Mitte 2006 einsatzbereit sein soll, grundsatzlich nur
noch einen engen, regionalen Zugriff zulasst und ein detailliertes Berechtigungs- und LO-
schungskonzept beinhaltet. Der Datenschutz muss auch bei der Migration der Daten aus
coArb in VerBIS beachtet werden.

Mit Unterstitzung der Datenschutzbeauftragten des Bundes und der Lander hat die BA den
Antragsvordruck und die Zusatzblatter tberarbeitet. Soweit die Betroffenen auch die ergan-
zenden neuen Ausflllhinweise erhalten, wird ihnen ein datenschutzgerechtes Ausfillen der
Unterlagen ermoglicht und damit eine Erhebung von nicht erforderlichen Daten vermieden.
Doch ist immer noch festzustellen, dass die bisherigen Ausflllhinweise nicht tberall verfug-
bar sind. Es ist daher zu gewahrleisten, dass allen Betroffenen nicht nur baldmoglichst die
neuen Antragsvordrucke, sondern diese gemeinsam mit den Ausfullhinweisen ausgehandigt
werden (,Paketldsung®).

Es handelt sich bei den ARGEn um eigenverantwortliche Daten verarbeitende Stellen, die
uneingeschrankt der Kontrolle der Landesbeauftragten fiir Datenschutz unterliegen. Dies
haben die Bundesanstalt und die ARGEnN zu akzeptieren. Es ist nicht hinnehmbar, dass tber
die Verweigerung einer Datenschutzkontrolle rechtsfreie RAume entstehen und damit in un-
zumutbarer Weise in die Rechte der Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA und die sonstigen
verantwortlichen Stellen auf Bundes- und Landerebene auf, selbst und im Rahmen ihrer
Rechtsaufsicht die Datenschutzmissstande beim Arbeitslosengeld Il zu beseitigen. Fir den
Fall einer volligen Neugestaltung des Systems A2LL wegen der offenbar nicht zu beseiti-
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genden Defizite erwarten die Datenschutzbeauftragten ihre zeitnahe Beteiligung. Es ist si-
cherzustellen, dass die datenschutzrechtlichen Vorgaben, wie die Protokollierung der lesen-
den Zugriffe und ein klar definiertes Zugriffsberechtigungs- und Léschungskonzept, ausrei-
chend bericksichtigt werden, um den Schutz des informationellen Selbstbestimmungsrechts
zu gewabhrleisten.
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Anlage 7

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Telefonbefragungen von Leistungsbeziehern und Leistungsbezieherinnen von
Arbeitslosengeld Il datenschutzgerecht gestalten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist anlasslich
von durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefiihrten Telefonbefragun-
gen bei Leistungsbeziehern und Leistungsbezieherinnen von Arbeitslosengeld 1l darauf hin,
dass es den Betroffenen unbenommen ist, sich auf ihr Grundrecht auf informationelle
Selbstbestimmung zu berufen. Da die Befragung freiwillig war, hatten sie das Recht, die Be-
antwortung von Fragen am Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den Verdacht auf
Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nimmt, darf nicht deshalb
des Leistungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fir Wirtschaft und Arbeit und die Bun-
desanstalt fur Arbeit dazu auf, die Sach- und Rechtslage klarzustellen und bei der bereits
angekindigten neuen Telefonaktion eine rechtzeitige Beteiligung der Datenschutzbeauftrag-
ten sicherzustellen.
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Anlage 8

EntschlieBung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 27./28. Oktober 2005:

Telefonieren mit Internettechnologie (Voice over IP - VoIP)

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle grof3en Provider in
Deutschland das Telefonieren Uber das Internet an. Dabei ist den Kunden und Kundinnen oft
nicht bekannt, dass diese Verbindungen in den meisten Fallen noch wesentlich unsicherer
sind als ein Telefongespréach Uber das herkdmmliche Festnetz.

Bei Telefongesprachen Uber das Internet kommt die Internet-Technologie Voice over IP
(VolP) zum Einsatz. In zunehmendem Mal3e wird angeboten, Telefongesprache mit Hilfe der
Internet-Technologie VoIP zu fuhren. Das Fernmeldegeheimnis ist auch fir die Internettele-
fonie zu gewahrleisten. Wahrend jedoch bei separaten, leitungsvermittelten Telekommunika-
tionsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei VolP bisher nicht die Praxis.
Vielmehr werden diese Daten mit Hilfe des aus der Internetkommunikation bekannten Inter-
net-Protokolls (IP) in Datenpakete unterteilt und paketweise lber bestehende lokale Compu-
ternetze und/oder das offene Internet tbermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den
Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung und dem Mail-
Verkehr bekannten Unzulénglichkeiten und Sicherheitsprobleme kénnen sich bei der Integ-
ration der Telefonie in die Datennetze auch auf die Inhalte und ndheren Umsténde der VolP-
Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses beeintrachtigen.
Beispielsweise kdnnen VolP-Netzwerke durch automatisierte Versendung von Klingelrundru-
fen oder Uberflutung mit Sprachpaketen blockiert, Inhalte und ndhere Umstande der VolP-
Kommunikation mangels Verschlisselung ausgespaht, kostenlose Anrufe durch Erschlei-
chen von Authentifizierungsdaten gefuhrt oder Schadsoftware wie Viren oder Trojaner aktiv
werden. Dariber hinaus ist nicht auszuschliel3en, dass das Sicherheitsniveau der vorhande-
nen Datennetze negativ beeinflusst wird, wenn sie auch fur den VolP-Sprachdaten-Verkehr
genutzt werden. Personenbezogene Daten der VolP-Nutzenden kénnen auf3erdem dadurch
gefahrdet sein, dass Anbieter von VolP-Diensten ihren Sitz mitunter im auf3ereuropaischen
Ausland haben und dort mdglicherweise weniger strengen Datenschutzanforderungen unter-
liegen als Anbieter mit Sitz in der Europaischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshalb
Hersteller und Herstellerinnen, Anbieter und Anbieterinnen sowie Anwender und Anwende-
rinnen von VolP-Losungen auf, das grundgesetzlich geschitzte Fernmeldegeheimnis auch
bei VolP zu wahren und hierflr

e angemessene technische und organisatorische Malinahmen zu treffen, um eine si-
chere und datenschutzgerechte Nutzung von VoIP in einem Netzwerk zu ermdogli-
chen,

e Verschlusselungsverfahren fur VolP anzubieten bzw. angebotene Verschliisselungs-
maoglichkeiten zu nutzen,
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e Sicherheits- und Datenschutzmangel, die die verwendeten Protokolle oder die genutz-
te Software bisher mit sich bringen, durch Mitarbeit an der Entwicklung mdglichst
schnell zu beseitigen,

o auf die Verwendung von offenen, standardisierten Losungen zu achten beziehungs-
weise die verwendeten Protokolle und Algorithmen offenzulegen,

e VoIP-Kunden uber die Gefahren und Einschrankungen gegentuber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

e Dbei VoIP alle datenschutzrechtlichen Vorschriften genauso wie bei der klassischen
Telefonie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten Endgeraten

missen angemessene Sicherheitsmalinahmen umgesetzt werden, um die Verfugbarkeit, die
Vertraulichkeit, die Integritat und die Authentizitat der Ubertragenen Daten zu gewahrleisten.
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Anlage 9

Entschlie3ung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 15. Dezember 2005:

Sicherheit bei eGovernment durch Nutzung des Standards OSCI

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlreicher Fach-
verfahren zwischen unterschiedlichen Verwaltungstragern in Bund, Landern und Kommunen
Ubertragen. Die Vertraulichkeit, Integritat und Zurechenbarkeit der Gbertragenen Daten kann
nur gewahrleistet werden, wenn dem Stand der Technik entsprechende Verschlisselungs-
und Signaturverfahren genutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewahrter Sicherheits-
Standard fur eGovernment-Anwendungen zur Verfigung. Verfahren, die diese Standards
bertcksichtigen, bieten die Gewahr fir eine durchgehende Sicherheit bei der Datentbermitt-
lung vom Versand bis zum Empfang (Ende-zu-Ende-Sicherheit) und erlauben somit auch
rechtsverbindliche Transaktionen zwischen den beteiligten Kommunikationspartnerinnen und
-partnern.

Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und Ubersetzungs-
dienste, die nicht der OSCI-Spezifikation entsprechen, beeintrachtigt werden. Werden solche
Dienste zusatzlich in die behdérdlichen Kommunikationsstrome eingeschaltet, wird das mit
OSCI-Transport erreichbare Sicherheitsniveau abgesenkt. Der Einsatz von sogenannten
Clearingstellen, wie sie zunachst fir das automatisierte Meldeverfahren vorgesehen sind,
kann daher nur eine Ubergangslésung sein.

Werden Programme und Schnittstellen auf der Basis derartiger Standards entwickelt, ist si-
chergestellt, dass die Produkte verschiedener Anbieterinnen und Anbieter im Wettbewerb
grundlegende Anforderungen des Datenschutzes und der Datensicherheit in vergleichbar
hoher Qualitat erfillen. Gleichzeitig erleichtern definierte Standards den o6ffentlichen Verwal-
tungen die Auswahl datenschutzkonformer, interoperabler Produkte.

Vor diesem Hintergrund begruf3t die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander die vom Koordinierungsausschuss Automatisierte Datenverarbeitung (KoopA
ADV), dem gemeinsamen Gremium von Bund, Landern und Kommunalen Spitzenverban-
den, getroffene Festlegung, in eGovernment-Projekten den Standard OSCI-Transport fir die
Ubermittlung von personenbezogenen Daten einzusetzen. Um die angestrebte Ende-zu-
Ende-Sicherheit tUberall zu erreichen, empfiehlt sie einen flachendeckenden Aufbau einer
OSCl-basierten Infrastruktur.
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Anlage 10

Entschlie3ung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 16./17. Marz 2006:

Mehr Datenschutz bei der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen

Auf europaischer Ebene wird verstarkt tber die Ausweitung des grenziberschreitenden In-
formationsaustauschs fir Zwecke der Polizei und Justiz mit dem Ziel diskutiert, einen Raum
der Freiheit, der Sicherheit und des Rechts zu schaffen. Der Austausch personenbezogener
Informationen zwischen den Strafverfolgungsbehodrden der Mitgliedstaaten setzt ein hohes
und gleichwertiges Datenschutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begrifen, dass die EU-
Kommission einen Rahmenbeschluss zur Harmonisierung und zum Ausbau des Daten-
schutzes bei den Polizei- und Justizbehérden vorgelegt hat”. Sie betonen, dass die Rege-
lungen in enger Anlehnung an die allgemeine Datenschutzrichtlinie (95/46/EG) erfolgen
missen, damit der Datenschutz in der EU auf einem einheitlich hohen Niveau gewahrleistet
wird.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen die Forderungen der
Europaischen Datenschutzkonferenz in ihrem Beschluss vom 24. Januar 2006. Auch sie
treten daflir ein, den Datenschutz im Zusammenarbeitsbereich der sog. ,Dritten Saule” der
EU im Sinne der EU-Grundrechte-Charta zu gestalten.

Dies bedeutet u.a., dass Eingriffe in Freiheitsrechte nur im tUberwiegenden 6ffentlichen Inte-
resse und im Rahmen der VerhaltnismaRigkeit zulassig sind. Die Rahmenrichtlinie muss die
Voraussetzungen der Datenverarbeitung und -tUbermittlung nach den jeweiligen Rollen der
Verfahrensbeteiligten (Beschuldigte, Verdachtigte, Zeugen und Zeuginnen, Opfer) normen-
klar und differenziert regeln. Zudem muissen die Rechte der Betroffenen auf Auskunft, Be-
richtigung und Ldschung gewahrleistet werden. Die Datenverarbeitung muss umfassend
durch unabhangige Datenschutzbehérden kontrolliert werden kénnen. Die Datenschutzkon-
trollrechte missen — unter Beachtung der richterlichen Unabhangigkeit — gewahrt werden.
Sie durfen nicht mit der Begriindung eingeschrankt werden, dass ein laufendes Verfahren
vorliege oder die Gefahrenabwehr bzw. die Strafverfolgung behindert werde. Einheitliche
Datenschutzregelungen missen zudem alle Formen der Datenverarbeitung — auch sofern
sie in Akten erfolgt - einbeziehen.

Daten von europaischen Polizei- und Justizbehdrden durfen an Drittstaaten aul3erhalb der
EU nur dbermittelt werden, wenn ihre Verarbeitung im Zielland nach rechtsstaatlichen
Grundsatzen erfolgt und ein angemessener Datenschutz sichergestellt ist. Bei der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen muss ferner der Grundsatz der Zweck-
bindung beachtet werden. Abweichungen des ersuchenden Staates vom angegebenen Ver-

" KOM (2005) 475 vom 4. Oktober 2005
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wendungszweck missen auf Ausnahmefalle von besonderem Gewicht beschrankt bleiben.
Die Ausnahmen mussen fiir den ersuchten Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten S&ule der
EU gibt es keine Alternative. Es darf nicht dazu kommen, dass auf européischer Ebene wei-
tere Eingriffsbefugnisse fur die Sicherheitsbehdrden mit immer tieferen Einschnitten in die
Grundrechte beschlossen werden, ohne dass gleichzeitig die Freiheitsrechte der hier leben-
den Birgerinnen und Burger gestarkt und geschutzt werden. Aus diesem Grund hélt es die
Konferenz fir dringend erforderlich, entsprechende Datenschutzbestimmungen zigig zu
verabschieden und umzusetzen, bevor der Datenaustausch weiter ausgebaut wird.
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Anlage 11

Entschlie3ung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 16./17. Marz 2006:

Listen der Vereinten Nationen und der Europaischen Union tber Terrorverdéachtige

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten Nationen
(VN) erstellten Listen Uber terrorverdachtige Personen und Organisationen, die von der Eu-
ropaischen Gemeinschaft durch entsprechende Verordnungen umgesetzt worden sind, in
den Blickpunkt der Offentlichkeit gertickt. Personen, die auf diesen Listen erscheinen, unter-
liegen umfangreichen Beschrénkungen, die von Wirtschafts- und Finanzsanktionen tber Ein-
reiseverbote bis hin zum Einfrieren ihrer Gelder und anderer Vermdgenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestimmungsrecht der
betreffenden Personen ein und kann dariiber hinaus gravierende existentielle Folgen haben,
die z.B. die Verweigerung von Sozialleistungen umfassen kénnen. Vielfach sind diese Per-
sonen nicht eindeutig bezeichnet. Auch in Deutschland lebende Personen sind von entspre-
chenden MalRnahmen betroffen. In jungster Zeit gab es Verwechslungen mit schwer wie-
genden Folgen fur vollig unverdachtige Personen. Besonders kritisch ist zu werten, dass
gegen die Aufnahme in die Listen kein Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die
Bundesregierung auf, bei den Vereinten Nationen und in der Europdischen Union auf die
Einhaltung der rechtsstaatlich gebotenen Standards zu dringen. Dazu gehéren insbesondere
ein transparentes Listing-Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis,
ein zweifelsfreier Identitadtsnachweis und effektiver Rechtsschutz.
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Anlage 12

Entschlie3ung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 16./17. Marz 2006:

Keine Aushdhlung des Fernmeldegeheimnisses im Urheberrecht

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,Gesetzes zur Verbes-
serung der Durchsetzung von Rechten des geistigen Eigentums” vorgelegt, das in Umset-
zung einer européaischen Richtlinie starkere Instrumente zum Schutz des Urheberrechts und
anderer gewerblicher Schutzrechte einfiihren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fallen Auskunftsanspri-
che auch gegeniber unbeteiligten Dritten zu, die selbst keine Urheberrechtsverletzungen
begangen haben. So sollen etwa Internet-Provider auch tUber — durch das Fernmeldege-
heimnis geschuitzte - Daten ihrer Nutzerinnen und Nutzer zur Auskunft verpflichtet werden.
Damit sollen beispielsweise Anbietende und Nutzende illegal kopierter Musik- oder Videoda-
teien oder Software leichter ermittelt werden kdnnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der hiermit eingeleite-
ten Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmeldegeheimnis in dem
Entwurf an formale Hurden geknupft; insbesondere missen Rechteinhabende eine richterli-
che Anordnung erwirken. Jedoch lassen die europarechtlichen Vorgaben den Mitgliedstaa-
ten zugunsten des Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldege-
heimnis vermieden werden kdénnen. Das Bundesverfassungsgericht hat betont, dass ge-
meinschaftsrechtliche Spielrdume zu nutzen sind.

Nachdem das grundrechtlich geschitzte Fernmeldegeheimnis in den letzten Jahren immer
starker und in immer kirzeren Abstanden fir Zwecke der Strafverfolgung und der Geheim-
dienste eingeschrankt wurde, soll es nun auch erstmals zugunsten privater wirtschaftlicher
Interessen nicht unerheblich weiter eingeschrankt werden. Es ist zu beflirchten, dass damit
ahnliche Begehrlichkeiten weiterer privater Interessengruppen geweckt werden. Dem grund-
rechtlich geschutzten Fernmeldegeheimnis unterliegende Daten stinden am Ende der Ent-
wicklung fur kaum noch zu Ubersehende Zwecke zur Verfigung.

Es ist zu befurchten, dass durch die Auskunftsanspriiche gegen Internet-Provider die gerade
fur die Verfolgung schwerer Straftaten beschlossene Verpflichtung zur Vorratsdatenspeiche-
rung von Verkehrsdaten fur die Durchsetzung privater Interessen genutzt wird. Angesichts
der Tendenz, die Internet-Anbietenden in immer starkerem Mal3e fur die Kommunikationsin-
halte ihrer Kunden verantwortlich zu machen, ist zudem zu beftirchten, dass die Firmen vor-
sichtshalber weitere Verkehrsdaten speichern, um im Falle von Rechtsverletzungen Aus-
kiinfte erteilen zu kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren deshalb an die Bun-
desregierung und an den Gesetzgeber, auf eine weitere Einschrankung des Fernmeldege-
heimnisses - erstmals zur Durchsetzung wirtschaftlicher Interessen - zu verzichten. Es wére
vollig unakzeptabel, wenn Daten, deren zwangsweise Speicherung mit der Abwehr terroristi-
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scher Gefahren begriindet wurde, nun auf breiter Basis fur die Verfolgung von Urheber-
rechtsverletzungen genutzt wirden. Musik- und Filmindustrie mussen selbst daftr Sorge
tragen, dass durch technische MalBhahmen und neue Geschaftsmodelle unrechtméaRigen
Nutzungen die Grundlage entzogen wird.
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Anlage 13

Entschlie3ung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 16./17. Marz 2006:

Keine kontrollfreien Raume bei der Leistung von ALG Il

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagentur fir Ar-
beit (BA) und die sonstigen verantwortlichen Stellen auf Bundes- und Landerebene in ihrer
EntschlieBung vom 27./28. Oktober 2005 aufgefordert, die Datenschutzmissstande beim
Arbeitslosengeld Il zu beseitigen. Zu diesen Missstanden gehort die wiederholte Weigerung
der BA, Landesbeauftragten fur den Datenschutz zu erméglichen, ihre Kontrollaufgaben bei
den Arbeitsgemeinschaften nach dem SGB Il (ARGEN) zu erflllen. Mit einer ,Weisung“ vom
31. Januar 2006 versucht die BA, nunmehr alle ARGEn auf diese Linie zu verpflichten. Den
Landesdatenschutzbeauftragten soll der fir Kontrollzwecke notwendige Zugriff auf die zent-
ralen automatisierten Verfahren verwehrt werden.

Der Bundesbeauftragte fur den Datenschutz und die Landesdatenschutzbeauftragten bekraf-
tigen ihre gemeinsame Auffassung, dass es sich bei den ARGEn um eigenverantwortliche
Daten verarbeitende Stellen der Lander handelt, die uneingeschrankt der Kontrolle der Lan-
desbeauftragten fir den Datenschutz unterliegen. Dass die BA Ressourcen fur die Arbeits-
gemeinschaften bereitstellt, &ndert nichts an diesem Ergebnis.

Es muss gewahrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEnN von den
jeweils zusténdigen Landesbeauftragten umfassend und ohne inhaltliche Beschrankungen
datenschutzrechtlich Gberpruft werden kann. Eine rechtliche Konstellation, durch die die
Landesbeauftragten fur den Datenschutz von der Kontrolle der ARGENn ausgeschlossen
wurden, wirde gegen die bundesstaatliche Kompetenzordnung verstof3en und wéare einer
effektiven Datenschutzkontrolle abtraglich. Sie wirde den Grundrechtsschutz der betroffe-
nen Burgerinnen und Birger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Bundes-
regierung dazu auf, umgehend einen rechtskonformen Zustand herzustellen.

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



218

Anlage 14

EntschlieBung der Konferenz der Datenschutzbeauftragen des Bundes und der
Lander vom 11. Oktober 2006
(bei Enthaltung von Schleswig-Holstein)

Sachgemaéle Nutzung von Authentisierungs- und Signaturverfahren

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen Trend, abwei-
chend von den bislang geltenden Vorgaben zur Nutzung der qualifizierten elektronischen
Signatur in der offentlichen Verwaltung zunehmend ungeeignete oder weniger sichere Ver-
fahren zuzulassen. So soll beispielsweise infolge des Gesetzentwurfes der Bundesregierung
zum Jahressteuergesetz 2007 (BR-Drs. 622/06) beim Verfahren Elster Online der Finanz-
verwaltung das in 8 87a AO Abs. 3 geforderte Verfahren zur qualifizierten elektronischen
Signatur durch ein Verfahren ersetzt werden, das lediglich zur Authentisierung der Daten-
Ubermittler geeignet ist. Auch die Planungen zum Verfahren fir den elektronischen Einkom-
mensnachweis ELENA sehen zumindest fur einen Ubergangszeitraum den Verzicht auf die
qualifizierte elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit Nach-
druck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlisselung
vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt ihrer Aussagen
und mussen unterschiedliche Rechtsfolgen fur die Nutzenden nach sich ziehen. Der grund-
legende Unterschied dieser Verfahren muss sowohl bei der Planung als auch bei ihrem Ein-
satz in Verwaltungsverfahren bertcksichtigt werden.

Elektronische Signaturen liefern Aussagen uUber elektronische Dokumente, insbesondere
uber deren Authentizitat und Integritat. Ausschlief3lich die qualifizierte elektronische Signatur
ist durch rechtliche Regelungen der eigenhandigen Unterschrift in weiten Bereichen gleich-
gestellt und dient dem Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur
Verfahren zur Erzeugung elektronischer Signaturen rechtlich geregelt und sicherheitstech-
nisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage Uber die Identitat einer
Person oder einer Systemkomponente. Solche Verfahren sind beispielsweise zur Authentifi-
zierung einer Person oder eines IT-Systems gegeniber Kommunikationspartnern oder zur
Anmeldung an einem IT-System geeignet. Die hierbei ausgetauschten Informationen unter-
liegen in der Regel nicht dem Willen und dem Einfluss der Rechnernutzenden bzw. der
Kommunikationspartner und beziehen sich ausschliel3lich auf den technischen ldentifizie-
rungsprozess. Daher diurfen an die Authentizitat und Integritat solcher Daten nicht die glei-
chen Rechtsfolgen geknipft werden wie an eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitdt und Verbindlichkeit von Signatur
und Authentisierung liegt sowohl im Interesse von Blrgerinnen und Birgern als auch der
Verwaltung und ist rechtlich geboten. Die unsachgemalRe Anwendung oder in Kauf genom-
mene Funktionsvermischung dieser Verfahren mindert die Transparenz, die Sicherheit und
die Verlasslichkeit bei der elektronischen Datenverarbeitung. Dartiber hinaus sind erhebliche
Nachteile fur die Nutzenden zu erwarten.

Wird ein Authentisierungsschlissel zum Signieren verwendet,
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e kann falschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente
signiert haben; da sie das Gegenteil nicht beweisen kdnnen, mussen sie beflrchten,
die damit verbundenen Rechtsfolgen tragen zu missen,

e besteht die Moglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge
Response etc.) gezielt missbrauchlich verwendet werden,

e wird den Nutzenden keine ,Warnfunktion* mehr angeboten wie bei der ausschlief3li-
chen Verwendung des Signaturschliissels zum Signieren und

e sind die Verfahren und die daraus resultierenden Konsequenzen fir die Nutzenden
nicht mehr transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, dass der Gesetzgeber weder ungeeignete noch weniger sichere Verfahren zu-
lasst. Dies bedeutet, dass

¢ Nutzenden die Mdglichkeit erdffnet werden muss, die elektronische Kommunikation
mit der Verwaltung durch eine qualifizierte elektronische Signatur abzusichern,

e immer dann Signaturverfahren eingesetzt werden missen, wenn Aussagen uber Do-
kumente oder Nachrichten gefordert sind und Authentisierungsverfahren nur dort
verwendet werden durfen, wo es um Aussagen lber eine Person oder eine System-
komponente geht,

e die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunktion er-
halten bleiben missen.

Die Datenschutzbeauftragten appellieren dartber hinaus an die Verantwortlichen in der
Verwaltung und bei den Projekttragern, gemeinsam die offenen Fragen beim Einsatz der
gualifizierten elektronischen Signatur zu I6sen und insbesondere die Entwicklung interope-
rabler, 6konomischer Verfahren zur Prifung qualifizierter elektronischer Signaturen zu un-
terstitzen. Hierfur ist die konstruktive Zusammenarbeit der Verantwortlichen von grofRen
Anwendungsverfahren wie Elster Online, ELENA und Elektronische Gesundheitskarte unab-
dingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifizierter elektro-
nischer Signatur unterstutzen, weil diese Verfahren fir die sichere und authentische Kom-
munikation zwischen Birgerinnen und Birgern und der Verwaltung besonders geeignet
sind. Die qualifizierte elektronische Signatur muss eine zentrale Komponente in eGovern-
ment-Anwendungen sein, und darf nicht durch ungeeignete oder weniger sichere Verfahren
ersetzt werden. Die Bundesregierung sollte daher die Verbreitung von Chipkarten mit qualifi-
ziertem Zertifikat férdern. Erst der flachendeckende Einsatz von qualifizierten elektronischen
Signaturen ermoglicht niedrige Kosten bei der Bereitstellung der Karten und fuhrt dartber
hinaus zu rationellen und somit kostenginstigen Verwaltungsablaufen.
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Anlage 15

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. Oktober 2006:

Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Praventions-
staat, der sich nicht darauf beschrankt, Straftaten zu verfolgen und konkrete Gefahren ab-
zuwehren. Der Staat verlagert seine Aktivitaten zunehmend in das Vorfeld der Gefahrenab-
wehr. Sicherheitsbehdrden gehen der abstrakten Mdglichkeit von noch nicht einmal geplan-
ten Taten nach. Immer mehr Daten werden auf Vorrat gesammelt und damit eine Vielzahl
unverdachtiger Menschen erfasst. Auch unbescholtene Blrgerinnen und Blrger werden als
Risikofaktoren behandelt, ohne dass diese dafiir Anlass gegeben haben. Dieses neue Ver-
standnis von innerer Sicherheit flhrt zu gravierenden Einschrankungen der Freiheitsrechte.
Beispiele sind die von der Européischen Union beschlossene Speicherung der Telekommu-
nikationsverkehrsdaten oder die im Jahr 2002 verfassungswidrig durchgefiihrten Raster-
fahndungen.

In diesem Zusammenhang ist auch der "Entwurf eines Gesetzes zur Erganzung des Terro-
rismusbekampfungsgesetzes” kritisch zu bewerten. Die urspringlich zur Terrorismusbe-
kadmpfung geschaffenen Befugnisse werden immer weiter ausgedehnt und nicht mehr nur
auf Terrorverdachtige beschrankt.

Bei allen Gesetzen und MalRnahmen zur Terrorbekdmpfung stellt sich die Frage nach deren
Eignung und VerhaltnismaRigkeit. Mehr Uberwachung fiihrt nicht automatisch zu mehr Si-
cherheit, aber stets zu weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen Vorschrif-
ten zur Terrorismusbekdmpfung durch eine unabh&ngige Stelle fehlt bislang. Der "Bericht
der Bundesregierung zu den Auswirkungen des Terrorismusbekampfungsgesetzes” ist keine
vollwertige Evaluation der bisherigen Vorschriften. Damit steht sowohl die Notwendigkeit
einer Verlangerung als auch die Erforderlichkeit der Schaffung neuer Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusatzlichen Kontrollen. Daher ist es unerlasslich,
einen angemessenen Ausgleich zwischen den Befugnissen der Sicherheitsbehérden und
den Kompetenzen der Kontrollorgane zu schaffen. Insbesondere missen die Handlungs-
maglichkeiten der parlamentarischen Kontrollorgane entsprechend ausgestaltet sein.
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Anlage 16

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. Oktober 2006:

Verfassungsrechtliche Grundséatze bei Antiterrordatei-Gesetz beachten

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehérden
und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz-BT-
Drs. 16/2950) — verscharft durch Forderungen aus dem Bundesrat - sollen in der Bundesre-
publik Deutschland erstmals die rechtlichen Grundlagen fir die Errichtung gemeinsamer Da-
teien von Polizeibehdérden und Nachrichtendiensten geschaffen werden. Von besonderer
Bedeutung ist die beim Bundeskriminalamt zur Aufklarung und Bekdmpfung des internatio-
nalen Terrorismus einzurichtende Antiterrordatei, in welcher umfangreiches Datenmaterial
der beteiligten Sicherheitsbehdrden zusammengefuhrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt nicht die
zur Begrindung des Gesetzentwurfs geltend gemachte hohe Bedrohung durch den interna-
tionalen Terrorismus und die Notwendigkeit zur Optimierung des Informationsaustauschs.
Jede Intensivierung der informationellen Zusammenarbeit zwischen Polizeibehdrden und
Nachrichtendiensten muss jedoch den verfassungsrechtlichen Vorgaben, insbesondere dem
Recht auf informationelle Selbstbestimmung, dem Grundsatz der Verhaltnismafigkeit und
dem - in einigen Landesverfassungen ausdricklich genannten - Trennungsgebot zwischen
Polizei und Nachrichtendiensten entsprechen. Der vorliegende Entwurf zur Antiterrordatei
enthalt schwerwiegende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden parla-
mentarischen Beratungen besondere Beachtung zu schenken sein:

Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor.
Deshalb ist zumindest eine weitergehende Prézisierung der zu erfassenden Personen
erforderlich. Insoweit ist insbesondere zu berticksichtigen, dass die Nachrichtendienste
in der Antiterrordatei auch Personen erfassen, bei denen nur auf weichen Informationen
beruhende tatséachliche Anhaltspunkte fur eine Zuordnung zum internationalen Terroris-
mus bestehen. Diese Anhaltspunkte kénnen auf legalem Verhalten beruhen, mit der
Folge, dass auch unbescholtene Personen in der Antiterrordatei erfasst werden und de-
ren Daten allen zugriffsberechtigten Behdrden zur Verfiigung stehen. Dass im Bereich
der Vorfeldermittiungen ein besonders hohes Risiko einer Fehlprognose besteht, ist
auch bereits verfassungsgerichtlich festgestellt.

Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss prazisiert
werden und der Kreis der Betroffenen ist einzuschranken. Dies gilt insbesondere flr sol-
che Kontaktpersonen, gegen die keinerlei belastende Erkenntnisse vorliegen. Es muss
sichergestellt werden, dass nicht bereits unverdéchtige soziale Kontakte zu einer Erfas-
sung von Personen aus dem Umfeld Verdachtigter fuihren.
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Die Aufnahme besonderer Bemerkungen, ergdnzender Hinweise und Bewertungen in
Freitextform ertffnet den am Verbund teilnehmenden Behdrden die Mdglichkeit, eine
Vielzahl, auch weicher personenbezogener Informationen (z.B. nicht Uberprifte Hinwei-
se oder Vermutungen) ohne Bindung an hinreichend konkrete Festlegungen des Ge-
setzgebers in der Datei zu erfassen. Deshalb sollte darauf verzichtet werden.

In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf Vorfelder-
kenntnisse der Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu hin-
terfragen. Besonders bedenklich erscheint dabei die Zulassung von Ausnahmen vom
verfassungsrechtlichen Trennungsgebot in den sog. Eilfallen, in welchen den beteiligten
Behorden ein unmittelbarer Online-Zugriff auf alle Daten gestattet wird.

Die zugriffsberechtigten Sicherheitsbehérden sind nicht klar genug bezeichnet. Auf-
grund der Speicherung auch hochst sensibler personenbezogener Vorfelddaten muss
der Gesetzgeber aus rechtsstaatlichen Grinden selbst festlegen, welche Stellen
zugriffsberechtigt sein sollen.

Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweiterung der An-
titerrordatei Uber die Terrorismusbekdmpfung hinaus nicht akzeptabel. Dies gilt insbesonde-
re fur die im Gesetzentwurf vorgesehene Nutzung der Datei im Rahmen der Strafverfolgung.
Es darf nicht zu einer immer niedrigeren Eingriffsschwelle kommen.
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Anlage 17

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. Oktober 2006:

Keine Schilerstatistik ohne Datenschutz

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einfihrung eines bundesweit
einheitlichen Schulstatistiksystems, in dem weit Uber das bisherige Mal3 hinaus Daten aus
dem Schulbereich personenbezogen verarbeitet werden sollen. Es soll auf Landesebene in
einer Datei fUr jede Schiilerin und jeden Schiler sowie fir jede Lehrerin und jeden Lehrer fur
das gesamte "Schulleben” ein umfangreicher Datensatz angelegt werden. Hierzu erhalt jede
Person eine Identifikationsnummer, was auf ein pseudonymisiertes Register hinauslauft. Die
Landerdateien sollen tberdies zu einer bundesweiten Datenbank zusammengefasst werden.
Die spatere Erganzung des Schilerdatensatzes mit so genannten sozialokonomischen Da-
ten Uber das Elternhaus sowie eine Einbeziehung der Kindergarten- und Hochschulzeit ist
beabsichtigt. Eine prazise und einheitliche Zweckbestimmung lasst sich den bisherigen Au-
Berungen der Kultusministerkonferenz nicht entnehmen.

In datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten:

Wie das Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur zuldssig,
wenn der gleiche Erfolg nicht mit weniger einschneidenden MaflRnahmen erreicht werden
kann. Im Hinblick auf die bereits gewonnenen Ergebnisse aus stichprobenartigen und weit-
gehend auf Freiwilligkeit beruhenden wissenschatftlichen Untersuchungen (wie PISA, IGLU
oder TIMSS) erscheint die Notwendigkeit der geplanten Einrichtung eines bundesweiten
zentralen schuler- bzw. lehrerbezogenen "Bildungsregisters" nicht dargetan. Ein solches
Register ware ein nicht erforderlicher und damit unverhaltnismafiger Eingriff in das informa-
tionelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz bei diesem
Vorhaben nachdrtcklich den Verzicht auf eine ID-Nummer. Jede Mdglichkeit einer Reidenti-
fizierung von Individualdatensatzen ist durch geeignete Verfahren auszuschlieBen (kein
schiler- oder lehrerbeziehbares Bildungsregister!).

Im Gbrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unabdingbar:

- Der Umfang des Erhebungsprogramms ist auf den fur die Statistikzwecke dienlichen Um-
fang zu beschréanken.

- Bei allen Festlegungen sind die Grundsétze der Erforderlichkeit und Verhaltnismafigkeit
zu beachten.

- Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen, raumlichen

und verfahrensmafigen Trennung von Verwaltungsvollzug und Statistik einzuhalten und
das Statistikgeheimnis zu gewahrleisten.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begruf3t, dass
Schulministerien in mehreren Landern das bisherige, datenschutzrechtlich bedenkliche Kon-
zept nicht mehr weiter verfolgen, und strebt dies auch als Gesamtergebnis der mit der Kul-
tusministerkonferenz zu fuhrenden Gesprache und des angekundigten Workshops an.
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Anlage 18

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 26./27. Oktober 2006:

Verbindliche Regelungen fir den Einsatz von RFID-Technologien

Der Einsatz von RFID-Tags (Radio Frequency Identification) h&lt unaufhaltsam Einzug in
den Alltag. Schon jetzt werden sowohl im 6ffentlichen als auch im privatwirtschaftlichen Be-
reich viele Gegenstande mit diesen miniaturisierten IT-Systemen gekennzeichnet. Es ist zu
erwarten, dass neben bereits jetzt mit RFID-Technik gekennzeichneten Lebensmitteln kinf-
tig auch Personalausweise, Geldscheine, Kleidungsstiicke und Medikamentenpackungen
mit RFID-Tags versehen werden. In wenigen Jahren kdnnten somit praktisch alle Gegen-
sténde des taglichen Lebens weltweit eindeutig gekennzeichnet sein.

Die flachendeckende Einfihrung derart gekennzeichneter Gegenstande birgt erhebliche Ri-
siken fir das Recht auf informationelle Selbstbestimmung in sich. Die RFID-Kennungen ver-
schiedenster Gegenstande kdnnen sowohl miteinander als auch mit weiteren personenbe-
zogenen Daten der Nutzenden — in der Regel ohne deren Wissen und Wollen - zusammen-
gefuhrt werden. Auf diese Weise werden detaillierte Verhaltens-, Nutzungs- und Bewe-
gungsprofile von Betroffenen ermdglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erwartet von allen
Stellen, in deren Verantwortungsbereich RFID-Tags verwendet werden, insbesondere von
Herstellern und Anwendern im Handels- und Dienstleistungssektor, alle Mdglichkeiten der
datenschutzgerechten Gestaltung dieser Technologie zu entwickeln und zu nutzen, und vor
allem die Prinzipien der Datensparsamkeit, Zweckbindung, Vertraulichkeit und Transparenz
zu gewahrleisten. Der schnellen Umsetzung dieser Forderungen kann auch eine verbindli-
che Selbstverpflichtung von Herstellern und Anwendern der RFID-Technologie im Handels-
und Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen, dass
wegen des schnellen und fur den Grundrechtsschutz riskanten informationstechnischen
Wandels die technischen Entwicklungen aufmerksam zu beobachten sind und notfalls durch
erganzende Rechtsetzung korrigierend einzugreifen ist. Daher sind die besonderen Gege-
benheiten, die mit dem Einsatz der RFID-Technologie verbunden sind, vom Gesetzgeber
daraufhin zu untersuchen, ob fir alle Risiken adaquate und rechtliche Schutzmechanismen
vorhanden sind. In den Bereichen, in denen diese fehlen, hat der Gesetzgeber einzugreifen.
Dies gilt insbesondere fur den Fall, dass die Hersteller und Anwender sich auf eine verbindli-
che Selbstverpflichtung nicht einlassen.

Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende Forderungen zu
bertcksichtigen:

e Transparenz
Alle Betroffenen miissen umfassend tber den Einsatz, Verwendungszweck und Inhalt
von RFID-Tags informiert werden.
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e Kennzeichnungspflicht
Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die Kommunikationsvor-
gange, die durch die Chips ausgeltst werden, missen fir die Betroffenen leicht zu
erkennen sein. Eine heimliche Anwendung darf es nicht geben.

e Keine heimliche Profilbildung
Daten von RFID-Tags aus verschiedenen Produkten diurfen nur so verarbeitet wer-
den, dass personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile aus-
schlie3lich mit Wissen und Zustimmung der Betroffenen erstellt werden kdnnen. So-
weit eine eindeutige Identifizierung einzelner Gegenstande fir einen bestimmten An-
wendungszweck nicht erforderlich ist, muss auf eine Speicherung eindeutig identifizie-
render Merkmale auf den RFID-Tags verzichtet werden.

e Vermeidung der unbefugten Kenntnisnahme
Das unbefugte Auslesen der gespeicherten Daten muss beispielsweise durch Ver-
schlisselung bei ihrer Speicherung und Ubertragung unterbunden werden.

e Deaktivierung
Es muss vor allem im Handels- und Dienstleistungssektor die Mdglichkeit bestehen,
RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen Daten zu l6schen,
insbesondere dann, wenn Daten fur die Zwecke nicht mehr erforderlich sind, fiir die
sie auf dem RFID-Tag gespeichert wurden.
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Anlage 19

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

Keine heimliche Online-Durchsuchung privater Computer

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotzdem wol-
len staatliche Behdrden auch heimliche Online-Durchsuchungen durchfiihren. Bei einer On-
line-Durchsuchung dringen Sicherheitsbehdrden mittels sog. ,Trojaner* heimlich in den
Rechner ein und verschaffen sich Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06) die Auf-
fassung der Datenschutzbeauftragten des Bundes und der Lander bestétigt, dass eine heim-
liche Online-Durchsuchung im Bereich der Strafverfolgung rechtswidrig ist. Weder die Be-
stimmungen zur Wohnungsdurchsuchung noch zur Telekommunikationstiiberwachung kon-
nen zur Rechtfertigung der heimlichen Durchsuchung und Ausforschung privater Computer
herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen
die Einfihrung entsprechender Eingriffsgrundlagen sowohl im repressiven als auch im pra-
ventiven Bereich. Sie appellieren an die Gesetzgeber, es beim bisherigen Rechtszustand
des ,offenen Visiers" zu belassen. Der Staat darf nicht jede neue technische Mdglichkeit un-
geachtet ihrer Eingriffstiefe zur Ausforschung einsetzen. Dies gilt auch dann, wenn wichtige
Belange, wie z.B. die Strafverfolgung, betroffen sind. Hier ist ein Umdenken erforderlich. Es
muss ein Raum der Privatsphare bleiben, der nicht durch heimliche staatliche Uberwa-
chungsmalinahmen ausgehoéhlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphéare ein. Die auf einem Com-
puter gespeicherten Daten kdnnen aufgrund ihrer Vielzahl und besonderen Sensibilitat Ein-
blick in die Personlichkeit der Betroffenen geben. Der Schutz des Kernbereichs privater Le-
bensgestaltung wird gefahrdet, wenn der Staat heimlich und fortdauernd in private Computer
eindringt, um dort personenbezogene Daten auszuspéhen. Dies gilt umso mehr, wenn Nach-
richtendienste die Moglichkeit heimlichen Zugriffs auf diese Informationen erhalten, obwohl
ihnen nicht einmal die offene Erlangung durch eine Beschlagnahme gestattet ist.

Es ist Aufgabe des Staates dafiir Sorge zu tragen, dass den Einzelnen die Méglichkeit zur
Entfaltung ihrer Personlichkeit bleibt. Diese Mdglichkeit wiirde unvertretbar eingeschréankt,
wenn Durchsuchungsmal3nahmen zugelassen wirden, bei denen aufgrund ihrer Heimlich-
keit keine Person wissen kann, ob, wann und in welchem Umfang sie von ihnen bereits be-
troffen ist oder in Zukunft betroffen sein wird. Der Gesetzgeber sollte deshalb davon abse-
hen, derartige neue Eingriffsbefugnisse zu schaffen, nur weil sie ihm technisch méglich er-
scheinen und ihre ZweckmaéaRigkeit behauptet wird. Die technische Entwicklung allein kann
nicht der Maf3stab fir die Rechtfertigung von Eingriffen sein.

Die Konferenz befurchtet massive Sicherheitseinbul3en, weil zu erwarten ist, dass sich
Computernutzer vor staatlicher Ausforschung zu schitzen versuchen, indem sie etwa Soft-
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waredownloads unterlassen. Somit werden aber auch die sicherheitstechnisch wichtigen
Software-Updates verhindert und Computer anfalliger gegen Angriffe Krimineller. Die Einfuh-
rung von Befugnissen zur Online-Durchsuchung wirde das Ansehen des Rechtsstaats und
das Vertrauen in die Sicherheit von Informationstechnik, insbesondere von E-Government
und E-Commerce, massiv beschadigen. Schlie3lich wirden die hohen Aufwendungen fir IT-
Sicherheit in Staat und Wirtschaft konterkariert. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander appelliert deshalb an die Bundesregierung, die Landesregierun-
gen und die Parlamente, auf die Einfuhrung derartiger Befugnisnormen zu verzichten.
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Anlage 20

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

Vorratsdatenspeicherung, Zwangsidentifikation im Internet, Telekommunikations-
uberwachung und sonstige verdeckte Ermittlungsmal3inahmen

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmaflRnahmen sollen nach der Ankiindigung der Bundesregierung unter Bertck-
sichtigung der Rechtsprechung des Bundesverfassungsgerichts einer umfassenden Neure-
gelung unterzogen werden. Die Bundesregierung will in diesem Zusammenhang auch die
europdaische Richtlinie zur Vorratsspeicherung von Telekommunikationsverkehrsdaten um-
setzen. Das Bundesministerium der Justiz hat zwischenzeitlich einen Referentenentwurf
vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont erneut, dass
die Vorratsdatenspeicherung deutschem Verfassungsrecht widersprechen wirde. Nach der
Rechtsprechung des Bundesverfassungsgerichts ist die Speicherung von Daten auf Vorrat
zu nicht hinreichend bestimmbaren Zwecken verfassungswidrig. Zudem wirde die fir eine
freiheitliche Gesellschaft konstitutive unbefangene Kommunikation erheblich beeintrachtigt.
Die Konferenz fordert die Bundesregierung auf, die Umsetzung der Europaischen Richtlinie
zur Vorratsdatenspeicherung zumindest solange zurlickzustellen, bis der bereits angerufene
Européaische Gerichtshof Giber deren Rechtmafiigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit tber die europarechtliche
Umsetzungsverpflichtung hinaus und ware ein zusatzlicher unverhaltnismaRiger Eingriff in
die Kommunikationsfreiheit der Burgerinnen und Burger. So sollen die Daten auch zur Ver-
folgung von Straftaten von erheblicher Bedeutung sowie mittels Telekommunikation began-
gener Straftaten genutzt werden. Zudem soll die Mdglichkeit zur anonymen E-Mail-Kommu-
nikation abgeschafft und die Nutzenden o6ffentlich zuganglicher E-Mail-Dienste sollen zur
Angabe ihres Namens und ihrer Adresse verpflichtet werden. Diese Angaben sollen aul3er-
dem einer Vielzahl von Behdrden zum Online-Abruf zur Verfiigung gestellt werden, darunter
der Polizei, den Staatsanwaltschaften, den Nachrichtendiensten, dem Zoll und der Bundes-
anstalt fir Finanzdienstleistungsaufsicht. Auch dies begegnet erheblichen datenschutzrecht-
lichen Bedenken.

Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung die rechts-
staatlichen und grundrechtlichen Sicherungen bei verdeckten strafprozessualen Ermitt-
lungsmalinahmen. Es besteht jedoch noch erheblicher Verbesserungsbedarf, insbesondere
im Hinblick auf den Schutz des Kernbereichs privater Lebensgestaltung, den Schutz von
Berufsgeheimnistragerinnen und Berufsgeheimnistradgern und die Voraussetzungen der Te-
lekommunikationsiiberwachung:

- Mit einer erneuten Ausweitung des Straftatenkatalogs fur die Telekommunikations-
Uberwachung wirde die Tendenz zunehmender Uberwachungsmalinahmen in ver-
starktem Mal3e fortgesetzt. Der Katalog sollte deshalb mit dem Ziel einer deutlichen
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Reduzierung kritisch Gberpruft werden. Es sollten nur Straftaten aufgenommen werden,
deren Aufklarung in besonderem Mal3e auf die Telekommunikationsiiberwachung an-
gewiesen ist, die mit einer bestimmten gesetzlichen Mindeststrafe (z.B. ein Jahr) be-
droht sind und die auch im Einzelfall schwer wiegen.

- Die vorgesehene Kernbereichsregelung ist ungentigend. Sie nimmt in Kauf, dass re-
gelmafig auch kernbereichsrelevante Informationen erfasst werden. Fir solche Infor-
mationen muss stattdessen grundsatzlich ein Erhebungsverbot gelten. Erkenntnisse
aus dem Kernbereich der privaten Lebensgestaltung, die dennoch erlangt werden,
mussen zudem einem absoluten Verwertungsverbot unterliegen, nicht nur fur Strafver-
fahren.

- Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Bereichen
der Wohnraum- und Telekommunikationsiberwachung zu gewahrleisten. Auch fir alle
anderen verdeckten ErmittlungsmalRnahmen ist eine Regelung zum Schutz des Kern-
bereichs zu treffen.

- Fiar die Kommunikation mit Berufsgeheimnistragerinnen und Berufsgeheimnistragern
sollte ein absolutes Erhebungs- und Verwertungsverbot geschaffen werden, das dem
jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses sollte unterschiedslos fir alle
Berufsgeheimnistréagerinnen und Berufsgeheimnistrager und deren Berufshelferinnen
und Berufshelfer gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimm-
ten Gruppen von Berufsgeheimnistragerinnen und Berufsgeheimnistragern ist sachlich
nicht gerechtfertigt.

- Fur Angehorige i.S.v. 8 52 StPO sollte ein Erhebungs- und Verwertungsverbot fur die
Falle vorgesehen werden, in denen das o6ffentliche Interesse an der Strafverfolgung
nicht Gberwiegt. Die besonderen verwandtschaftlichen Vertrauensverhéaltnisse durfen
nicht ungeschutzt bleiben.

- Fur teiinehmende Personen von Kernbereichsgesprachen, die weder Berufsgeheimnis-
tradgerinnen und Berufsgeheimnistrdger noch Angehdrige i.S.v. § 52 StPO sind, sollte
insoweit ein Aussageverweigerungsrecht aufgenommen werden. Andernfalls bleibt der
Kernbereich teilweise ungeschutzt.

- Fur die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer oder
mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelungen mit engeren
Voraussetzungen normiert werden. Diese sollten vorsehen, dass im Rahmen einer be-
sonderen VerhaltnismaRigkeitsprifung die Anzahl der durch die Mal3hahmen betroffe-
nen unbeteiligten Dritten beriicksichtigt und die MaRnahme auf den raumlich und zeit-
lich unbedingt erforderlichen Umfang begrenzt wird. Die Unzulassigkeit der MaRnahme
zur Ermittlung von Tatzeuginnen und Tatzeugen sollte ins Gesetz aufgenommen wer-
den.

- Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten
Daten durfen nicht verwertet werden, wenn die Anordnung nicht richterlich bestatigt
wird. Dieses Verwertungsverbot darf nicht - wie im Entwurf vorgesehen - auf Beweis-
zwecke begrenzt werden.
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- Art und Umfang der Begriindungspflicht flr den richterlichen Beschluss der Anordnung
der Telekommunikationsiiberwachung sollte wie bei der Wohnraumiberwachung im
Gesetz festgeschrieben werden. Im Sinne einer harmonischen Gesamtregelung sollten
daruber hinaus qualifizierte Begrindungspflichten fir samtliche verdeckte Ermittlungs-
maflinahmen geschaffen werden.

- Zur Gewahrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass samtliche
Personen, die von heimlichen ErmittlungsmalRnahmen betroffen sind, nachtréaglich von
der Mallnahme benachrichtigt werden, soweit diese bekannt sind oder ihre Identifizie-
rung ohne unverhaltnisméRige weitere Ermittlungen maoglich ist und nicht Gberwiegen-
de schutzwirdige Belange anderer Betroffener entgegenstehen. Dartber hinaus sollte
bei Massendatenerhebungen Uber eine ergdnzende Benachrichtigung durch eine 6f-
fentliche Bekanntmachung der Mal3hahme nachgedacht werden.

- Die fur die Telekommunikationsliberwachung vorgesehenen Berichts- und Statistik-
pflichten sollten um Angaben zur Dauer der Uberwachung, zur Anzahl der Gesprache
und zur Benachrichtigung Betroffener erganzt werden.

- Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer

unabhéngigen, grindlichen und wissenschatftlich unterstitzten Evaluation unterzogen
werden.

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



232

Anlage 21

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

Plane fur eine 6ffentlich zugéngliche Sexualstraftaterdatei verfassungswidrig

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexualstraftatern
wird u.a. die Einrichtung einer 6ffentlich zuganglichen Sexualstraftaterdatei mit Wohnsitzan-
gaben gefordert. Es wird vorgeschlagen, die Namen und Adressen von verurteilten Sexual-
straftatern z.B. Uber das Internet zu veréffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont, dass an
Kindern begangene Sexualstraftaten mit allen zur Verfigung stehenden rechtsstaatlichen
Mitteln bekampft werden mussen. Dies schliefl3t jedoch die Anwendung eindeutig rechts-
staatswidriger Mittel aus. Um ein solches verfassungswidriges Mittel wiirde es sich aber bei
einer solchen Datei handeln. Dadurch wirden die Betroffenen an eine Art elektronischen
Pranger gestellt. Sie wirden durch die 6ffentliche Blo3stellung sozial ge&chtet. Tatern wirde
die Moglichkeit der Resozialisierung genommen, die ihnen nach unserer Rechtsordnung zu-
steht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu fordern. Die Betrof-
fenen kénnten damit eher zu einem erhéhten Gefahrenpotenzial werden. Er sollte deshalb
nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander nicht weiter ver-
folgt werden.
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Anlage 22

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

Elektronischer Einkommensnachweis muss in der Verfigungsmacht der Betroffenen
bleiben

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Einkommens-
daten samtlicher abhangig Beschéftigter in einem bundesweiten Register gespeichert wer-
den. Dieses Verfahren ist angesichts der Sensibilitat und des Umfangs der dabei erfassten
personenbezogenen Daten von erheblicher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin,
dass ein derartiges Register nur dann eingerichtet werden darf, wenn die verfassungsrechtli-
chen Voraussetzungen erfillt und die gesetzlichen und technisch-organisatorischen Vorkeh-
rungen zum Schutz der dort gespeicherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fur die Einrichtung des Re-
gisters gehdren der Nachweis der Erforderlichkeit und die VerhaltnismaRigkeit. Angesichts
bestehender Zweifel daran, dass diese Voraussetzungen gegeben sind, muss belastbar
dargelegt werden, dass die Daten fir die jeweiligen Zwecke tatsachlich benétigt werden und
dass der angestrebte Zweck nicht mit einem geringeren Eingriff in das Recht auf informatio-
nelle Selbstbestimmung erreicht werden kann.

Im Hinblick auf den vom Bundesministerium fur Wirtschaft und Technologie erarbeiteten Re-
ferentenentwurf sieht die Konferenz dariber hinaus in den folgenden Punkten Klarungsbe-
darf:

e Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur mit
Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu entschlisseln
sind.

e Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschliisselung der
Daten ohne Vorliegen der Signaturkarte des Betroffenen nur in klar definierten Aus-
nahmefallen durch eine unabhéngige Treuhanderstelle moglich ist.

e Samtliche im Rahmen des Verfahrens verarbeiteten Daten missen einem gesetzli-
chen Beschlagnahmeschutz unterworfen sein.

e Die technischen Komponenten muissen auf der Basis einer unabhangigen Prifung
zertifiziert werden.
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Anlage 23

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

GUTE ARBEIT in Europa nur mit gutem Datenschutz

Die Ministerinnen und Minister flir Beschaftigung und Soziales in Europa haben am 19. Ja-
nuar 2007 neun Schlussfolgerungen fur GUTE ARBEIT aufgestellt: GUTE ARBEIT bedeute
Arbeitnehmerrechte und Teilhabe, faire L6hne, Sicherheit und Gesundheitsschutz bei der
Arbeit sowie eine familienfreundliche Arbeitsorganisation. Gute und faire Arbeitsbedingun-
gen sowie angemessener sozialer Schutz seien unabdingbar fur die Akzeptanz der Europai-
schen Union bei den Birgerinnen und Burgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt diese Initia-
tive zum Anlass und fordert dazu auf, auch den Beschatftigtendatenschutz zu starken. Ange-
sichts stetig wachsender technischer Mdglichkeiten muss klar geregelt werden, welche Da-
ten Unternehmen uber ihre Beschéatftigten erheben dirfen, wie sie damit verfahren missen
und wozu sie die Daten nutzen durfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzgesetz. Bereits 2003
hat sie darauf hingewiesen, dass Personlichkeitsrechte und Datenschutz im Arbeitsverhalt-
nis vielfaltig bedroht sind, zum Beispiel durch

e die Sammlung von Beschaftigtendaten in leistungsfahigen Personalinformationssys-
temen, die zur Erstellung von Personlichkeitsprofilen genutzt werden,

e die Ubermittlung von Beschaftigtendaten zwischen konzernangehérigen Unterneh-
men, fur die nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,

e die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollierung der
Nutzung von Internetdiensten am Arbeitsplatz,

e die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologische
Testverfahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitnehmerinnen
und Arbeitnehmer zahlt ebenso zu guten und fairen Arbeitsbedingungen wie Chancen-
gleichheit oder gerechte Bezahlung. Beschaftigtendatenschutz erhéht zudem die Motivation,
tragt und fordert die Arbeitszufriedenheit und bedeutet damit einen nicht zu unterschétzen-
den Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fir einen hohen gemeinsamen Mindest-

standard des Arbeitnehmerdatenschutzes in Europa einzusetzen und in Deutschland zeitnah
einen entsprechenden Gesetzentwurf vorzulegen.
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Anlage 24

Entschlie3ung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 8./9. Marz 2007:

Anonyme Nutzung des Fernsehens erhalten!

Seit einiger Zeit werden in der Offentlichkeit Plane der groRen privaten Fernsehveranstalter
diskutiert, gemeinsam mit den Betreibern von Ubertragungskapazitaten (Satellit, Kabel und
DVB-T) ihre Programme nur noch verschlisselt zu Ubertragen. Dabei werden vorrangig sol-
che Geschaftsmodelle favorisiert, bei denen die kostenpflichtige Entschliisselung des Sig-
nals nur mit personenbezogenen Smartcards méglich sein soll.

Die Datenschutzbeauftragten des Bundes und der L&nder betrachten diese Entwicklung mit
Sorge. Nachdem vor allem durch zahlreiche staatliche Eingriffe die verfassungsrechtlich ge-
botene unbeobachtete Nutzung von Telekommunikation und Internet kaum noch méglich ist,
steht nun auch der seit jeher selbstverstandliche anonyme und nicht registrierte Empfang
von Rundfunkprogrammen auf dem Spiel. Gerade durch die Vermarktung individuell zuge-
schnittener Programmpakete im digitalen Rundfunk kann bei personenbezogener Abrech-
nung nachvollzogen werden, wer welche Angebote nutzt. Die entstehenden technischen Inf-
rastrukturen werden zudem auch Mdglichkeiten bieten, die konkrete Nutzung einzelner Sen-
dungen zu registrieren. Damit wird die allgegenwaértige Bildung von Personlichkeitsprofilen
um detaillierte Kenntnisse Uber den Rundfunkkonsum erganzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im Rundfunk-
staatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk und deren Abrechnung
anonym zu ermoglichen und verstofRen gegen das Prinzip der Datenvermeidung. Dies ware
nicht akzeptabel, zumal datenschutzfreundliche Varianten der Abrechnung — beispielsweise
durch den Einsatz von vorbezahlten Karten — ohne wirtschaftliche Einbuf3en zur Verfigung
stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die Lander auf,
die Einhaltung der datenschutzrechtlichen Anforderungen des Rundfunkstaatsvertrages ge-
genuber den Veranstaltern durchzusetzen, und eine anonyme Nutzung von Rundfunkpro-
grammen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit des Medien-
nutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander an ihre Forderung, das grundgesetzlich geschiitzte Fernmeldegeheimnis zu ei-
nem allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.
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Anlage 25

Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz im nicht o6ffentlichen Bereich
am 8./9. November 2006 in Bremen

Empfehlung der obersten Aufsichtsbehdrden fur den Datenschutz
im nicht-6ffentlichen Bereich:

Die Entwicklung und Anwendung von RFID-Technologie ist
insbesondere im Handel und im Dienstleistungssektor
datenschutzkonform zu gestalten!

Die gegenwartige Entwicklung der RFID-Technologie (Radio Frequency ldentification) und
ihr Einsatz im Handel und im Dienstleistungssektor kann Kosteneinsparungspotenziale bei-
spielsweise im Rahmen von Logistik- und Produktionsprozessen ertffnen. Sie birgt aller-
dings auch erhebliche Risiken fiir das Personlichkeitsrecht von Verbraucherinnen und
Verbrauchern. Die obersten Aufsichtsbehorden fir den Datenschutz im nicht-Offentlichen
Bereich halten es deswegen fiur erforderlich, dass die RFID-Technologie datenschutzkon-
form entwickelt und eingesetzt wird. Bereits jetzt sollten Hersteller und Anwender im Handel
und im Dienstleistungssektor die Mdglichkeiten der datenschutzgerechten Gestaltung dieser
Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip berthrungslos
und ohne Sichtkontakt lesen, speichern und gegebenenfalls verarbeiten zu kénnen. Mit
RFID-Chips gekennzeichnete Gegenstande kdnnen mit einem Lesegerat abhangig von der
Reichweite bzw. Sendestarke identifiziert und lokalisiert werden. Ungeachtet der zahlreichen
Vorteile des Einsatzes von RFID-Chips ist zu befiirchten, dass zukinftig massenhaft perso-
nenbezogene Daten verarbeitet werden, indem nahezu alle Gegenstéande des taglichen Le-
bens (einschliellich Kleidung, Lebensmittel- und andere Verpackungen, Medikamente usw.)
Uber Hintergrundsysteme dauerhaft den Betroffenen zugeordnet werden kdonnen. RFID er-
maoglicht damit technisch die von den Verbraucherinnen und Verbrauchern unbemerkte Aus-
forschung ihrer Lebensgewohnheiten und ihres Konsumverhaltens etwa zu kommerziellen
Zwecken.

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforderungen. Ob
auf RFID-Chips gespeicherte Daten einen Personenbezug aufweisen, wird haufig von den
konkreten Umstanden des Einzelfalls abh&ngen. Selbst Informationen, die zunachst keinen
Personenbezug haben, weil sie allein ein Produkt kennzeichnen, kénnten Uber die Lebens-
dauer des Chips gesehen - zum Beispiel mit Hilfe von Hintergrundsystemen - spater einer
konkreten Person zugeordnet werden. Damit wirden rickwirkend alle gespeicherten Daten
uber einen mit einem RFID-Chip gekennzeichneten Gegenstand zu personenbezogenen
Daten. Ein datenschutzkonformer Einsatz der RFID-Technologie wird deshalb immer schwe-
rer kontrollierbar sein. Die Auslbung der verfassungsrechtlich begriindeten, datenschutz-
rechtlich unabdingbaren Rechte der Verbraucherinnen und Verbraucher auf Auskunft sowie
auf Loéschung und Berichtigung von unrichtigen personenbezogenen Daten wird - insbeson-
dere wegen der geringen Groéf3e der RFID-Chips - kunftig erheblich erschwert.
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Angesichts dieses Gefahrdungspotenzials der RFID-Technologie erscheint es fraglich, ob
die bestehenden gesetzlichen Regelungen ausreichen, den wirksamen Schutz der Person-
lichkeitsrechte der Betroffenen zu gewahrleisten.

Die obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich halten es
fur erforderlich, dass bereits bei der technologischen Ausgestaltung von RFID das Recht auf
informationelle Selbstbestimmung der Betroffenen gewahrt wird. Dazu gehért vor allem,
dass Verbraucherinnen und Verbrauchern nach dem Kauf von Produkten die RFID-Chips
auf einfache Weise unbrauchbar machen kdnnen. Daneben sind auch die Datenschutzrech-
te der betroffenen Arbeitnehmerinnen und Arbeitnehmer im Produktions- und Logistikpro-
zess zu wahren. Zugleich sind unter anderem der Handel und der Dienstleistungssektor und
insbesondere die entsprechenden Verbande aufgerufen, umfassende, verbindliche und
nachprufbare Selbstverpflichtungen fur eine datenschutzfreundliche Ausgestaltung der
RFID-Technologie abzugeben.

FUr den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und Verbrau-
cher sind dabei folgende Regeln unabdingbar:

Transparenz / Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher missen wegen des mdglichen Personenbezugs der
auf RFID-Chips gespeicherten Daten umfassend tber den Einsatz, Verarbeitungs- und Ver-
wendungszweck und Inhalt von RFID-Chips informiert werden. Werden durch ihren Einsatz
personenbezogene Daten gespeichert, sind die Betroffenen hiervon zu benachrichtigen.

Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikationsvorgange,
die durch die Chips, Lesegerate bzw. dazugehdrige Hintergrundsysteme ausgeltst werden,
mussen fur die Verbraucherinnen und Verbraucher transparent und leicht zu erkennen sein.
Eine heimliche Anwendung ,hinter dem Ricken” der Betroffenen darf es nicht geben.

Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehenen Produk-
ten die Mdglichkeit er6ffnet werden, die RFID-Chips jederzeit dauerhaft zu deaktivieren bzw.
die darauf enthaltenen Daten zu I6schen, insbesondere dann, wenn Daten fur die urspring-
lichen Speicherzwecke nicht mehr erforderlich sind. Dieses Recht darf nicht durch Gewahr-
leistungsbeschrankungen in Allgemeinen Geschaftsbedingungen beeintrachtigt werden.

Datensicherheit

Die Vertraulichkeit der gespeicherten und der Ubertragenen Daten ist durch Sicherstellen der
Authentizitat der beteiligten Gerate (Peripherie) und durch Verschlisselung zu gewahrleis-
ten. Das unbefugte Auslesen der gespeicherten Daten muss wirksam verhindert werden.

Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten dirfen nur so verarbeitet werden, dass
personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile ausschlief3lich mit Wissen
und Einwilligung der Betroffenen erstellt werden kénnen. Soweit eine eindeutige Identifizie-
rung einzelner Gegenstande flir einen bestimmten Anwendungszweck nicht erforderlich ist,
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muss auf eine Speicherung eindeutig identifizierender Merkmale auf den RFID-Chips ver-
zichtet werden.

Oberste Aufsichtsbehérden fur den Datenschutz im nicht 6ffentlichen Bereich, 8./9. 11. 2006
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Anlage 26

Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz im nicht o6ffentlichen Bereich
am 8./9. November 2006 in Bremen

SWIFT: Datenubermittlung im SWIFT-Verfahren in die USA

Es wird festgestellt, dass die gegenwartige Spiegelung von Datensatzen im SWIFT-
Rechenzentrum in den USA und die anschlieRende Herausgabe von dort gespeicherten Da-
ten an US-amerikanische Behorden wegen fehlender Rechtsgrundlage sowohl nach deut-
schem Recht als auch nach EG-Datenschutzrecht unzulassig ist. Insbesondere verfligen die
USA Uber kein angemessenes Datenschutzniveau im Sinne des Artikel 25 Abs. 1 und Abs. 2
der EG-Datenschutzrichtlinie. Rechtlich verantwortlich fir die Ubermittlung der Daten in die
USA sind sowohl die in Belgien ansassige SWIFT, als auch die deutschen Banken, die sich
trotz des Zugriffs der amerikanischen Behdrden auf die bei SWIFT/USA gespeicherten Da-
tensatze auch weiterhin der Dienstleistungen von SWIFT bedienen.

Die Banken werden aufgefordert, unverziglich MalRnahmen vorzuschlagen, durch die im
SWIFT-Verfahren entweder eine Ubermittlung von Daten in die USA unterbunden werden
kann oder aber zumindest die Ubermittelten Datensétze hinreichend gesichert werden, damit
der bislang mdgliche Zugriff der US-amerikanischen Sicherheitsbehdrden kinftig ausge-
schlossen ist. Eine Mdglichkeit besteht nach Ansicht der Aufsichtsbehérden in der Verlage-
rung des zur Zeit in den USA gelegenen Servers in einen Staat mit einem angemessenen
Datenschutzniveau. Eine weitere Mdglichkeit besteht in einer wirksamen Verschliisselung
der in die USA ubermittelten Zahlungsverkehrsinformationen. Es muss ausgeschlossen sein,
dass die US-amerikanischen Behoérden in die Lage versetzt sind, die auf dem dortigen Ser-
ver gespeicherten Datensétze zu dechiffrieren. Die Aufsichtsbehérden erwarten eine ernst-
hafte Auseinandersetzung der Banken mit den aufgezeigten Mdglichkeiten. Allgemeine Hin-
weise auf eine faktische oder 6konomische Unmadglichkeit sind nicht akzeptabel. Der Ver-
weis auf einen in der Zukunft liegenden und noch keinesfalls feststehenden Abschluss eines
volkerrechtlichen Abkommens zwischen dem EU-Rat und der US-Regierung vermag nicht
den gegenwartigen Handlungsbedarf zu beseitigen.

Unabhéngig davon mussen die Banken gemal § 4 Abs. 3 Bundesdatenschutzgesetz ihre
Kundinnen und Kunden dariber informieren, dass im Falle der Weiterleitung von grenziber-
schreitenden Zahlungsauftragen die Datensatze auch an ein in den USA ansassiges SWIFT
Operating Center tUbermittelt werden. Dabei bleibt es den Banken uberlassen, ob sie alle
Kundinnen und Kunden uber die Ubermittlung der Datensatze an SWIFT/USA informieren
oder nur diejenigen, fur die die Dienste von SWIFT genutzt werden. Die Unterrichtung der
Kundinnen und Kunden ist eine notwendige, wenn auch nicht hinreichende Mindestvoraus-
setzung fiir die Zulassigkeit der Ubermittlung der Daten an SWIFT/USA. Sie ist unverziiglich
umzusetzen.
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Die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-Gffentlichen Bereich nehmen
das Anliegen der deutschen Banken zur Kenntnis, aus Grinden des Wettbewerbs eine eu-
ropaweit einheitliche Losung zu erreichen. Es soll in Zusammenarbeit mit den tbrigen euro-
paischen Datenschutz-Aufsichtsbehdrden eine einheitliche Handhabung angestrebt werden.

Oberste Aufsichtsbehoérden fur den Datenschutz im nicht 6ffentlichen Bereich, 8./9. 11. 2006

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



241

Anlage 27

Der Bundesbeauftragte Bonn, den 18. Dezember 2006
fir den Datenschutz
und die Informationsfreiheit

Zehn Thesen fir eine datenschutzfreundliche Informationstechnik

Informationstechnologien beeinflussen immer weitere Bereiche der Wirtschaft, der Verwal-
tung und des privaten Lebens. Deshalb ist es unverzichtbar, die Bedingungen und die Fol-
gen ihres Einsatzes zu diskutieren. Dabei missen sowohl Chancen als auch Risiken ausge-
lotet und entsprechende Schlussfolgerungen gezogen werden. Alle Beteiligten missen da-
bei ihrer Verantwortung gerecht werden: Politische Entscheidungstrager, Wissenschaft und
Wirtschaft. Im Mittelpunkt muss bei allen Fragen der Mensch stehen, als Birger, Kunde und
als Betroffener. Sein Recht auf Selbstbestimmung muss in einer immer starker durch Infor-
mationstechnik gepragten Umwelt gewahrt und gestarkt werden.

1. Informationstechnik transparent gestalten

Die Entwickler und Anwender von Informationssystemen mussen dafur sorgen, dass ihre
Auswirkungen fir den Einzelnen und fir die Gesellschaft nachvollziehbar sind. Nur wenn die
Betroffenen wissen, welche Konsequenzen neue technische Hilfsmittel haben, kdnnen sie
souveran damit umgehen. Transparenz schafft zugleich Vertrauen in neue IT-Vorhaben und
Technologien. Umfassende Aufklarung, Beratung und Information tragen dazu bei, dass da-
tenschutzfreundliche Technologien sich auf dem Markt durchsetzen kénnen. Das gesetzlich
bereits seit langem vorgeschriebene Auskunftsrecht des Betroffenen tber die gespeicherten
personenbezogenen Daten sollte weiterentwickelt werden und generell auch die Herkunft
der Daten umfassen und auch dann greifen, wenn die Daten nur temporér zusammengefuhrt
und zur individuellen Bewertung verwendet werden (Scoring). Soweit IT-Systeme mit dem
Zweck der spateren Personalisierung betrieben werden (etwa bei RFID-Chips im Handel),
sollten die Betroffenen friihzeitig auf ihre Verwendung hingewiesen werden. Ferner sollten
technische Systeme so konzipiert werden, dass sie den Nutzern signalisieren, wenn sie akti-
viert werden, damit eine heimliche Datenerhebung vermieden wird. Die Anbieter von elekt-
ronischen Produkten und Dienstleistungen mussen die Nutzer dartber informieren, wie sie
durch ihr Verhalten Datenschutzgefahren vermeiden kénnen und welche Restrisiken jeweils
bestehen. Schliel3lich sollten die fur die Verarbeitung verantwortlichen Stellen dazu verpflich-
tet werden, die Betroffenen Gber Datenschutzverstof3e zu informieren, wie dies bereits in den
meisten US-Bundesstaaten vorgeschrieben ist.

2. Entscheidungsfreiheit des Betroffenen starken

IT-gestutzte Verfahren missen so ausgestaltet werden, dass sie den Nutzerinnen und Nut-
zern umfassende Wahlrechte hinsichtlich des Umgangs mit inren Daten bieten. Gegebenen-
falls sollte die Moglichkeit erhalten bleiben, private und 6ffentliche Dienstleistungen auch
ohne Nutzung elektronischer Systeme in Anspruch zu nehmen. Die Erhebung von Daten
sollte so weit wie moglich an die informierte Einwilligung der Betroffenen gebunden werden.
Der Zugriff auf sensible Daten (etwa medizinische Angaben) sollte grundsatzlich nur mit Zu-
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stimmung der Betroffenen méglich sein. Echte Freiwilligkeit ist nur dann gegeben, wenn es
wirkliche Alternativen gibt. So sollten z.B. bei kommerziellen Diensten verschiedene Be-
zahlmaoglichkeiten angeboten werden, etwa auch datenschutzfreundliche Prepaid- Losun-
gen. Im Handel verwendete RFID-Chips miussen vom Nutzer deaktivierbar sein, ohne die
Funktionalitat des Produkts zu beeintrachtigen. Die Betroffenen mussen dartber informiert
werden, welche Konsequenzen sich aus ihren Entscheidungen ergeben. Schliel3lich muss
der Einzelne grundsatzlich die Méglichkeit haben, seine Entscheidung nachtréglich zu korri-
gieren und Einwilligungen zu widerrufen.

3. Datenschutzanforderungen frihzeitig bertcksichtigen

Datenschutz sollte bereits in das System-Design der IT eingebunden werden. Nachtraglich
aufgepfropfter Datenschutz ist oftmals schlechter und teurer. Deshalb sollte es eine Selbst-
verstandlichkeit sein, dass Konzepte von IT-Verfahren und Geraten moglichen Gefahrdun-
gen des Datenschutzes Rechnung tragen. Je sensibler der Anwendungsbereich und die Da-
ten, desto hoher sind auch die Anforderungen an Schutzvorkehrungen gegen einen Miss-
brauch. Die Gewahrleistung dieser Anforderungen darf nicht allein dem Anwender Uberlas-
sen bleiben, sondern sie muss auch durch die Hersteller erméoglicht werden. Nur wenn das
Produkt bzw. IT-Verfahren einen datenschutzkonformen Betrieb ermdglicht (etwa durch
Zugriffsschutz-, Protokollierungs- und Verschlisselungsfunktionen), kdnnen es die Anwen-
der datenschutzgerecht verwenden.

4. Datenvermeidung und Datensparsamkeit

Datenvermeidung und Datensparsamkeit sind Grundprinzipien eines zeitgemafl3en Daten-
schutzes. Verfahren miussen so ausgestaltet werden, dass mdoglichst wenig personenbezo-
gene Daten erfasst werden. Dieser Grundsatz muss bereits bei der Gestaltung der Technik
und ihrer Einsatzbedingungen bericksichtigt werden. Dies gilt vor allem fir Prozess- und
Verkehrsdaten, die beim Betrieb von IT-Systemen beilaufig anfallen und denen beim Uber-
gang zum Ubiquitous Computing zunehmende Bedeutung zukommt. Diese Daten sollten auf
ein Mindestmal3 beschrankt und so frith wie mdglich geléscht werden. Elektronische Dienste
sollten so gestaltet werden, dass auch hierbei so wenig wie mdglich personenbezogene Da-
ten verarbeitet werden. Hierzu kénnen anonyme Nutzungsmoglichkeiten einen wichtigen
Beitrag leisten. Soweit eine Individualisierung von Dienstleistungen, Statistiken und wissen-
schaftlichen Forschungsvorhaben erforderlich ist, sollten soweit wie méglich Pseudonyme
verwendet werden. Die in 8 3a des Bundesdatenschutzgesetzes enthaltenen Vorgaben Da-
tensparsamkeit missen mit Leben gefillt werden.

5. Nachprifbarer Datenschutz

Sowohl Anwender als auch Betroffene mussen prifen kénnen, ob ein Produkt, eine Dienst-
leistung oder ein Verfahren datenschutzgerecht ist. Um datenschutzkonforme Lésungen zu
erhalten, muss die mit der Umsetzung vertraute Institution den Rahmen vorgeben und nicht
der Technik "hinterherlaufen". Schutzprofile, in denen die Anforderungen des Datenschutzes
technikspezifisch konkretisiert werden, kénnen den Grundstein fur datenschutzgerechte L6-
sungen bieten. Soweit Schutzprofile auf einer internationalen Norm basieren, kdnnen sie die
Gultigkeit der Anforderungen tber Grenzen hinweg sicherstellen und einen Wettbewerbsvor-
teil auf dem internationalen Markt bringen. Datenschutzfreundliche Verfahren kénnen durch
Auditverfahren zertifiziert werden. Um die Qualitat der Auditierung zu gewahrleisten, sollten
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die qualitativen Anforderungen und das Verfahren zur Vergabe von Datenschutzgitesie-
geln wie im Bundesdatenschutzgesetz vorgesehen - gesetzlich vorgegeben werden. Daten-
schutzgutesiegel kdnnen es den Verbrauchern erleichtern, aus der Vielzahl der Angebote
solche auszusuchen, bei denen sie sicher sein kénnen, dass mit ihren Daten sorgfaltig um-
gegangen wird.

6. Voreingestellte Sicherheit

Viele Sicherheits- und Datenschutzprobleme bei IT-Produkten sind auf unsichere Grundein-
stellungen der Systeme zurtckzufihren. So werden Netzwerke héaufig ohne Verschlisse-
lungsfunktion ausgeliefert und dem Normalanwender ist es nur unter Schwierigkeiten oder
Uberhaupt nicht mdglich, einen sicheren Betrieb zu gewéhrleisten. Damit wird dem Daten-
missbrach durch Hacking, AbhérmafRnahmen und Datenmanipulation Vorschub geleistet.
Die Hersteller und die fur den Betrieb der Systeme verantwortlichen Unternehmen, For-
schungseinrichtungen und Hochschulen miuissen fir sichere Grundeinstellungen sorgen.
Verstandliche Benutzungshinweise und einfach zu bedienende Hard- und Software missen
es den Anwendern ermdglichen, bei den Produkten eine angemessene Datenschutzstufe
einzustellen. Beim professionellen Einsatz von IT muss Datenschutzrisiken durch geeignete
Sicherheitskonzepte begegnet werden, bei denen der jeweilige Schutzbedarf der Daten be-
ricksichtigt wird. Es muss gewabhrleistet sein, dass insbesondere sensible Daten stets an-
gemessen geschutzt werden.

7. Vertraulichkeit der Kommunikation starken

Das Vertrauen in den Schutz der Privatsphare und die Vertraulichkeit von Kommunikations-
vorgangen ist eine wichtige Grundlage fur den Erfolg elektronischer Dienste. Das traditionel-
le Fernmeldegeheimnis schiitzt lediglich die Nachrichtentibermittiung mittels Telekommuni-
kationseinrichtungen. Im Zeitalter des Internet, in denen neben die Individualkommunikation
vielfaltige andere Formen der elektronischen Kommunikation treten, muss das Fernmelde-
geheimnis zu einem umfassenden Mediennutzungsgeheimnis ausgebaut werden. Nur wenn
der einzelne sicher sein kann, dass sein individuelles Nutzungsverhalten weder durch priva-
te noch durch o6ffentliche Stellen tGberwacht wird, wird er sich im virtuellen Raum frei bewe-
gen. Neben politischen Entscheidungen und rechtlichen Regelungen zur Weiterentwicklung
des Kommunikationsgeheimnisses mussen sichere Konzepte und Produkte der Kommunika-
tionstechnik dazu beitragen, dass die Vertraulichkeit gewahrt wird. Hierzu gehdren auch
Madoglichkeiten zur verschlisselten Datenltbertragung und zur anonymen bzw. pseudonymen
Nutzung elektronischer Dienste.

8. Datenschutz-Werkzeuge

In einer zunehmend technisch gepragten Umwelt lasst sich die Komplexitat von IT-Systemen
und elektronischen Dienstleistungen fur den Einzelnen immer schwerer beherrschen. Des-
halb sollten den Nutzern einfach zu bedienende Instrumente an die Hand gegeben werden,
mit denen sie ihre Daten wirksam schiitzen und den Umgang mit ihnen kontrollieren kénnen.
Derartige Werkzeuge - etwa zur Verwendung von Pseudonymen, zur Erzeugung von siche-
ren Passworten, zum Auslesen des Inhalts von personlichen Datenspeichern und zur auto-
matischen Bewertung des Datenschutz-Niveaus - missen entwickelt und kostengunstig be-
reitgestellt werden. Hierbei kbnnen auch Programme zum ldentitatsmanagement hilfreich
sein, die den Betroffenen dabei unterstitzen, selbst darlber zu entscheiden, wem gegen-
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uber er welche personlichen Daten offenbart. Solche Werkzeuge kdnnen einen wichtigen
Beitrag zu einem wirksamen Datenselbstschutz leisten.

9. Keine Personlichkeitsprofile

Vielfaltig sind heute die Moglichkeiten, das personliche Verhalten zu registrieren und zu be-
werten: So werden Cookies oder Web Bugs verwendet, um das Nutzungsverhalten von In-
ternetnutzern zu registrieren. In Mobiltelefonen werden fortlaufend Lokalisierungsdaten er-
zeugt und zunehmend durch Location Based Services ausgewertet. Im Handel erfolgt eine
individuelle Registrierung des Kaufverhaltens mittels Verbindung von Produkt- und Kaufer-
daten. Verkehrsdaten der Telekommunikation geben Auskunft dartiber, wer wann mit wem
telefoniert hat. Die RFID-Technik erlaubt das heimliche Auslesen von Daten mittels Funk.
Beim Geomarketing werden Wohn- und Aufenthaltsorte mit allen moglichen Sekundéarinfor-
mationen verknupft, vom Durchschnittseinkommen Uber das Alter bis zur Kaufkraft. Die Zu-
sammenfihrung dieser Daten zu Profilen birgt erhebliche Gefahren fiir das informationelle
Selbstbestimmungsrecht. Diesen Gefahren muss wirksam begegnet werden. Die Verant-
wortlichen haben daflr zu sorgen, dass personenbezogene Verhaltens-, Nutzungs- und Be-
wegungsprofile - wenn tberhaupt - nur mit Wissen und Zustimmung der Betroffenen erstellt
werden, sich auf konkret definierte Sachverhalte und Zwecke beschrédnken und unter Kon-
trolle der Betroffenen bleiben. Umfassende Personlichkeitsprofile, in denen alle mdglichen
privaten und o6ffentlichen Daten zusammengefihrt werden, darf es auch und gerade unter
den Bedingungen einer immer leistungsfahigeren Informationstechnik nicht geben.

10. Informationelle Selbstbegrenzung von Staat und Wirtschaft

Die Informationstechnik bietet das Potenzial einer TotaliUberwachung. Politik und Wirtschaft
sind deshalb aufgerufen, mit diesen Mdglichkeiten verantwortungsbewusst umzugehen und
sich selbst zu begrenzen. Nicht alles, was irgendwie sinnvoll erscheint, darf auch realisiert
werden. Stets missen bei Entscheidungen lber den Einsatz von IT-Systemen auch die Wir-
kungen auf das individuelle Selbstbestimmungsrecht bedacht werden. Die Grundsatze der
Menschenwirde und der VerhaltnismaRigkeit sind verfassungsrechtlich verankert. lhre Be-
achtung ist fur eine demokratische Informationsgesellschaft von entscheidender Bedeutung.
Daraus ergibt sich, dass es eine Rundumiberwachung genauso wenig geben darf wie eine
Kontrolle des Kernbereichs der Privatsphére. Diese Grundsatze sind nicht nur bei der Erhe-
bung von Daten bedeutsam, sondern auch bei ihrer weiteren Nutzung. Insbesondere Daten,
die bei der Verwendung von IT-Systemen automatisch generiert werden, konnen vielféaltig
miteinander verknipft werden. Eine Mehrfachnutzung von Daten mag wirtschaftlich oder
auch politisch sinnvoll erscheinen. Zweckanderungen bedirfen jedoch auch unter verander-
ten technologischen Bedingungen grundsatzlich der Zustimmung des Betroffenen oder einer
ausdricklichen gesetzlichen Erlaubnis. IT-Systeme missen so gestaltet werden, dass die
Zusammenfuhrung fur unterschiedliche Zwecke gespeicherter Datenbestande nur unter klar
definierten und kontrollierten Bedingungen erfolgen kann.

Peter Schaar
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Anlage 28

Européaische Konferenz der Datenschutzbeauftragten vom 25. - 26. April 2005
in Krakau (Polen)

Stellungnahme zu Strafverfolgung und Informationsaustausch in der EU

Einfuhrung
Die Fruhjahrskonferenz der Europaischen Datenschutzbehérden hat die folgende Stellung-
nahme verabschiedet:

Entwurf eines Rahmenbeschlusses vom 4. Juni 2004 (10215/04) zur Vereinfachung des In-
formations- und Erkenntnisaustauschs zwischen den Strafverfolgungsbehdrden der Mitglied-
staaten der Europaischen Union, insbesondere hinsichtlich schwerer Straftaten einschliel3-
lich terroristischer Handlungen.

Sachstand

Unter Bezugnahme auf die Erklarung des Europaischen Rates zur Bekampfung des Terro-
rismus vom 25. Marz 2004, in der der Rat aufgefordert wird, den Informationsaustausch zwi-
schen den Strafverfolgungsbehdrden der Mitgliedstaaten zu verbessern und zu vereinfa-
chen, hat das Kdnigreich Schweden einen Entwurf fir einen Rahmenbeschluss mit dem Ziel
vorbereitet, einen "gemeinsamen und vereinfachten Rahmen fir den Austausch von Infor-
mationen und Erkenntnissen zwischen den zustandigen Strafverfolgungsbehérden der Mit-
gliedstaaten" zu schaffen.

Der Rahmenbeschluss

Im Erlauterungsprotokoll wird festgestellt, dass bestehende Unterschiede in den einzelstaat-
lichen Rechtsvorschriften und Verwaltungsstrukturen der Mitgliedstaaten die grof3ten Hin-
dernisse fur den Informations- und Erkenntnisaustausch innerhalb der EU darstellen und
dass ein Rahmenbeschluss die beste Methode darstellt, diese Probleme anzugehen. Es
folgt eine kurze Zusammenfassung der entsprechenden Bestimmungen des Entwurfs des
Rahmenbeschlusses.

Der geplante Rahmenbeschluss wirde von den Strafverfolgungsbehdrden in den Mitglied-
staaten verlangen, den Strafverfolgungsbehorden in anderen Mitgliedstaaten auf Anfrage
bestimmte Informationen und Erkenntnisse zur Verfligung zu stellen. Im Speziellen sollen
durch den Beschluss Regelungen festgelegt werden, nach denen die Strafverfolgungsbe-
horden der Mitgliedstaaten ... vorhandene Informationen und Erkenntnisse zur Durchfiihrung
strafrechtlicher Ermittlungen oder kriminalpolizeilicher Einsatze austauschen kénnen (Artikel
1 Absatz 1).

Diese Informationen missten unverziglich und vorzugsweise innerhalb des erbetenen Zeit-
rahmens (Artikel 4 Absatz 3) bereitgestellt werden, und die Strafverfolgungsbehdrden durf-
ten eine Informationsanfrage nur dann ablehnen, wenn sie sich auf eine der Ausnahmerege-
lungen berufen kdnnen, die ihnen im Beschluss eingerdumt werden (Artikel 11).

Alle Strafbestande, die mit einer Hochststrafe von 12 Monaten oder mehr geahndet werden,
waren von dem Beschluss erfasst (Artikel 3). Der Rahmenbeschlussentwurf enthalt dartber
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hinaus ein Verzeichnis der Straftaten, die als schwerer eingestuft werden, und bei denen es
deshalb erforderlich ware, dass Informationen binnen héchstens 12 Stunden nach einer An-
frage zur Verfigung gestellt werden (Artikel 4 Buchstabe a Absatz 2).

Daten kdnnen ausgetauscht werden lber die Personen, die verdachtigt werden, eine in Arti-
kel 3 (Artikel 6 Absatz 1 Buchstabe a) erfasste Straftat begangen zu haben, tber die Perso-
nen, die nach kriminalpolizeilichen Erkenntnissen oder anderen beweiserheblichen Umstan-
den eine derartige Straftat begehen kdnnten (Artikel 6 Absatz 1 Buchstabe b) oder tber die-
jenigen Personen, die unter keine dieser Kategorien fallen, aber tatsachliche Griinde fur die
Annahme sprechen, dass ein Informations- und Erkenntnisaustausch zur Aufdeckung, Ver-
hiatung oder Ermittlung einer Straftat beitragen koénnte, bei denen eine der unter Artikel 4
Absatz a des Beschlusses (Artikel 6 Absatz 1 Buchstabe c) genannte Straftat begangen
wurde.

In Artikel 7 Absatz 1 ist geregelt, dass das SIRENE-Blro oder EUROPOL oder "eine beliebi-
ge andere Vorkehrung auf bilateraler oder multilateraler Ebene unter den Mitgliedstaaten”
genutzt werden kann, um Informationen und Erkenntnisse nach diesem Beschluss auszu-
tauschen.

Artikel 9 sieht vor, dass in dem Fall, dass vorhandene Kommunikationskanéle genutzt wer-
den, die Datenschutzregelungen, die fir diese Kanale gelten - wie jene, die in der Europol-
konvention enthalten sind - auch auf die Austauschvorgdnge anzuwenden sind, die von die-
sem Beschluss erfasst werden.

Artikel 9 sieht vor, dass "gleichwertige Standards des Datenschutzes" gelten sollten, wenn
andere Kanéle genutzt werden.

Allgemeine Bemerkungen

Falls dieser Rahmenbeschluss umgesetzt wird, wirde damit ein bewahrter Standard in der
EU-Politik in diesem Bereich fortgefuihrt. Die Zusammenarbeit zwischen den Strafverfol-
gungsbehorden wird als ein wichtiger, wenn nicht sogar entscheidender Aspekt in der Be-
kadmpfung von Kriminalitdt und Terrorismus angesehen. Kulturelle, organisatorische und
rechtliche Hindernisse, die einen Datenschutz \u2013 Dokumente der Europaischen DSB-
Konferenz 31 Datenaustausch verhindern, missen angegangen werden. Viele Initiativen,
einschlie3lich dieses Rahmenbeschlussentwurfs, fihren zu einem deutlichen Anstieg des
Austausches von Informationen fur Strafverfolgungszwecke, wobei deutlich mehr personen-
bezogene Daten zwischen den Mitgliedstaaten ausgetauscht werden. Auch wenn der Da-
tenaustausch an sich fur die Bekampfung von Kriminalitat und Terrorismus notwendig sein
mag, ist die Liste der von dem Beschluss erfassten Straftaten grof3 und geht weit Uber den
relativ engen Katalog von Straftaten hinaus, wie sie in anderen EU-Instrumenten erfasst
werden, wie z. B. in der Europol-Konvention. Auch die Kategorie von Personen, Uber die
Daten ausgetauscht werden kdnnen, ist weit gefasst; insbesondere Artikel 6 Buchstabe c ist
unklar und kénnte zu einem weitgehenden Datenaustausch von Personen fihren, die Gber-
haupt nicht verdachtigt werden, Straftaten begangen zu haben. Es sollte klare Kriterien fur
die Festlegung geben, wann personenbezogene Daten ausgetauscht werden kdénnen.

Der Entwurf des Rahmenbeschlusses flhrt eine Verpflichtung zum Austausch von Informati-
onen ein, wenn diese verfugbar sind. Angesichts der potentiell weit reichenden Auswirkun-
gen dieser Entwicklung mdchten wir hervorheben, wie wichtig eine Prifung der Verhaltnis-
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mafigkeit dieses Vorschlags ist. Die Bekdmpfung des Terrorismus wird immer mehr als Be-
grindung fur neue Initiativen in diesem Bereich herangezogen, viele davon gehen aber weit
Uber diesen Zweck hinaus. Es ist daher wichtig zu erkennen, dass eine Einschrankung von
Grundrechten, die fur die Bekampfung des Terrorismus gerechtfertigt sein kann, nicht not-
wendigerweise gerechtfertigt ist, wenn es um andere kriminelle Aktivitaten geht.

Durch die Einfihrung des Grundsatzes, dass Daten bei Verfugbarkeit ausgetauscht werden
mussen, wird eine Verbindung zum Haager Programm hergestellt, in dem das Verfligbar-
keitsprinzip eingefuhrt wird. Das Haager Programm legt strikte Bedingungen fest, die einzu-
halten sind, wenn das Verfugbarkeitsprinzip angewendet werden soll, wie z. B. das Erforder-
nis, die Informationsquellen und die Vertraulichkeit der Daten zu schitzen, das Erfordernis,
die Integritat der auszutauschenden Daten zu gewahrleisten, die Aufsicht dartuiber, dass der
Datenschutz beachtet wird, sowie geeignete Kontrollen vor und nach dem Austausch der
Daten. Der Rahmenbeschlussentwurf entspricht jedoch nicht diesen strikten Bedingungen,
sodass es daher notwendig ist, diese Bedingungen im Beschluss zu entwickeln.

Nach dem Beschlussentwurf sollen bestehende Kommunikationskanéle fir den Datenaus-
tausch genutzt werden, und es sollen bestehende Datenschutzregelungen Anwendung fin-
den. So einfach ist dies aber nicht. Es gibt Unterschiede zwischen Datenschutzregelungen,
die gemald Schengen Anwendung finden, und jenen, die z. B. fir EUROPOL gelten. Daruber
hinaus wurden die Regelungen europaweit noch nicht harmonisiert. Die Regelungen, die fur
das SIRENE-BUro gelten, sind in den einzelstaatlichen Rechtsvorschriften jedes Mitglied-
staates enthalten; sie sind nicht harmonisiert worden. Dies kann zu Diskrepanzen fihren,
und es kann durchaus eine Situation entstehen, in der Daten in einem empfangenden Mit-
gliedstaat langere Zeit aufbewahrt werden, als sie in dem die Daten bereitstellenden Mit-
gliedstaat aufbewahrt worden wéaren. Um diese Komplikationen zu vermeiden und im Inte-
resse der Klarheit sollten die Datenschutzregelungen, die fir den Datenschutz gemal3 die-
sem Beschluss gelten, im Text des Beschlusses selbst auch enthalten sein. So wie diese
Regelungen Fragen der Aufbewahrung, der Datenqualitat, Sicherheit und Kontrolle behan-
deln sollten, sollten diese auch deutlich machen, wer fur die weitere Verarbeitung der gemaf
diesem Beschluss ausgetauschten Daten verantwortlich ist. Ein besonderes Paket von Da-
tenschutzregeln ist in der Stellungnahme zur Strafverfolgung und zum Informationsaus-
tausch in der EU enthalten, der von der Konferenz in Krakau verabschiedet wurde.

Schlussfolgerung

Um alle erforderlichen Sicherheitsvorkehrungen zu bieten, die fir ein angemessenes Niveau
im Datenschutz in Einklang mit dem bestehenden rechtlichen Rahmen sorgen, empfiehlt die
Konferenz, dass der Rahmenbeschluss unter Beriicksichtigung der in dieser Stellungnahme
enthaltenen Bemerkungen geandert werden sollte.
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Anlage 29

Europaische Konferenz der Datenschutzbeauftragten vom 25. - 26. April 2005
in Krakau (Polen)

Erklarung von Krakau

Verschiedene Initiativen auf EU-Ebene sind darauf gerichtet, den von der Europaischen Uni-
on angestrebten Raum der Freiheit, der Sicherheit und des Rechts zur verwirklichen. In ih-
rem neuen mehrjahrigen Programm — dem Haager Programm — wiederholt die Union die
Notwendigkeit, das organisierte grenzuberschreitende Verbrechen zu bekampfen und der
terroristischen Bedrohung Einhalt zu gebieten.

Die Frihjahrskonferenz 2005 der Européischen Datenschutzbehdrden ist sich der Notwen-
digkeit einer engeren Zusammenarbeit zwischen Strafverfolgungsbehérden sowohl innerhalb
der EU als auch mit Drittstaaten sehr wohl bewusst. Gleichzeitig ist es offensichtlich, dass
die Datenschutzkonvention des Europarats von 1981 (Konvention 108), anwendbar in der
Union und in den Mitliedsaaten, zu allgemein gehalten ist, um den Datenschutz im Bereich
der Strafverfolgung wirksam zu schitzen. Ausgehend von der Verpflichtung der Union zur
Achtung der Menschenrechte und Grundfreiheiten, sollten daher Initiativen zur Verbesse-
rung der Strafverfolgung in der EU, wie zum Beispiel das Verfugbarkeitsprinzip, nur auf der
Grundlage von Datenschutzregelungen eingefuhrt werden, die einen hohen und gleichwerti-
gen Datenschutzstandard gewébhrleisten.

Die Konferenz stellte mit Befriedigung fest, dass das Haager Programm das Verfugbarkeits-
prinzip strengen Bedingungen hinsichtlich der Achtung der Grundsatze des Datenschutzes
unterstellt.

Die Konferenz begrif3t ebenfalls den Ansatz der Kommission, sich fir einen Kernbestand
von Leitprinzipien beim Umgang mit personenbezogenen Daten im Bereich der Dritten Saule
einzusetzen, der in enger Zusammenarbeit mit den Datenschutzbehdrden entwickelt werden
soll. AuRerdem ist die Konferenz durch Schritte ermutigt worden, welche die Kommission zur
Entwicklung eines neuen rechtlichen Rahmen zum Datenschutz in der Dritten Saule unter-
nommen hat, der hoffentlich zu einem angemessenen Bestand von Regelungen fur Strafver-
folgungen in Ubereinstimmung mit dem gegenwartigen Datenschutzniveau in der Ersten
Saule fuhren wird. Bei der Entwicklung dieser detaillierten Datenschutzregelungen soll der
Datenschutzstandard der Richtlinie 95/46/EG als Grundlage dienen.

Angesichts der Notwendigkeit einen harmonisierten Datenschutzansatz in der Union zu ent-
wickeln, liegt es nahe, dass, sobald der Europaische Verfassungsvertrag in Kraft tritt, ein
umfassendes Européisches Datenschutzgesetz gelten sollte, das samtliche Bereiche der
Verarbeitung personenbezogener Daten abdeckt.

Das neue Rechtsinstrument wirde die wichtigste Fortentwicklung des Datenschutzrechts
seit der Annahme der Datenschutzrichtlinie 95/46/EG sein und grof3e Auswirkungen auf die
zukunftige Architektur des Datenschutzes in Europa haben. Um Unterschiede zwischen der
Ersten und der Dritten Saule zu vermeiden, was einen negativen Einfluss auf Durchsetzung
und Transparenz hatte, und im Hinblick auf die Grundrechtscharta und die kommende Euro-
paische Verfassung, welche die Saulen abschaffen wird, ruft die Konferenz zur Wahrung —
und, wo notig, zur Wiederherstellung des Zusammenhangs, der Konsistenz und der Einheit
des Datenschutzes auf. Die Grundsatze der Richtlinie 95/46 sollten den gemeinsamen
Kernbereich eines umfassenden europaischen Datenschutzgesetzes bilden. Die darin ent-
haltenen Vorschriften Gber die Grundsétze der Zulassigkeit, die Rechte der Betroffenen und
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die Regeln der Durchsetzung sind hier besonders zu nennen. In Bezug auf ihre institutionel-
len Vorschriften ist die Notwendigkeit einer EU-Arbeitsgruppe hervorzuheben, die sich aus
Vertretern der nationalen und der EU-Datenschutzaufsichtsbehérden zusammensetzt, die
unabhangig arbeiten und die mit Aufgaben der Zusammenarbeit, der Kontrolle sowie mit Be-
ratungsaufgaben zu betrauen sind.

Die Konferenz hat das beigeflgte Positionspapier zur Strafverfolgung und zum Informati-
onsaustausch in der EU angenommen. Dieses Papier richtet sich als konstruktiver Beitrag
zu aktuellen Initiativen und insbesondere im Hinblick auf die Arbeit der Kommission an ei-
nem Datenschutzinstrument fur die Dritte Saule vor allem an die EU-Institutionen. Selbstver-
standlich ist die Konferenz der EU-Datenschutzbehtrden weiterhin gerne bereit, an der
Schaffung eines praktikablen Rahmens mitzuwirken, der auch die Grundrechte achtet.
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Anlage 30

27th International Conference of Data Protection and Privacy Commissioners

Erklarung von Montreux

»Ein universelles Recht auf den Schutz personenbezogener Daten und der

Privatsphére unter Beachtung der Vielfalt in einer globalisierten Welt*

Die Beauftragten fur Datenschutz und den Schutz der Privatsphare sind auf ihrer
27. Internationalen Konferenz in Montreux (14. bis 16. September 2005) Gibereingekommen,
die Anerkennung des universellen Charakters der Datenschutzgrundsatze zu foérdern, und
haben folgende Schlusserklarung angenommen:

Die Datenschutzbeauftragten

1.

Entsprechen der bei der 22. Internationalen Konferenz der Beauftragten fur Daten-
schutz und den Schutz der Privatsphare in Venedig verabschiedeten Erklarung,

Erinnern an die auf der 25. Internationalen Konferenz der Beauftragten fir Daten-
schutz und den Schutz der Privatsphare in Sydney angenommene Entschlie3ung u-
ber den Datenschutz und die internationalen Organisationen,

Stellen fest, dass die Entwicklung der Informationsgesellschaft durch die Globalisie-
rung des Informationsaustausches, den Einsatz zunehmend invasiver Datenverarbei-
tungstechnologien und verstarkte Sicherheitsmassnahmen beherrscht wird,

Sind besorgt angesichts der wachsenden Risiken einer allgegenwartigen Personen-
uberwachung auf der ganzen Welt,

Verweisen auf die Vorteile und potentiellen Risiken der neuen Informationstechnolo-
gien,

Sind besorgt Uber die weiterhin bestehenden Abweichungen zwischen den Rechts-
systemen in verschiedenen Teilen der Welt und insbesondere Uber den mancherorts
herrschenden Mangel an Datenschutzgarantien, der einen effektiven und globalen
Datenschutz untergrabt,

Sind sich bewusst, dass aufgrund des rasch wachsenden Kenntnisstandes im Bereich
der Genetik Daten Uber die menschliche DNA zu den sensibelsten tGberhaupt werden
konnen, und dass die Gewahrleistung eines angemessenen rechtlichen Schutzes
dieser Daten angesichts der beschleunigten Wissensentwicklung wachsende Bedeu-
tung erlangt,

Erinnern daran, dass die Erhebung personenbezogener Daten und ihre spatere Ver-
arbeitung im Einklang mit den Erfordernissen des Datenschutzes und des Schutzes
der Privatsphére erfolgen mussen,
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9. Anerkennen die in einer demokratischen Gesellschaft bestehende Notwendigkeit ei-
ner wirksamen Bek&mpfung des Terrorismus und des organisierten Verbrechens,
wobei jedoch daran zu erinnern ist, dass dieses Ziel unter Achtung der Menschen-
rechte und insbesondere der menschlichen Wirde besser erreicht werden kann,

10.Sind der Uberzeugung, dass das Recht auf Datenschutz und den Schutz der Privat-
sphare in einer demokratischen Gesellschaft unabdingbare Voraussetzung fir die
Gewahrleistung der Rechte der Personen, des freien Informationsverkehrs und einer
offenen Marktwirtschaft ist,

11.Sind Uberzeugt, dass das Recht auf Datenschutz und den Schutz der Privatsphare
ein grundlegendes Menschenrecht ist,

12.Sind Uberzeugt, dass die universelle Geltung dieses Rechts verstarkt werden muss,
um eine weltweite Anerkennung der Grundsatzregeln fur die Verarbeitung personen-
bezogener Daten unter gleichzeitiger Beachtung der rechtlichen, politischen, wirt-
schaftlichen und kulturellen Vielfalt durchzusetzen,

13.Sind Uberzeugt, dass allen Birgern und Birgerinnen der Welt bei der Verarbeitung
sie betreffender personenbezogener Daten ohne jegliche Diskriminierung individuelle
Rechte zugesichert werden mussen,

14.Erinnern daran, dass der Weltgipfel zur Informationsgesellschaft (Genf 2003) in seiner
Grundsatzerklarung und seinem Aktionsplan die Bedeutung des Datenschutzes und
des Schutzes der Privatsphare fir die Entwicklung der Informationsgesellschaft her-
vorgehoben hat,

15.Erinnern daran, dass die internationale Arbeitsgruppe fur den Datenschutz in der Te-
lekommunikation empfiehlt, im Rahmen multilateraler Abkommen den von ihr im Jah-
re 2000 erarbeiteten Zehn Geboten zum Schutz der Privatheit Rechnung zu tragen®,

16.Anerkennen, dass die Datenschutzprinzipien auf verbindlichen und nicht verbindli-
chen internationalen Rechtsurkunden beruhen, namentlich den Leitlinien der OECD
fur den Schutz des Personlichkeitsbereichs und den grenzuberschreitenden Verkehr
personenbezogener Daten, dem Ubereinkommen des Europarates zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten, den Richt-
linien der Vereinten Nationen betreffend personenbezogene Daten in automatisierten
Dateien, der europdaischen Richtlinie 95/46 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr und den Da-
tenschutz-Leitsatzen der Asian Pacific Economic Cooperation (APEC),

17.Erinnern daran, dass es sich dabei insbesondere um folgende Prinzipien handelt:
- Prinzip der Zulassigkeit und RechtméaRigkeit der Erhebung und Verarbeitung der
Daten,
- Prinzip der Richtigkeit,
- Prinzip der Zweckgebundenheit,
- Prinzip der VerhaltnismaRigkeit,
- Prinzip der Transparenz,
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- Prinzip der individuellen Mitsprache und namentlich der Garantie des Zugriffsrechts
fur die betroffenen Personen,

- Prinzip der Nicht-Diskriminierung,

- Prinzip der Sicherheit,

- Prinzip der Haftung,

- Prinzip einer unabh&angigen Uberwachung und gesetzlicher Sanktionen,

- Prinzip des angemessenen Schutzniveaus bei grenziberschreitendem Datenver-
kehr.

In Anbetracht dieser Erwagungen

bekunden die Datenschutzbeauftragten ihren Willen, den universellen Charakter dieser
Grundsatze zu starken. Sie vereinbaren eine Zusammenarbeit insbesondere mit den Regie-
rungen und den internationalen und supranationalen Organisationen bei der Ausarbeitung
eines universellen Ubereinkommens zum Schutz des Menschen bei der Verarbeitung perso-
nenbezogener Daten.

Zu diesem Zweck ersuchen die Datenschutzbeauftragen

a. die Organisation der Vereinten Nationen um Vorbereitung einer verbindlichen
Rechtsurkunde, in der das Recht auf Datenschutz und Schutz der Privatsphére als
vollstreckbare Menschenrechte im Einzelnen aufgefuhrt werden;

b. samtliche Regierungen der Welt, sich fur die Annahme von Rechtsurkunden zum
Datenschutz und zur Wahrung der Privatsphare geméss den Grundprinzipien des
Datenschutzes einzusetzen, auch in ihren gegenseitigen Beziehungen;

c. den Europarat, gemass Artikel 23 des Ubereinkommens zum Schutz des Men-
schen bei der automatischen Verarbeitung personenbezogener Daten die Nicht-
mitgliedstaaten des Europarates, die Uber eine Datenschutzgesetzgebung verfi-
gen, zum Beitritt zu dem Ubereinkommen und seinem Zusatzprotokoll aufzufor-
dern;

Zudem ermutigen die Datenschutzbeauftragten

die Staats- und Regierungschefs, die sich im Rahmen des Weltgipfels zur Informationsge-
sellschaft in Tunis (16.-18. November 2005) versammeln, in ihre Schlusserklarung die Ver-
pflichtung aufzunehmen, einen Rechtsrahmen zu entwickeln oder zu verstarken, der das
Recht auf Privatsphare und den Schutz der Personendaten aller Birgerinnen und Burger der
Informationsgesellschaft gewahrleistet, im Einklang mit der Verpflichtung, die die iberoame-
rikanischen Staats- und Regierungschefs im November 2003 in Santa Cruz (Bolivien) sowie
die Staats- und Regierungschefs der frankophonen Lander am Gipfel in Ouagadougou (No-
vember 2004) eingegangen sind.

Die Datenschutzbeauftragten richten im Weiteren eine Aufforderung an

a. die internationalen und supranationalen Organisationen, damit diese sich verpflich-
ten, mit den wichtigsten internationalen Urkunden betreffend den Datenschutz und
den Schutz der Privatsphare vereinbare Grundsatze einzuhalten und insbesonde-
re unabhangige und mit Kontrollbefugnissen ausgestattete Aufsichtsbehérden ein-
zurichten;
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die internationalen nichtstaatlichen Organisationen wie Wirtschafts- und Handels-
verbande oder Verbraucherorganisationen zur Ausarbeitung von Normen, die auf
den Grundprinzipien des Datenschutzes beruhen oder mit diesen Prinzipien im
Einklang sind;

die Hersteller von Informatikmaterial und Software zur Entwicklung von Produkten
und Systemen, deren integrierte Technologien den Schutz der Privatsphare ge-
wahrleisten.

Die Datenschutzbeauftragten kommen aul3erdem Uberein

a.

namentlich den Informationsaustausch, die Koordinierung ihrer Uberwachungsta-
tigkeiten, die Entwicklung gemeinsamer Standards, die Forderung der Information
Uber die Aktivitaten und die EntschlieBungen der Konferenz zu verstarken;

die Zusammenarbeit mit den Staaten zu fordern, die noch nicht Gber unabhangige
Datenschutz-Aufsichtsbehérden verfugen;

den Informationsaustausch mit den im Bereich des Datenschutzes und des Schut-
zes der Privatsphére tatigen nichtstaatlichen internationalen Organisationen zu for-
dern;

mit den Datenschutzberatern von Organisationen zusammenzuarbeiten;

eine standige Website einzurichten, die insbesondere als gemeinsame Informati-
ons- und Ressourcenverwaltungsdatenbank dienen soll.

Die Beauftragten fur den Datenschutz und den Schutz der Privatsphare vereinbaren, die
Zielvorgaben der vorliegenden Erklarung regelmé&Rig auf ihre Verwirklichung zu tberprufen.
Eine erste Beurteilung wird anlasslich der 28. Internationalen Konferenz im Jahre 2006 er-

folgen.

! http://www.datenschutz-berlin.de/doc/int/iwgdpt/tc_en.htm
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Anlage 31

27. Internationale Konferenz der Datenschutzbeauftragten
Montreux, 16. September 2005

Resolution zur Verwendung der Biometrie in Passen, Identitatskarten und
Reisedokumenten

Die 27. Internationale Konferenz der Datenschutzbeauftragten beschlief3t:

In Anbetracht der Tatsache, dass Regierungen und internationale Organisationen, nament-
lich die Internationale Zivilluftfahrtorganisation (ICAO), sich zur Zeit anschicken, Vorschriften
und technische Normen zur Integration biometrischer Daten (Fingerabdriicke, Gesichtser-
kennung) in Passe und Reisedokumente zu beschlie3en, um zum einen den Terrorismus
bekdmpfen und zum andern Grenzkontrollen und Check-in-Verfahren beschleunigen zu
kdnnen;

Wissend, dass auch im Privatsektor zunehmend biometrische Daten verarbeitet werden,
meistens auf freiwilliger Basis;

Unter Berticksichtigung des Umstandes, dass biometrische Daten gesammelt werden kon-
nen, ohne dass die betroffene Person Kenntnis davon erhélt, da sie biometrische Spuren
unbewusst hinterlassen kann;

Im Hinblick darauf, dass die Biometrie den menschlichen Korper ,maschinenlesbar* machen
wird und dass biometrische Daten als weltweit einheitlicher Identifikator benutzt werden
konnten;

Unter Hinweis darauf, dass die verbreitete Verwendung der Biometrie weitreichende Folgen
fur die Weltgesellschaft haben wird und deshalb Gegenstand einer offen gefuhrten weltwei-
ten Diskussion bilden sollte;

fordert die Konferenz

1. wirksame Schutzmassnahmen, die zu einem maoglichst frihen Zeitpunkt Anwendung
finden sollen, damit die der Biometrie inh&renten Risiken vermindert werden kdénnen,

2. die strikte Trennung zwischen biometrischen Daten, die auf der Grundlage gesetzli-
cher Verpflichtungen zu o6ffentlichen Zwecken (z. B. Grenzkontrollen) gesammelt und
gespeichert werden, und solchen, die mit Einwilligung zu Vertragszwecken gesam-
melt und gespeichert werden,

3. die technische Beschrankungen der Verwendung biometrischer Daten in Passen und

Identitatskarten auf den Zweck der Identifizierung durch Vergleich der Daten des Do-
kuments mit Daten des Dokumentinhabers im Moment der Dokumentvorlage.
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Anlage 32

Europaische Datenschutzkonferenz
Budapest 24. - 25. April 2006

Erklarung von Budapest

Die Ausweitung des grenziberschreitenden Informationsaustausches und die - dem Prinzip
der Verfugbarkeit unterliegende - gemeinsame Nutzung von in nationalen Dateien gespei-
cherten Daten als Teil der Zusammenarbeit von Polizei- und Justizbehorden auf der Ebene
der Europaischen Union bilden mittlerweile den Brennpunkt der Diskussionen in Europa.

In diesem Zusammenhang erinnert die Konferenz der Europaischen Datenschutzbeauftrag-
ten die Mitgliedstaaten daran, dass die gemeinsame Nutzung personenbezogener Informati-
onen durch ihre Strafverfolgungsbehdrden nur auf der Grundlage von datenschutzrechtli-
chen Vorschriften zuléssig ist, die ein hohes und harmonisiertes Datenschutzniveau auf eu-
ropaischer Ebene und in allen Teilnehmerstaaten gewahrleisten. Ansonsten kénnten Situati-
onen entstehen, in denen aufgrund der unterschiedlichen Schutzstandards und des Mangels
an gemeinsamen Vorschriften fir Zugangsbeschrankungen die Mindeststandards fur den
Datenschutz nicht eingehalten werden. In ihrer Erklarung von Krakau hatte die Konferenz
betont, dass die bestehenden, in der EU angewandten Rechtsinstrumente des Datenschut-
zes zu allgemein gehalten sind, um einen wirksamen Datenschutz im Bereich der Strafver-
folgung zu gewahrleisten. Daher begrifdt die Konferenz den Vorschlag der Europaischen
Kommission, den Datenschutz bei Polizei- und Justizbehérden durch die Schaffung von da-
tenschutzrechtlichen Sicherungen in der Dritten Saule zu harmonisieren und zu starken, die
beim Informationsaustausch unter dem Prinzip der Verfiigbarkeit angewandt werden mds-
sen.

Es gibt keine Alternative zur Schaffung eines hohen und harmonisierten Datenschutzstan-
dards in der Dritten Saule der EU. Dies ist eine logische Konsequenz des Haager Pro-
gramms, dem zufolge die Wahrung der Freiheit, der Sicherheit und des Rechts unteilbare
Bestandteile der Aufgabe der EU als Ganzes sind, ebenso wie die kirzlich auf EU-Ebene
unternommenen Schritte auf Gebieten wie etwa des VISA Informationssystems (VIS), des
Schengener Informationssystems 1l (SIS 1), oder der Interoperabilitat zwischen européi-
schen Datenbanken im Bereich der justiziellen und inneren Angelegenheiten. Allein mittels
eines derartigen Standards wird es mdglich sein, den rechten Ausgleich zwischen den be-
stehenden und kinftigen Formen des Informationsaustausches zwischen den europaischen
Strafverfolgungsbehoérden zu finden und den Grundsatz der Verhaltnismafigkeit zu beach-
ten, in dem auf der einen Seite die Sicherheit der EU-Burgerinnen und Burger geschutzt wird
und auf der anderen Seite ihre Freiheitsrechte in einem Raum der Freiheit, der Sicherheit
und des Rechts gewahrleistet werden. Die Konferenz ruft die Parlamente - sowohl das Eu-
ropaische Parlament als auch die nationalen Vertretungsorgane - dazu auf, ihren Einfluss
auf die Regierungen der EU-Mitgliedstaaten geltend zu machen, um dieses Ziel zu errei-
chen. Die Konferenz appelliert an die Regierungen der Mitgliedstaaten, beim Ausbau der
Maglichkeiten des Informationsaustauschs zwischen den Strafverfolgungsbehérden der Mit-
gliedstaaten die Freiheitsrechte der in der EU lebenden Birgerinnen und Burger zu berick-
sichtigen und zu stérken.

Die Konferenz erachtet es als dringend notwendig, dass entsprechende datenschutzrechtli-
che Regelungen auf diesem Gebiet so schnell wie mdglich verabschiedet und angewandt
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werden. Infolge dessen empfiehlt sie bei der Verabschiedung des Vorschlags der Europai-
schen Kommission fur einen Rahmenbeschluss des Rates uber den Schutz personenbezo-
gener Daten, die im Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen verarbeitet werden, die Berucksichtigung der Inhalte der Stellungnahme, die am

24. Januar 2006 von der Konferenz der Europaischen Datenschutzbeauftragten verabschie-
det wurde.

Budapest, den 25. April 2006
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Anlage 33

Erklarung
verabschiedet von den
Europdaischen Datenschutzbehdrden
in London am 2. November 2006

Der Ausbau des grenziberschreitenden Informationsaustausches und die vorbehaltlich des
Grundsatzes der Verfugbarkeit erfolgende Weitergabe von in nationalen Dateien gespeicher-
ten Daten im Rahmen der Zusammenarbeit zwischen den Polizei- und Justizbehdrden auf
EU-Ebene stehen im Mittelpunkt der Diskussionen in Europa. In diesem Zusammenhang
haben die Europaischen Datenschutzbehdrden bereits wiederholt hervorgehoben, dass an-
gesichts der Tatsache, dass die Union verpflichtet ist, die Menschenrechte und Grundfreihei-
ten zu achten, Initiativen zur Verbesserung der Kriminalitatsbekédmpfung in der EU, wie z.B.
der Grundsatz der Verfugbarkeit, nur auf der Grundlage eines angemessenen Systems von
DatenschutzmalRnahmen eingefiihrt werden sollten, die ein hohes und vergleichbares Da-
tenschutzniveau gewéhrleisten, das den Standards der Ersten S&ule entspricht.

Die Europaischen Datenschutzbehorden fordern die Mitgliedstaaten auf, die burgerlichen
Freiheiten der in der EU lebenden Blrger zu respektieren und zu starken und ein angemes-
senes System von Datenschutzmalinahmen aufzubauen, das ein hohes und vergleichbares
Datenschutzniveau fur die gesamte Datenverarbeitung im Bereich der Kriminalitatsbekamp-
fung gewabhrleistet.

Es gibt keine Alternative zum Aufbau eines hohen und harmonisierten Datenschutz-
standards im Rahmen der Dritten Saule der EU. Dies ist eine logische Konsequenz aus dem
Haager Programm, dem zu folge die Wahrung der Freiheit, der Sicherheit und des Rechts
unteilbarer Bestandteil der Aufgabe der EU insgesamt ist. Einschlagige Daten-
schutzbestimmungen im Bereich der Kriminalitatsbekdmpfung sollten so bald als mdglich
verabschiedet und umgesetzt werden, so dass ein angemessenes und harmonisiertes Sys-
tem von DatenschutzmafRnahmen geschaffen wird, die sich nicht nur auf den Datenaus-
tausch zwischen den Mitgliedstaaten, sondern auf die gesamte Verarbeitung personenbezo-
gener Daten im Rahmen der Kriminalitatsbekampfung beziehen. Ein hohes Schutzniveau
sollte auch fir die Weitergabe von Daten an Drittstaaten und internationale Stellen gelten,
die vorbehaltlich der auf der Grundlage gemeinsamer Europaischer Standards zu treffenden
Feststellung eines angemessenen Datenschutzniveaus erfolgt.

Jeder andere, weniger umfassende Ansatz ware nicht praktikabel und ungeeignet, das fur
eine wirksame Kooperation im Bereich der Kriminalitatsbekampfung erforderliche Vertrauen
zu schaffen.
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Anlage 34

28. Internationale Konferenz der Datenschutzbeauftragten
London, Vereinigtes Konigreich
2. und 3. November 2006

EntschlieBung
zum Datenschutz bei Suchmaschinent

- Ubersetzung aus dem Englischen -

Vorgeschlagen von: Berliner Beauftragter fur Datenschutz und Informationsfreiheit,
Deutschland

Unterstitzer: Deutschland (Bundesbeauftragter fir den Datenschutz und die Informa-
tionsfreiheit), Irland (Datenschutzbeauftragter), Neuseeland (Datenschutzbeauftrag-
ter), Norwegen (Datatilsynet), Polen (Generalinspektor fur den Schutz personenbezo-
gener Daten)

EntschlieBung?

Heutzutage sind Suchmaschinen der Schlissel zum ,cyberspace” geworden, um in der Lage
zu sein, Informationen im Internet aufzufinden, und damit ein unverzichtbares Werkzeug.

Die steigende Bedeutung von Suchmaschinen fir das Auffinden von Informationen im Inter-
net fuhrt zunehmend zu erheblichen Geféahrdungen der Privatsphare der Nutzer solcher
Suchmaschinen.

Anbieter von Suchmaschinen haben die Mdglichkeit, detaillierte Interessenprofile ihrer Nut-
zer aufzuzeichnen. Viele IP-Protokolldaten, besonders wenn sie mit den entsprechenden
Daten kombiniert werden, die bei Zugangsdiensteanbietern gespeichert sind, erlauben die
Identifikation von Nutzern. Da die Nutzung von Suchmaschinen heute unter den Internet-
Nutzern eine gangige Praxis ist, erlauben die bei den Anbietern popularer Suchmaschinen
gespeicherten Verkehrsdaten, ein detailliertes Profil von Interessen, Ansichten und Aktivita-
ten Uber verschiedene Sektoren hinweg zu erstellen

(z. B. Berufsleben, Freizeit, aber auch tUber besonders sensitive Daten, z. B. politische An-
sichten, religiose Bekenntnisse, oder sogar sexuelle Praferenzen).

Die Datenschutzbeauftragten sind bereits in der Vergangenheit hinsichtlich der Moglichkeit
zur Erstellung von Profilen (iber Biirger besorgt gewesen®. Die im Internet verfiigbare Tech-
nologie macht diese Praxis jetzt in einem gewissen Umfang auf globaler Ebene technisch
maglich.

Es ist offensichtlich, dass diese Informationen unter Umstanden auf einzelne Personen zu-
rickgefuhrt werden kénnen. Deswegen sind sie nicht nur fur die Betreiber von Suchmaschi-
nen selbst von Nutzen, sondern auch fur Dritte. So hat zum Beispiel vor kurzem ein Ereignis
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das Interesse unterstrichen, dass Strafverfolgungsbehérden an diesen Daten haben: Im
Frahjahr 2006 forderte das Justizministerium der Vereinigten Staaten von Amerika von
Google, Inc. die Herausgabe von Millionen von Suchanfragen fur ein Gerichtsverfahren, das
unter anderem den Schutz vor der Verbreitung von kinderpornographischen Inhalten im In-
ternet zum Gegenstand hatte. Google weigerte sich, dieser Aufforderung nachzukommen
und gewann letztendlich das Verfahren. Im weiteren Verlauf desselben Jahres publizierte
AOL eine Liste von beinahe 20 Millionen scheinbar anonymisierten Suchanfragen, die unge-
fahr 650.000 AOL-Nutzer Uber einen Zeitraum von drei Monaten in die AOL-Suchmaschine
eingegeben hatten. Laut Presseberichten konnten daraus einzelne Nutzer auf der Basis des
Inhalts ihrer kombinierten Suchanfragen identifiziert werden. Diese Liste war — obwohl sie
von AOL umgehend zurlickgezogen wurde, als der Fehler dort erkannt worden war — zum
Zeitpunkt des Zuruckziehens Berichten zufolge bereits vielfach heruntergeladen und neu
publiziert, und in durchsuchbarer Form auf einer Anzahl von Websites verfigbar gemacht
worden.

Es muss darauf hingewiesen werden, dass nicht nur die Verkehrsdaten, sondern auch der
Inhalt von Suchanfragen personenbezogene Informationen darstellen konnen.

Diese Entwicklung unterstreicht, dass Daten Uber zuriickliegende Suchvorgéange, die von
Anbietern von Suchmaschinen gespeichert werden, bereits jetzt in vielen Fallen personen-
bezogene Daten darstellen kénnen. Insbesondere in Fallen, in denen Anbieter von Suchma-
schinen gleichzeitig auch andere Dienste anbieten, die zur einer Identifikation des Einzelnen
fuhren (z. B. E-Mail), kénnen Verkehrs- und Inhaltsdaten Uber Suchanfragen mit anderen
personenbezogenen Informationen kombiniert werden, gewonnen aus diesen anderen
Diensten innerhalb derselben Sitzung (z. B. auf der Basis des Vergleichs von IP-Adressen).
Der Prozentsatz von Daten Uber Suchanfragen, die auf Einzelpersonen zurickgefihrt wer-
den koénnen, wird vermutlich in der Zukunft weiter ansteigen wegen der Zunahme der Nut-
zung fester IP-Nummern in Hochgeschwindigkeits-DSL oder anderen Breitbandverbindun-
gen, bei denen die Computer der Nutzer stadndig mit dem Netz verbunden sind. Er wird noch
weiter ansteigen, sobald die Einfihrung von Ipv6 abgeschlossen ist.

Empfehlungen

Die Internationale Konferenz fordert die Anbieter von Suchmaschinen auf, die grundlegen-
den Regeln des Datenschutzes zu respektieren, wie sie in der nationalen Gesetzgebung
vieler Lander sowie auch in internationalen Richtlinien und Vertrdgen (z. B. den Richtlinien
der Vereinten Nationen und der OECD zum Datenschutz, der Konvention 108 des Europara-
tes, dem APEC Regelungsrahmen zum Datenschutz, und den Datenschutzrichtlinien der
Europaischen Union) niedergelegt sind, und gegebenenfalls ihre Praktiken entsprechend zu
andern:

1. Unter anderem sollten Anbieter von Suchmaschinen ihre Nutzer im Vorhinein in transpa-
renter Weise Uber die Verarbeitung von Daten bei der Nutzung der jeweiligen Dienste in-
formieren.

2. Im Hinblick auf die Sensitivitat der Spuren, die Nutzer bei der Nutzung von Suchmaschi-
nen hinterlassen, sollten Anbieter von Suchmaschinen ihre Dienste in einer datenschutz-
freundlichen Art und weise anbieten. Insbesondere sollten sie keine Informationen tber
eine Suche, die Nutzern von Suchmaschinen zugeordnet werden kénnen, oder Uber die
Nutzer von Suchmaschinen selbst aufzeichnen. Nach dem Ende eines Suchvorgangs
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sollten keine Daten, die auf einen einzelnen Nutzer zurickgefihrt werden kénnen, ge-
speichert bleiben, aul3er der Nutzer hat seine ausdruckliche, informierte Einwilligung da-
zu gegeben, Daten, fur die Erbringung eines Dienstes die notwendig sind, speichern zu
lassen (z. B. zur Nutzung fur spatere Suchvorgange).

3. In jedem Fall kommt der Datenminimierung eine zentrale Bedeutung zu. Eine solche
Praxis wirde sich auch zugunsten der Anbieter von Suchmaschinen auswirken, indem
die zu treffenden Vorkehrungen bei Forderungen nach der Herausgabe nutzerspezifi-
scher Informationen durch Dritte vereinfacht wirden.

Fur den Zweck dieser Erklarung bedeutet ,Dritter” jede natirliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle auRer der betroffenen Person, dem fir die
Verarbeitung Verantwortliche, dem Auftragsverarbeiter und den Personen, die unter der un-
mittelbaren Verantwortung des fur die Verarbeitung Verantwortlichen oder des Auftragsda-
tenverarbeiters befugt sind, die Daten zu verarbeiten.

FuRnoten:

! Diese EntschlieRBung bezieht sich nicht auf Suchfunktionen, die von Inhalteanbietern fiir
ihre eigenen Angebote angeboten werden. Fur den Zweck dieser EntschlieBung wird
~suchmaschine* definiert als ein Service zum Auffinden von Ressourcen im Internet tber
verschiedene Websites hinweg und basierend auf nutzerdefinierten Suchbegriffen.

2 Diese EntschlieBung betrifft nicht Probleme, die durch die Praxis vieler Betreiber von
Suchmaschinen aufgeworfen werden, Kopien des Inhalts von Internetseiten einschlie3lich
darauf enthaltener personenbezogener Daten, die dort legal oder illegal vertffentlicht wer-
den, zu speichern und zu veréffentlichen (,caching®).

% Vqgl. z. B. den gemeinsamen Standpunkt zu Datenschutz und Suchmaschinen (zuerst ver-
abschiedet auf der 23. Sitzung in Hongkong SAR, China ,15. April 1998, Uberarbeitet und
aktualisiert bei der 39. Sitzung, 6. — 7. April 2006, Washington D. C.) der Internationalen Ar-
beitsgruppe zum Datenschutz in der Telekommunikation;

http://www.datenschutzberlin.de/doc/int/iwgdpt/search_engines_de.pdf. Vgl. ebenfalls Kapi-
tel 5: ,Surfen und Suchen® des Arbeitsdokuments der Artikel-29-Gruppe ,Privatsphare im
Internet” — ein integrierter EU-Ansatz zum Online-Datenschutz*;
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpddocs/2000/wp37de.pdf.
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Anlage 35

Landesbeauftragter fur den Datenschutz Sachsen-Anhalt

Herr Dr. von Bose

Referat 1

Referat 2

Referat 3

Geschéaftsstellenleitung,
Landtag,
Justizverwaltung,
Justizvollzug,

Grundsatzfragen des
Datenschutzes,
Offentlicher Dienst,
Rundfunk- und Presserecht,

Grundsatzfragen der Technik
und Organisation des
Datenschutzes und der
Informationstechnik,

Staatsanwaltschaft, Hochschulen, eGovernment,
Allgemeines Ordnungswidrig- Kammern Wirtschaft,
keitenrecht Verkehr,
Polizei, Sozialwesen, Vermessungswesen und
Gefahrenabwehrrecht, Personenstandswesen, Geoinformation,

Verfassungsschutz und
Nachrichtendienste

Verwaltungsverfahrensrecht

Statistik,
Handwerk und Gewerbe,
IT der Geschéftsstelle

Kommunalrecht,

Gesundheitswesen,

Betriebssysteme,

Finanzen, Kinder- und Jugendhilfe, Datenbanksysteme,
Auslander und Kultur, Telekommunikation,
Staatsangehdrigkeit, Wissenschaft und Forschung, Netze,
Pass- und Ausweiswesen, Schulen, Neue Medien,
Europdischer und Archivwesen IT der Geschéftsstelle
Internationaler Datenschutz,
Landwirtschaft und Umwelt
Verwaltungsangelegenheiten Meldewesen,
der Geschéftsstelle Personalaktenrecht,
Personalvertretung,
Wahlen

Registratur und Schreibdienst

Vorzimmer, Biicherei und
Schreibdienst

Stand: 23.02.2007

Dienstgebdude:

Postanschrift:

Telefon:
Telefax:
E-Mail:

Internet:

Berliner Chaussee 9
39114 Magdeburg

Postfach 19 47
39009 Magdeburg

(0391) 81803 -0
(0391) 8 18 03 - 33

poststelle@Ifd.Isa-net.de

http://www.datenschutz.
sachsen-anhalt.de
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Abkilrzungsverzeichnis

A

AO
AOK
ARGE

B

BA

bcc
BDSG
BG LSA
BGBI. |
BGH
BKA
BMWA
BNDG
BR-Drs.
BSI
BStU

BT-Drs.
BVerfGE

C

cc
CC
CERT

D

DMS
DNA

DNS

DoS
DSG-LSA
DVBI.
DVB-T

E

EG

Abgabenordnung
Allgemeine Ortskrankenkasse
Arbeitsgemeinschaft

Bundesagentur fur Arbeit

blind carbon copy
Bundesdatenschutzgesetz

Beamtengesetz Sachsen-Anhalt
Bundesgesetzblatt, Teil |

Bundesgerichtshof

Bundeskriminalamt

Bundesministerium fur Wirtschaft und Arbeit
Gesetz Uber den Bundesnachrichtendienst
Bundesratsdrucksacke

Bundesamt flr Sicherheit in der Informationstechnik

Bundesbeauftragte fir die Unterlagen des Staatssicherheitsdienstes

der ehemaligen DDR
Bundestagsdrucksache
Entscheidungssammlung des Bundesverfassungsgerichts

carbon copy
Common Criteria
Computer Emercency Response Team

Dokumentenmanagementsystem

Deoxyribonucleic acid (Desoxyribonukleinsaure)
Desoxyribonucleinsaure

Denial of Service

Gesetz zum Schutz personenbezogener Daten der Burger
Deutsches Verwaltungsblatt

Digital Video Broadcasting-Terrestrial

Europaische Gemeinschaften
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ELENA
ePA
EU

FRV
FRZ
FzZVv

G

GBO
GBV
GDG LSA
GewO
GG

GIAZ

GmbH

GO LSA
GPS
GVBI. LSA

H

HandwO
HBCI
HeimG
HMG-LSA

A
IFD
IfSG

IGLU
IKT
IMA-Org
IMSI

IT

IT-KA
ITN-LSA
IP-Adresse
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Gesetz Uber elektronische Handelsregister und Genossenschafts-
register sowie das Unternehmensregister

Elektronischer Einkommensnachweis

elektronischer Personalausweis

Europaische Union

Fahrzeugregisterverordnung
Finanzrechenzentrum
Fahrzeug-Zulassungsverordnung

Grundbuchordnung

Verordnung zur Durchfiihrung der Grundbuchordnung
Gesundheitsdienstgesetz des Landes Sachsen-Anhalt
Gewerbeordnung

Grundgesetz

Gemeinsames Informations- und Auswertungszentrum
islamistischer Terrorismus

Gesellschaft mit beschrankter Haftung
Gemeindeordnung fur das Land Sachsen-Anhalt
Global Positioning System

Gesetz- und Verordnungsblatt des Landes Sachsen-Anhalt

Handwerksordnung

Home Banking Computer Interface

Heimgesetz

Hochschulmedizingesetz des Landes Sachsen-Anhalt

Integrationsamt

Integrationsfachdienst

Gesetz zur Verhutung und Bekdmpfung von Infektionskrankheiten
beim Menschen

Internationale Grundschul-Lese-Untersuchung
Informations- und Kommunikationstechnologien
Interministerieller Arbeitskreis ,,Organisation”
International Mobile Subscriber Identity
(Internationale eindeutige Teilnehmerkennung)
Informationstechnik

Koordinierungsausschuss Informationstechnik
Informationstechnisches Netz Sachsen-Anhalt
Internet Protokoll-Adresse (Internet Protocol Address)
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JVA
K

KDS

KHG LSA
KiF6G
KLIFD
KMK

L

LIS

LIZ
LPSA
LT-Drs.
LuftSiG
LVWA

M

MADG
MBI. LSA
MDK
MDR
MDStV

N

NASA
NJW
NVwZ

OSClI
P

Pay-TV
PIN
PISA
PKI LSA
PP

PPP
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Justizvollzugsanstalt

Kerndatensatz

Krankenhausgesetz Sachsen-Anhalt
Kinderforderungsgesetz des Landes Sachsen-Anhalt
Klientenverwaltungssystem fur Integrationsfachdienste
Kultusministerkonferenz

Landesleitstelle fir IT-Strategie
Landesinformationszentrum
Landesportal Sachsen-Anhalt
Landtagsdrucksache
Luftsicherheitsgesetz
Landesverwaltungsamt

Gesetz Uber den Militarischen Abschirmdienst
Ministerialblatt des Landes Sachsen-Anhalt
Medizinischer Dienst der Krankenversicherung
Mitteldeutscher Rundfunk
Mediendienste-Staatsvertrag

National Aeronautices and Space Administration
Neue Juristische Wochenschrift
Neue Zeitschrift fir Verwaltungsrecht

Online Services Computer Interface

Bezahlfernsehen

Personal Identification Number/Personliche Identifikationsnummer

Programme for International Student Assessment
Public Key Infrastruktur Land Sachsen-Anhalt
Protection Profile (Schutzprofil)
public-private-partnership-Projekt
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Q

R

RdErl.
RettDG LSA
RFID
RiStBV

S

Schiler-1D
SchulG LSA
SchwarzArbG
SGB

SOG LSA

SSL
StGB
StPO
StUG
StVG
StvollzG
SUG-LSA
SWIFT

T

TAN
TDDSG
TDG
TIMSS
TK
TKG
TKU
TMF
TMG
TPA

uUSB
\Y,

VerfSchG-LSA
VPS
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Runderlass

Rettungsdienstgesetz Sachsen-Anhalt

Radio Frequency ldentification (Funkfrequenzkennzeichnung)
Richtlinien fur das Straf- und Bul3geldverfahren

Schuleridentifikationsnummer

Schulgesetz des Landes Sachsen-Anhalt

Gesetz zur Bekampfung der Schwarzarbeit und illegalen Beschéftigung
Sozialgesetzbuch

Gesetz Uber die offentliche Sicherheit und Ordnung des
Landes Sachsen-Anhalt

Secure Socket Layer

Strafgesetzbuch

Strafprozessordnung

Stasiunterlagengesetz

Stral3enverkehrsgesetz

Strafvollzugsgesetz

Sicherheitstberprifungs- und Geheimschutzgesetz

Society for Worldwide Interbank Financial Telecommunication

Transaktionsnummer

Teledienstedatenschutzgesetz

Teledienstegesetz

Trends in International Mathematics and Science Study
Telekommunikation

Telekommunikationsgesetz
Telekommunikationstiberwachung

Telematikplattform

Telemediengesetz

Technisches Polizeiamt

Universal Seriel Bus

Gesetz Uber den Verfassungsschutz im Land Sachsen-Anhalt
Virtuelle Poststelle
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VS Verschlusssache

VSA Verschlusssachenanweisung fur das Land Sachsen-Anhalt

VV-DSG-LSA Verwaltungsvorschriften zum Gesetz zum Schutz personenbezogener
Daten der Birger

VwRehaG Verwaltungsrechtliches Rehabilitierungsgesetz

VwViG LSA Verwaltungsverfahrensgesetz des Landes Sachsen-Anhalt
VwVG LSA Verwaltungsvollstreckungsgesetz des Landes Sachsen-Anhalt
W

WWwW World Wide Web
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Stichwortverzeichnis

(Fundstelle zitiert nach Tatigkeitsbericht und Seite, ab VI. Téatigkeitsbericht nach Tatigkeitsbericht und Ziffer)

A

Abfallgebuihrenpflicht fur Gewerbetreibende

Abfallgebihrensatzung
Abgabenbescheid
Abgabenordnung

Abgabenschuldner
AbhdrmalRnahmen
Abrechnungspriufung
Abrufverfahren

- automatisiertes

Abschottung
Abwasserzweckverband
Adressbucher

Adresshandel
Adressmittlungsverfahren
Akkreditierungsverfahren
Aktenaufbewahrung
Aktenaufbewahrungsgesetz
Akteneinsicht, Akteneinsichtsrecht

- beim Landesbeauftragten

- fir Krankenkassen

- in Versicherungsakten fir Betroffene
- in Strafakten

- der Gleichstellungsbeauftragten

- fur Betroffene

- in Krankenakten

- in Umweltakten

- durch Angehdorige
Aktenvernichtung

Aktionsplan Deutschland-Online
Akustische Wohnraumuberwachung
Altakten

- bestande

Allgemeine Dienstanweisung
Altdatenbestande

Altenheime

Amter fur Landwirtschaft und Flurneuordnung
Amter zur Regelung offener Vermégensfragen

Amtsarztliches Gutachten

VII-11.1

VII-11.1

[1-81

[-48, 52, 160; 11-39; 111-33f; IV-29;
V-28; VI-8.1; VII-8.1, 8.1.3

V-57

V-79

VIII-20.11, 20.12, 20.17

[11-28, 30, 35, 51, 113f; IV-13;
VII-12.1

[11-32, 134; IV-61
[11-146; IV-135; VI-14.7
1-39; 11-24; 111-18
VII-23.5

[11-17, 40, 42
VIII-17.4.2

VIII-18.6

VI-18.10; VII-18.10
IV-118; VI-18.6, 18.7,
VII-3, 15.3

VIII-3.4

m-111

IV-118

[11-111; IV-88, 106; V-78
[-90; IlI-76

IV-118; VI-18.4, 22.2
I-64

[1-157

V-96

[1-64, 73, 107; IV-52; VII-12.3
VIlii-4.2

V-80

[1-14, 64

[1-16; 111-83

V-54

[-24; 11-14, 15, 107, 124; 111-83
[11-124, 125

[11-20, 73f

[-159; 11-169, 170
VII-10.3, 16.4
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Amtsarztliches Zeugnis
Amtsermittlung
Amtsgeheimnis
Amtsverschwiegenheit

Anlassbeurteilung zur Auswahlentscheidung

Anonymisierung

Antiterrordatei
Anti-Terror-Gesetz

AOK

APIS
Apothekenbetriebsordnung
Arbeitnehmerdatenschutz
Arbeitslosengeld I

A2LL

Arbeitsmedizinische Gutachten
Arbeitsunfahigkeitsbescheinigungen
Architektenkammer
Archivwesen

ARGEN nach dem SGB |l
Arzneimittelpass

Arzte

- Attest, arztliche Bescheinigung
- Praxisaufgabe

- Schweigepflicht

- Standesrecht
Arztekammer Sachsen-Anhalt

Asylverfahren

Audit-Gesetz
Aufbewahrungsbestimmungen
- der Justiz

- fur Gewerbeanzeigen
Aufsichtsbehérden nach § 38 BDSG
Auftragsdatenverarbeitung

(vgl. Datenverarbeitung im Auftrag)
- bei der Justiz

Ausgleichsabgabe nach SchwbG
Auskunft

Auskunfte

- an Auslanderbehérde

- aus dem Fahrzeugregister

- aus dem Gewerberegister

- aus den Schuldnerverzeichnis

- durch Kommunalverwaltung

- nach dem Vermdgensgesetz
Auskunftsanspruch

VI-13.2;

VIII-20.25

VII-12.6

[1-81

VII-16.1

[-55, 124; IV-72; VI-16.3, 18.2
VIII-24.3

VI-17.2

VIII-20.24

-111

V-38

[-83; VIII-3.1

VII-20.1; VIII-20.3, 20.4, 20.7
VIII-20.3

VII-10.5

IV-76

[1-59

[-23; 11-14; 1V-9; VII-3
VIII-20.5

VI-10.1

[-59, 61, 65

[1-76; IV-76

VII-10.4

[-61; 111-13, 45; IV-40, 114, 118;
V-36; VII-10.3, 10.5; VIII-9.2, 10.9
11-45, 47

VII-10.4; VI111-9.2, 10.2, 10.6,
20.15, 20.16

[-31; 11-20; VI-4.3

VIII-3.1

[-120; 11-111; 111-93; IV-96; V-86;
VI-18.10

VI-11.2

[-10, 19; VIII-3.3

VIII-12.1, 22.2
[1-147
VII-15.3

[11-14f
VIII-25.2

I-67

VI-18.4, 18.5
[-77

111-145f
VIII-18.5, 23.4
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Auskunftsersuchen

- der Behorden aus dem Melderegister

- der Steuerfahndung

Auskunftsrecht

- des Patienten

Auslander

- Auslandsstraftaten

- Ausschreibung zur Festnahme

- beauftragter

- behorde

- datei

- dateienverordnung

- gesetz

- Kostenabrechnungsverfahren

- zentralregister

Ausreiseunterlagen der ehemaligen DDR
Ausweis flr Arbeit und Sozialversicherung
Ausweisdokument

Ausweiskopie

Ausweiswesen

Authentizitat

Authentifizierung

- in Kommunikationsnetzen
Authentisierungsverfahren
Autobahnmaut

Automatische Speicherung von Dateien
Automatisierter Datenabgleich
Automatisiertes Abrufverfahren
Automatisiertes Liegenschaftsbuch (ALB)

B

BAfOG

Bauordnungsamt

Bauplanungsrecht
BDSG-Novellierung

Beauftragter fir den Datenschutz
(bisher: Innerbehérdl. Datenschutzbeauftragter)
Bebauungsplan

Behandlungsfehler

Behinderte

Behordlicher Datenschutzbeauftragter
Beitragsbescheid

Beitragsfestsetzung

- bei Handwerksinnungen

Beitrags- und Gebuhrenschuldner

11-23

[-52; VI-8.6
VIII-18.5
V-36

1-32; 1I-21
Vil-4

-71

[1I-14f; 1V-11; VI-4.2
-14

[1-20

[-30; 11-19
IV-10; VI-4.1
[1-19

1-28, 29
VII-20.5
VIII-20.6
VII-20.4
[-35; 1I-22
V-47

V-27

VIII-4.3
[1-162; I11-140
VI-12.4
VII-20.12
VIII-15.2
IvV-17

VI-20.8; VII1-20.12
[1-27, 29

VII-5

VIII-3.1
VI-7.1,8.2,12.1
[-73

VII-5

VIII-20.15

[1-42; 111-38, 80
VII-12.5, 12.6
V-30

ViI-11.1
IV-135
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Bekanntmachung

- im Internet VI-18.11; VII-18.12
Bekanntmachungsverordnung

(Insolvenzverfahren) VI-18.11
Belastungsausgleich VII-20.19
Belegungsbindung V-118
Benachrichtigungspflicht VII-18.2
Benutzung von Druckern VII-16.8
Beratung

- webbasierte VI-12.5
Berufsgeheimnis VII-12.6
Berufsgenossenschatft VIII-20.17
Berufsordnung V-36
Berufsschulwesen [1-136
Berufsstandische Register VI-10.3
Beschaftigungsforderung IV-38
Beschuldigtenvernehmung VI-17.4
Bestattungstermin IV-65
Besteuerungsverfahren VIII-8.1
Besucherverkehr 11-69
Beteiligte VIII-18.2
Betriebe

- gartnerische und landwirtschaftliche [11-73f
Betriebsleitererklarung V-43
Betriebssysteme

- Windows NT V-53
Betroffene VIII-18.2
Beurteilungsgremium VII-16.2; VIII-16.4
Beurteilungsrichtlinie VII-16.2
Bevolkerungsstatistik V-101
Bewachungsgewerbe IV-135
Bewerberdaten [-89; 11-91; 1lI-76; IV-78
Bewerbungen

- erfolglose VIII-16.3
Bewertungsgesetz -74
Bewertung von land- u. forstwirtsch. Vermogen [-50
Bezligedaten

- der Lehrer 1-75
Biomaterialbanken VIII-9.4
Biometrische Merkmale VI-5.1; VIII-6.3
BKK-Card [1-55
Bodenreform [11-20f
Bodenschatzung [11-73f
Bosnische Burgerkriegsfliichtlinge [11-15f
BSI VIII-12.4
Bundesamt fur die Anerkennung auslandischer

Flachtlinge [-15
Bundesamt fir Finanzen VI1-20.12
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Bundesfernstralle
Bundeskriminalamt (BKA)
Bundesnotarordnung
Bundeszentralregister
Bundeszentralregistergesetz (BZRG)
Burgerbefragung

Bulrgerinitiative

BulR3geldstelle, Zentrale
BuRgeldverfahren

C

Common Criteria (CC)
CD-ROM

Chipkarten
Computerkriminalitat
Computerviren

Conterganschadigung
Core-Router
Cross-Site-Scripting

D
Dateienregister

- meldung

Datenabgleich

- von Ausbildungsverhaltnissen

- zwischen IHK und Stral3enverkehrsamtern
Datenerhebung bei Versorgungs-GmbH
Datenldschung

Datenschutz im nicht-6ffentlichen Bereich
Datenschutzaufsicht
Datenschutzfreundliche Technologien
Datenschutzgesetz

- Anderung

- Unterrichtungspflicht
Datenschutzkontrolle

Datenschutz-Policy (Datenschutzerklarung)
Datenschutzrichtlinie der EU
Datensicherheit

Datensparsamkeit

271

V-70

[1-98

-112

[-114, 122; 11-128
V-75

VIII-21.2
VII-19.2

[1-76

1-43; 11-76, 168

VI-7.2,7.3; VIII-12.4
[11-18, 62

[1-55; 1lI-2, 47, 117; IV-41
VIII-12.3

[1-72; 111-66; 1V-25, 54, 79;
V-50; VI-12.3

VII-8.3

VI-7.5

VII-21.3

[-21, 134; 11-44; 11I-8; IV-6;
VI-12.2

[-22; 11-12, 44, 111-10; IV-6, 35
VI-20.8

V-45

V-40

VII-20.6

[1-71, 107; I11-12

[-19

VIII-20.5

IV-24, 27

VIII-3.2

VIII-1.3, 4.2

VIII-3.3, 20.5

VI-19.6

V-18

[-71, 75; 11-64; IV-1, 21; V-46;
VI-7.5

IV-27; VI-7.1
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Datentrager

- aufbewahrung

- austausch

- kontrolle

- sicheres Loschen
Datentbermittlung

- an Dritte

- an offentlichen Arbeitgeber
- im Internet

- ins Ausland

- Krankenhaus an Krankenkasse
Datenvalidierung
Datenverarbeitung

- im Auftrag

- in der Landesverwaltung

- im Auftrag

Datenvermeidung
Datumsumstellung

- das Jahr-2000-Problem
Deanonymisierung
Dekubitusfragebogen
Denkmalschutz

Deutsche Rentenversicherung
Mitteldeutschland
DiagnostiX-Card

Diebstahl

- von Hardware
Dienstaufsichtsbeschwerde
Dienstherr

Dienstordnung fir Notare
Dienstvereinbarung
Diplomarbeit

Dissertation

DNA

- Analyse

- Einwilligung

- Identitatsfeststellungsgesetz
- Untersuchung

- Zusatzinformationen
Domain Name Service
Doppelerhebung

Drogen

Duplikatakten

272

VIII-19.5
[-71
[-72
IV-57
VIII-12.2

VI-16.3
V-91
IV-50
VI-15
V-36
VIII-20.16

VIII-21.2

[-43; 11-35; 111-25; 1V-21, 24,
48, 60;

V-16; VI-7.1

[-47; 11-65, 67; 111-49, 131;
IV-1, 37, 51; VII-12.3
V-1, 27; VI-7.1

IV-48

V-51

[1-151

VI-10.2

11-29

VIII-20.18, 20.26
[1-55

[1-65; V-51
VI-16.5; VII-16.6
VIII-13.1

-112

VI-23.2

[-16

IV-58

VII-18.3; VI111-18.8, 18.9, 18.10
VII-18.3

IV-94; V-82

VI-18.2

VII-18.3

[1-32

VII-20.7

[-105, 115; 11-102

[-109; 11-106; 111-90
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E

eGovernment

- Basiskomponente

- Konzept Sachsen-Anhalt

- Leitprojekt

- MaBnahmenplan
eGovernment 2.0 (Bund)
Ehescheidungsverbundurteile
Eigenerklarung
Einburgerungsverfahren

- Mitwirkung des Verfassungsschutzes
Einliederungshilfe
Eingriffsbefugnisse, staatliche
Einigungsvertrag

Einkommensteuerbescheid
Einkommens- und Verbrauchsstichprobe
Einsatzleitstellen
Einschulungsuntersuchung
Einsichtsfahigkeit
Einstellungsbescheid

- staatsanwaltschaftlicher
Einwendungen

- im Raumordnungsverfahren
Einwilligung

Einwilligungserkléarung
Einwohnermeldeamt
Einwohnermelderegister
Einzelnutzer-Betriebssystem
Einzugserméachtigung

Electronic Government (eGovernment)
Elektronische Gesundheitskarte
Elektronische Signatur

Elektronischer Heilberufsausweis

273

Elektronischer Rechts- und Geschaftsverkehr

Elektronisches Grundbuch
Elektronisches Rezept
ELENA-Verfahren

ELSTER - elektronische Steuererklarung

Elternbeitrage in Kindertageseinrichtungen

Elternbrief
Elternrecht
E-Mail

- in der Personalverwaltung
- private Nutzung am Arbeitsplatz

VII-7.1, 7.2; VIII-4.1
VIlII-4.2

VI-7.1

VIlII-4.2

VIlIl-4.2

VIII-4.2

11-113

V-45

[1-162

VIII-20.25

[11-103, 170

[-24, 29, 37, 66, 93;
[1-167

[11-45f

IV-121

VIII-10.6

VIII-10.5

VI-19.1

[11-109f

[-19

V-44, 45; VI-15, 19.6, 23.2
VI-10.2; VII-20.15; VIII-20.27
1-63; 11-25; IV-11ff, 133
V-13

[-70

VI-8.3

V-17; VI-7.1

VII-10.2; VI1I-10.1, 10.2
VII- 8.2; VIII-8.3

VIII-10.2

V-25

IV-21

VII-10.2

VIII20.1

VII-8.2

[11-123; VI-20.9; VII-20.17
VI-19.3

VI-19.1

[11-28, 32, 59; IV-25, 50, 54,

V-49; VI-12.3, 12.5, 23.2; VIII-23.5,

VIII-16.6
VII-23.3; VIII-23.5
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E-Mail-Adresse des Landesbeauftragten
E-Mail-Verteiler

Entwicklungstrager im Stadtebau

ePA

ePass

Epidemiologie

Epikrisen

Erforderlichkeit

Erhebungsmerkmal
Erkennungsdienstliche Behandlung

Ermittlungsdienst, Kommunaler
Errichtungsanordnung
Ersatzwirtschaftswert
Erwachsenenbildung
Erwerbsminderung
EU-Dienstleistungsrichtlinie
EU-Initiative ,i2010*
EUREKA

EUROCAT

Eurojust

Européaische Union
Europaischer Datenschutztag
Europol

Evaluierung von Gesetzen

F

facharztliche Stellungnahme
Fahndung

Fahndungshilfsmittel
Fahrerlaubnis
Fahrerlaubnisregister, Zentrales
Fahrerlaubnis-Verordnung
Fahrtenbuch

Fahrzeughalter
Fahrzeugregister
Familienhebammen
Familiennachzug
Fehlbelegungsprifungen
Fehlbildungsregister, Magdeburger
Fernmeldegeheimnis

Fernmeldeuberwachung
Fernschreiben

274

V-8

VIII-12.5, 16.6
[11-145
VIll-4.4
VIlI-4.4

V-39
VIII-20.26
VII-20.7
IV-121

[-32, 114; 11-100; 11-185;
IV-79, 82; VI-17.3
VI-14.4

[11-10, 84f, 98
[-50

-41
VIII-20.26
VIlIl-4.2
VIlIl-4.2
VI-18.3

[1-51

VI-6.1

[1-30; IlI-7, 22, 23; IV-18; VIII-7.1

VIII-7.4

11-33; 111-8, 23ff, 152,
V-5, 19; VI-6.2; VIII-7.2
VII-18.4

VII-20.3

V-77

VI-18.9

[-157; 11-164; IV-127

IvV-127

IV-129

V-29

VI-17.5, 20.11

[1-167; 111-141; VI-26.2, 26.3
VIII-20.19

[-15

V-98; VIII-20.14

[1-50; 111-41

[11-103, 151; VI-19.6, 23.2, 25;
VII-23.3; VIII-23.4

[11-136, 138

[11-83
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Fernwartung
Festplattenvernichtung
Finanzamter

- Auskunftsersuchen

- Prifung

- Ricksendung von Belegen
Finanzrechenzentrum
Fingerabdruck

- genetischer

Firewall

FISCUS

Flohmarkt
Flugpassagierdaten
Flurbereinigungsgesetz
Fluthilfe

Fordermittel

- zweckentsprechende Verwendung
Forderungssicherung
Forschung

- medizinische
Forschungsdaten aus Melderegister
Forschungsgeheimnis
Forschungsvorhaben

Fortentwicklung
Fortentwicklungsgesetz
Fotokopie

Fragebogen

- Arbeitsagentur

- fir Bezuige

- fir Personal
Frauenfordergesetz
Freie Berufe

Freistellung von der Belegungsbindung

Freistellungsbescheinigung
Frontfoto

Fihrerschein
FuBball-Weltmeisterschaft

G
,Gauck-Behorde*

- Bescheide
- Mitteilungen

- Uberprufungsverfahren vor Personalkommission

Gebéaude- und Wohnungszéhlung
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l1-67
VII-12.1

I-44, 50; 11-42; 1V-33ff; VI-8.2

VII-8.3
VII-8.4
VII-8.4

[-44
VIII-6.3
V-85

IV-21, 26, 60
IvV-21

V-42
VIII-7.5
-73; 1IV-16
VI-14.2

IV-68
VI-18.9

VIII-9.2

V-39

VII-9.1

-17, 39; IV-37, 38; V-33;
VII-9, 13; VIII-9.1, 9.3
VIII-20.3

VIII-20.5

VIII-20.29

VII-13; VI11-20.13
VII-20.1

1-86

[-85, 96; IlI-2, 78; IV-69
[1-96; 111-76

VI-18.8

V-118

VI-8.4

[11-143

[-105; 11-102, 164 ff.
VIII-17.4

[1-78
[1-81
IV-75
[11-130
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Gebéaudevermessung
Gebuhrenbefreiung
Gebuhrendatenerfassung
Geburtsurkunde
Gefangene

- Personalakten
Geheimschutzbeauftragter
Geldwaschegesetz

Gemeinderat

Gemeindeverwaltung
Gemeinschaftsausschuss

Gendaten

Gender Mainstreaming

Genetisches Wissen

Gerichte

- Aufbewahrungsbestimmungen fur das Schriftgut
- Dienstanweisungen zum Datenschutz
- Mitteilungen der
Gerichtsmedizinische Institute
Gerichtsverfahren

Gerichtsvollzieher

Gerontologische Studie
Geschaftsstatistiken

Geschéftsstelle des Landesbeauftragten
geschlechterdifferenzierte Statistiken
Geschwindigkeitsmessung
Gesundheitsamt
Gesundheitsférderung
Gesundheitsmodernisierungsgesetz
Gesundheitswesen

Gewerbe

- aufsicht

- ordnung

- register

- steuer

- Uberwachung

- zentralregister

GEZ

GIAZ
Gleichstellungsbeauftragte
Greylisting

Grol3er Lauschangriff

- Verdeckte MalRBhahmen
Grol3rechenzentren

IV-132

VII-23.6

[1-70

V-59

[11-100, 136ff, 164; IV-123,
124; VI-22.1

[1-156; 111-136f; VI-22.2; VIII-22.2
VIII-24.7

[1-119; I11-105f, 117; IV-97
V-57; VII-14.5

[-77

IV-59, 63

VIII-9.4

VII-21.1

VIII-9.5

[-120; 11-110
VII-18.9
-117; 11-111
VI-18.2
VII-20.6

[-128; 11-115, 116; VII-18.11; VIII-18.1

[1-49

VII-21.1

[-15

VII-21.1

V-74

I-57, 61, 63, 66; II-56; 111-120
VII-13

VII-10.1

[-59; IV-40, 41

V-45

I-67; 11-60

I-67

[-53

VI-11.2

IV-46

[-136; 11-132; 111-118; VII-23.4,
23.5

VIII-24.2

1-90; 111-76

VIII-23.5

[11-94, 96, 172f, IV-90; VI-25
VII-18.2

[-44
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Grundbuch

- archiv

- maschinell geftihrtes
Grunderwerbsteuer

Grundschulen

Grundsicherung

Grundsicherung fur Arbeitsuchende
Grundsicherungsgesetz
Grundsteuer

H

Haftentlassung
Halterdaten

- Ubermittlung

HAMISSA

Handakten

Handbuch der Justiz
Handelsregister
Handwerkskammer
Handwerksordnung
Handwerksrolle

Hartz IV

Hauptsatzung der Gemeinden
Hauptspeicher
Hausbesuch
Haushaltsangehdorige
Haushaltsbescheinigung
Hausliche Krankenpflege
Hausliche Pflege
Heimarbeitsplatz

- Verarbeitung von Sozialdaten
Heimarbeitsrecht
Heimaufsicht

Heimgesetz
Heranziehung
Hilfsbeamte der Staatsanwaltschaft
Hoax-Virus
Hochbaustatistik
Hochschule
Hochschulmedizingesetz
Homepage

- des Landesbeauftragten
- Offentlicher Stellen
Hotelmeldepflicht

277

1-126, 161; 11-46, 114, 111-20f,
IV-17, 21

[1-75; VIII-18.12

VIII-18.12

IV-30

VIII-19.4, 20.21

VIII-20.27

VIII-20.4

VIII-20.26

I-51, 161, 11-38, 46, 82

V-70

VI-17.5, 18.9, 26.3
VIII-25.2

IV-21

VIII-18.5

[-91

[11-49, 51

V-43; VIII-11.1, 11.2
[1-59; IV-43; VI-11.1
VIII-11.1

VII-20.1; VIII-20.4
[-80

VIII-19.5

VI-20.3, 20.4
VIII-20.8

VIII-20.7

VIII-20.10, 20.11, 20.12
VIII-20.24

VII-16.9

[-68

VIII-20.29

VI-20.7

VII-20.10

[11-88, 104f; IV-99
IV-54

V-100

[-75; 11-76; 111-66; IV-58
VIII-13.1

V-6; VI-2.3; VII-2.1; VIII-2.4.1
VI-23.1
[1-22
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HTTP-LDAP-Gateway
Hundebestandsaufnahme
Hundehalter

Hundesteuer

Identifikationsnummer im Besteuerungsverfahren
Identifizierung

Identitatsfeststellung

IGLU

Impfdaten (von Kindern)

Impfstatus

Impressum (Homepage)

IMSI-Catcher

Industrie- und Handelskammer
Informantenschutz

Informationsfreiheitsgesetz
Informationstechnisches Netz Sachsen-Anhalt
(ITN-LSA)

- Netz-Erlass

Informationssysteme

- staatsanwaltschaftliche

Informations- und Kommunikationstechnik
Inkasso

Insolvenz

Insolvenzbekanntmachung

Insolvenzstatistik

Institut fur Datenschutz und Datensicherheit
Integrationsamt

Integrationsfachdienst

Integritat

Integriertes Verwaltungs- und Kontrollsystem
(InVeKoS)

Intermediar

Interministerieller Arbeitskreis Informationstechnik
Internet

- Anschluss von Schulnetzen

- Homepage der Schule

- private Nutzung am Arbeitsplatz

- ressortubergreifende Musterdienstanweisung
- Strafverfolgung im

- Veroffentlichung im

Internet-Dienste

VI-7.4
VII-8.6
VII-8.6
[1-45; 1IV-29

VII-8.1.1; VIII-8.1
VII-20.4

[-32

VIII-19.2

IV-40

VIII-10.5

VI-19.6, 23.1

VI-17.2

[1-61; 1lI-5, 48; IV-47
VII-14.3

VIII-3.5

[-43; 11-37; 111-29; 1V-21,
26, 60, 79; V-18, 21;VI-7.1, 7.5
VI-7.3

VIII-18.4
VI-7.1
VIII-11.2
VI-18.12
VII-18.12
[-148

[-75
VIII-20.23
VIII-20.23
V-47; VI-18.5

[-81; 11-88; IlI-72

VIII-4.3

[-41; VI-7.2

[11-31, 51f, 54; IV-26, 44, 50, 54,
89; V-85; VI-7.4,12.5, 14.3,
14.5, 15, 18.5, 18.11,; VII-22.2
VI-19.6

VI-19.6

VII-23.3

VI-23.2

VII-18.6

VII-14.1.2.1, 14.4

111-28, 32, 55ff
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Intranet der Landesverwaltung
INPOL
IP-Adresse

- Speicherung durch Access-Provider

IP-Konzept

IT (Informationstechnik)

- Gesamtplan der IT

- Grundsatze

- Konzept

- Koordinierungsausschuss
- Leitbild LSA

- Organisation (Kabinettsbeschluss

vom 19. Méarz 2002)

- Sicherheitskonzept

- Standards

- Strategie

- Verfahren VAM/VerBIS
luK-Arbeitsgruppe

J

Jahr 2000

JavaScript

JobCard

Jugendamt
Jugendgerichtsgesetz (JGG)
Jugendhilfe
Juristenausbildung

Justiz

- akten

- aktenaufbewahrungsgesetz
- beitreibungsordnung

- kommunikationsgesetz

- ministerialblatt

- mitteilungsgesetz
Justizverwaltung
Justizvollzug
Justizvollzugsanstalt

K

Kammern
Kammerrecht
Katasteramt
Katastrophenschutz

[11-28, 32; V-6; VIII-15.2
[-102; 1I-107; V-72

V-85; VI-19.6, 23.1; VIII-17.9
VIII-23.2

VI-7.5

VI-7.1

1-42; 1IV-21; VI-7.3
Vill-4.1

VI-7.2

V-19; VI-7.2

VI-7.1, 7.2
V-21
VI-7.2
Vill-4.1
VIII-20.3
[-42

IV-48

VII-21.3

VIII-20.1

[1-145; 111-129; VII-3
V-75

[1-144; 111-123; IV-111
[-124; 11-130, 131; 111-116

[-120, 121; 11-109, 131, VIII-18.6
VII-18.8

[11-116

VII-18.8

IV-72

[-117; 11-111; 111-90f; IV-86
VI-18.1

[-150; 11-155, 156; 111-136; VI-22
VIII-22.1, 22.2

VI-18.8

V-41

[-45; 11-47; 111-38; 1V-132
IV-64
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Kaufvertrag
Kennzeichnungspflicht

- fur Verfassungsschutzdateien
Kernbereich privater Lebensgestaltung
Kernbereichsschutz
Kerndatensatz

Kfz

- Halter

- Halterdaten

- Steuerruckstande

- Zulassung

- Zulassungsbehdrde
Kinderférderung

Kindergeld

Kindertagesstatten

Kindeswohlgefahrdung

Kirchen

- steuer

- Datenschutz

Klassenfahrt

Klassentreffen

- Adressen

Klinisches Tumorregister
Kommunalabgaben
Kommunalabgabengesetz
Kommunalaufsicht

Kommunale Gebietsrechenzentren
Kommunalstatistik

Kommunen

- Offentlichkeitsarbeit im Internet

komsaNet

Konferenz der DSB des Bundes und der Lander
Konkurrentenklage

Kontenklarung

Kontoauszuge

Kontodatenabruf

Kontoinformationen

Kontopfandung

Kontrollkompetenz des Landesbeauftragten
Kontrollsystem zur Landwirtschaftsforderung
Kopien

Korruptionsregister

Kosten der Unterkunft

Kostentrager

[1-21f

VI-25
VIII-17.1, 18.3
VIII-17.1
VIII-19.1

VI-26.2

[11-86; VI-20.11, 26.3
VI-8.3, 8.5

VIII-25.1

[1-165, 166; VI-26.2
VI1-20.19

11-146

[1-143; 111-3, 123; 1V-112;
VI-20.9;

VI1-20.17, 20.18; VIII-19.4, 20.21
VIII-20.19

[-136; 11-25

-41

[1-131

V-93

[1-140
[1-53; 111-40
VI-14.6
-147
[1-78

[-47

[11-133

VII-15.1

IV-60

[-20

IV-70, 72

VII-20.5

VII-20.2; VI111-20.2
VII-8.1.2, 8.1.3; VIII-8.2
VII-8.1.2

VII-8.5

[-128, 132; IV-108
[-81; 11-88; IlI-72
VII-20.5

IV-46; V-44
VIII-20.8, 20.9
VII-20.3
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KpS (kriminalpolizeiliche Sammlungen)

Kraftfahrtbundesamt
Kraftfahrzeugsteuergesetz
Krankenakten
Krankenhaus

Krankenhausentlassungsbericht
Krankenhauskosten
Krankenhilfe

Krankenkassen

Krankentransport
Krankenversicherung

- Anforderung von Befundberichten
Krankenversicherungskarte

- Gesetzliche

Krankmeldungen

Krebsregister

Kreisarchiv

Kreisbereisungen

Kriminalakten

Kriminalitatsschwerpunkt
Kriminalstatistik
Kryptographie
Kindigungen

Kurtaxe

L

Laborleistung

Landerubergreifendes staatsanwaltschaftliches
Verfahrensregister

Landesamt fur Landesvermessung und
Datenverarbeitung

Landesarchivgesetz

Landeselternrat

Landesforderinstitut
Landesinformationszentrum Sachsen-Anhalt
Landesjustizprifungsamt
Landeskriminalamt

Landesleitstelle IT

Landesleitstelle fir IT-Strategie

[-108, 113; 11-106; 111-88f;
IV-82

VII-25

VI-8.3

[-64; 11-157

I-61, 64, 66; II-56; 111-44, 128;
IV-116, 117; V-59; VIII-10.8, 10.9
IV-114

VII-20.3

VII-20.16

[-141; 111-111, 126, 129;
IV-115, 116, 118

VIII-10.7

V-99; VI-20.5

[1-54

V-98

IV-76

[-59; 111-42; VII-10.6
[1-18

-17, 77

[-112; 11-103, 106, 107; IV-79;
V-70

V-69

[-106

-2, 61

[1-95

11-37; VI-14.6

VII-10.5
[11-98, 105f

[-45

-12, 14
[11-121; IV-109
V-119

VI-7.2

11-116

-117

VI-7.2

Vili-4.1
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Landesportal Sachsen-Anhalt
- Masterplan

- Zugriffsstatistik
Landespressegesetz
Landesrechenzentrum
Landesrechnungshof
Landesschulerrat
Landesstatistikgesetz
Landeszuwendungen
Landtag

- Internetangebot

- Veroffentlichung von personenbezogenen Daten
- Zeugnisverweigerungsrecht von Abgeordneten
Landtagsausschuss

Landtagsdrucksachen

Landwirtschaft

- Fordermittel

Lauschangriff

Lebenslauf

Lehrer

- ausbildung

- daten

- gehalter

- personaldaten

Lehrlingsrolle

Leistungsmissbrauch

Leitstelle IT, kommunal

Lichtbildvorlage im Ermittlungsverfahren
Liegenschaftsinformationssystem (SOLIS-G)
Lohnsteuerkarte

Loschen

- magnetischer Datentrager

- von Festplatten

Loveletter-Virus

Luftsicherheitsgesetz
Luftverkehrsgesetz

- Zentrale Luftfahrerdatei

M

MAD (Militarischer Abschirmdienst)
Mahnbescheide

Mainzer Modell

Makrovirus

VI-2.3, 7.2

VIII-23.2

VIII-23.2

[11-101; IV-106; V-75

[-44; 11-74

1-96, 129; 1I-40

IV-109

[1-150; 111-2, 130

[1-143

[-1ff, 11, 16ff; 11-82; 111-69, 71,
IV-65; VIII-15.2

VII-15.1

VII-15.2

VII-15.2

11-84

VIII-15.1

[-50, 81; 11-88, 89; 111-20, 72, 73f
IV-68

[-116; 11-109; IV-90; V-79, 80;
VII-18.2

IV-58

[1-92

VIII-19.5

1-75

IV-75

IV-43

VIII-20.6

[-42

[-111; 11-100; IV-84, 96

[1-62

[1-25, 41, 42; 111-36f; IV-51, 69

VIII-12.2
VIII-12.2
V-50

VIII- 25.3

V-112

VI-17.2
V-31
[1-50
V-50
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Mammaographie-Screening

Mandatstrager

Maldregelvollzugsgesetz

Matrikelbuch

Mautdaten

MDR

- Staatsvertrag

Mediendienste

- Staatsvertrag

Medienkompetenz

Medizinische Daten

Medizinische Daten bei Krankenversicherungen
Medizinische Forschungsnetze

Medizinische Unterlagen

Medizinischer Dienst der Krankenversicherung
(MDK)

Mehrfachtater

Meldeauskunft

Meldebehorde
Meldedatentbermittlung
Meldeformular

Meldegesetz

- Meldedatenubermittlungsverordnung
Meldepflicht bei Auslandsstraftaten
Melderecht

Melderegister

- fir Screening
Melderegisterauskunft

- automatisiertes Abrufverfahren
- fir Verkehrssicherheitsaktion

- fir Wahlen

- Gruppenauskunft
Meldungsibermittlungssystem
Menschenwirde
Methadonbehandlung
Mietbescheinigung
Mietzuschuss

Mikrofilme

Mikrozensus

Minderjahrige

MiStra

Mitarbeiterbefragung

Mitbestimmung der Personalvertretung
Mitgliederlisten von Schiel3sport-Vereinen
Mitteilungen der BStU

VII-10.6; VI1II-10.4
VI-14.3

[-151

[11-66

VIII-25.4

[-137

VII-23.4

VIII-23.3

VI-23.1

VI-19.6

IV-40

V-99

VIII-9.4

[11-13, 45

IV-114, 117, 118; V-98 f,
VII-20.15; VI111-20.10, 20.13, 20.14,
20.24

11-27, 145
VII-17.4

[1-23; 1V-11ff, 133
VIII-6.1

[-21; 1I-11

[-33, 39, 63; 11-22
[-35; 11-23; IV-13
[11-104

VIII-6.1, 6.2

[1-23; V-11
VII-10.6

IV-13

V-11

IV-12

V-12

-27

VII-18.12

-57

VIII-20.8

VII-20.7

[-17

[-147; 11-151, 152; 111-132;
IV-122; VI-5.2

VI-19.1

[-117; 11-111, 195; 111-91; VI-18.8
VII-13

[1-96

VII-26

VII-16.13
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Mitwirkungspflicht VI-20.1

MiZi (Mitteilungen in Zivilsachen) [-117; 11-195; 111-91; VI-18.8

Mobilfunk VI-24

Mobiltelefon VI-17.2

Modernisierung des Datenschutzrechts VIII-3.1

MS-DOS-WINDOWS I-46

Mitterberatung [-61

Mutterpass VIII-20.7

N

NADIS (Nachrichtendienstliches Informationssystem) I11-140

- Richtlinien [1-159

Namensliste von Sozialhilfeempfangern VII-20.11

Namensschilder an Patiententtren VIII-10.8

Netze

- Landesnetz (ITN-LSA) 1-43; 11-37; 111-28, 30;
IV-21, 26, 60, 79

- lokale [1-35

Notare [-132ff; 111-21, 112; V-89, 91

- Dienstordnung 1-112; IV-108; V-89

Notarzteinsatzprotokoll [1-57; 11I-45

Notarztprotokoll VIII-10.7

Nutzungsdaten privater Internetnutzung VI-23.1

O

OFD (Oberfinanzdirektion Magdeburg) VI-8.2

Offentlich-rechtliche Religionsgesellschaften [1-131

Offentlich-rechtliche Rundfunkanstalten [-136; 111-118

Offentlichkeitsarbeit VIIl-15.1, 18.1

Offentlichkeitsfahndung [11-94f, 100ff, 167; IV-87, 89, 96;
V-77,78

Okologischer Landbau 11-139

Oktoware VIII-10.5

Online-Banking bei Gerichtsvollziehern VII-18.11

Online Services Computer Interface VIII-6.1

Optionskommune VIII-20.5, 20.6, 20.7

Optische Datenspeicherung [1-62

Ordnungswidrigkeiten [1-168

Ordnungswidrigkeitenverfahren VII-25

Organigramme, im Internet veroffentlicht VI-16.1

Organisationskontrolle [-71

Organisierte Kriminalitat [-115

Organtransplantationsgesetz -43
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Orientierungshilfe

- Internet und E-Mail am Arbeitsplatz
OSCI

Outlook-Kalender

Outsourcing

P

Parkerleichterung nach § 46 StvVO
Parkkralle

Parlamentarische Kontrolle
Passgesetz

Passwort

Patientenakte
Patientenbesuch
Patientendaten
Patientenunterlagen

PC (siehe Personalcomputer)
Personal

- akten

- auswahlverfahren

- daten

- der Kommunen

- fragebogen

- Kontrollkarten - Schule
- nachrichten
Personalaktendaten

- Gesundheitsdaten

- in Dateien

- im Internet

- in Verzeichnisdiensten
Personalakteneinsicht
Personalaktenfiihrung

- in der Justiz

- Sammelverfigung
Personalaktengeheimnis
- Sammelverfigung
Personalausweis
Personalcomputer

- Einsatz

- private

- Sicherheitsprodukte
Personaldatenibermittlung
Personalmanagementsysteme

285

VI-23.2
VIII-4.3, 6.1
VIII-16.5

VI-16.3; VII-12.3, 20.14,

20.15, 20.16

V-114; VI-26.1
VII-14.6

V-79, 80

VIII-6.3

IV-55

VIII-20.16

V-29

IV-40, 116; V-29
VII-10.4; VIII-20.17

1-83, 87; 11-92, 94, 96; 111-75ff;
IV-63, 70, 73, 76, 78, 123; VIII-13.1

[1-79, 95; IV-78
IV-58, 59, 62, 69
[-79

-85, 96; IV-69, 75, 77

[1-136
[1-89

VII-16.5
V-51f
VI-16.1
V-65
VII-12.6, 16.4
VIII-16.3
VI-18.1
VII-16.3
VII-16.8
VII-16.3
[1-26; VI-5.1

[-46

[1-87

[-70

VII-16.5; VIII-16.2
VIII-16.1
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Personalrat
- Beteiligung
- Unterrichtungspflicht

- Zielnummernerfassung dienstlicher Telefonate

Personalvertretung
Personenkontrollen
Personenstandsfalle
Personenstandsgesetz
Petitionen
Petitionsausschuss

Pfandungs- und Uberweisungsbeschliisse

Pflegedienst
Pflegedokument
Pflegedokumentation
Pflegeeltern
Pflegeversicherung
PIN/TAN-Speicherung

PISA

Planfeststellungen
POLIS-neu

Polizei

- Aktenbehandlung

- Computerviren

- Datenverarbeitung, automatisiert
- Duplikatakten

- Gesprachsaufzeichnungen
- Praktika von Jurastudenten
- Praktika von Schilern

- Strukturreform

- Vorgangsbearbeitung
Portal der Landesregierung
Posteingang
Posteingangsstellen
Postprivatisierung
Praktikanten

Presse im Gemeinderat
Presse- und Offentlichkeitsarbeit
Pressemitteilung

Private Krankenversicherungsunternehmen

Projektgeschaftsstelle
Prozesskostenhilfe
Pruffristen
Prifungsakten
Prifungsausschuss
Prufungseinrichtungen
Prufungsordnung
Prufungsunfahigkeit

VII-16.10
VII-16.11
VII-16.12

[1-96; 111-81; IV-69, 77; VI-23.2
V-70

[11-68

VIII-6.4

[1-85ff; IV-65, 99
VII-15.3

[1-115

VI-20.6
VIII-20.24
VIII-20.11, 20.12, 20.24
VIII-20.20

IV-118

VII-18.11
VI-19.1; VIII-19.2
IV-14

IV-21, 79, 84
VI-17.5

IV-81

IV-79

IV-79

[-109; 11-106; 111-90
VIII-17.3

[1-130; I11-116
[1-108; I11-116
[11-85, 89; IV-24
[-106

VI-23.1

V-54; VI-18.6
[1-56

[11-88, 105; IV-99
[11-44, 116
VII-14.5

[11-101f; IV-106
VIII-12.5
VII-20.13
VIII-20.16
[1-115f; VI-18.7, 18.10
[1-104, 107; IV-79
[-124; 11-131
VI-19.4

[11-126

[11-53

[I-76; VI-13.2
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Pseudonymisierung
public-private-partnership (PPP)
Public-Viewing

Q

Qualitatssicherung

R
Rasterfahndung

Ratenzahlungen
Ratsinformationssystem
Ratssitzung

- im Internet
Raumordnungsverfahren
Rauschgifthandel

Realsteuer

Rechnungshof

Rechtsanwalt
Rechtsextremistische Gewalt
Rechtsformlichkeit

- Grundsatze der
Regierungsbezirkskasse
Regionaltrager
Registerauskunft
Regressverfahren

Reinigung von Dienstgebauden
Reisepass
Reihenuntersuchungen an Schulen
Religionsgemeinschaft
Religionslehrer
Religionsmerkmale
Religionszugehorigkeit
Rentenversicherung
Retrograde Erfassung
Rettungsdienst
Rettungsdienstgesetz
Rettungswesen
Revisionsfahigkeit

RFID
Rheumadokumentation
Richterliche Negativprognose
RiStBV

RiVASt

Rontgen-Card

287

IvV-27
VIIIl-22.1
VIII-17.4.3
VIII-20.16

VI-17.1.2; VII-17.1.1, 17.2; VIII-17.2,
18.11

[11-38

VII-14.1; VIII-14.1
IV-58

VI-14.5

[11-19

[-115

[-53, 160

1-96; 11-40

[-123; 11-169

[1-48

VII-18.7
1-115
VIII-20.18
VI-26.3
-127

VI-8.2; VII-12.4
[1-26; VIII-6.3
[11-120

1-131

VI-19.2

[1-25, 41
VI-20.6
VIII-20.18
V-82

[1-57

VIII-10.6

[-60

V-47; VII-12.1
VII-1; VIII-4.4
[1-50

V-84

VII-18.6

[-32, 118; 11-120; 111-104
[1-55
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Routing

Ruhender Verkehr

Rundfunk

- verschliisselte Ubertragung
Rundfunkgebihren
Rundfunkgebuhrenpflicht

S

Sachverstandige
Schadenersatz
Schadenersatzanspriiche

Schengener Durchfiihrungsiibereinkommen (SDU)

Schriftgutaufbewahrungsgesetz
Schriftgut der Justiz
Schriftgutvernichtung

SCHUFA

Schulanmeldung

Schuléarztliche Untersuchung
Schuldnerliste
Schuldnerverzeichnis

Schulen ans Netz
Schulentwicklungsplan
Schuler

- akten

- daten auf privaten Rechnern
- daten im Internet

- fotos

- praktika

Schulerdaten

Schulergericht
Schulerstammblatt
Schulgesetz
Schulleistungsuntersuchung
Schulstatistik

Schulwechsel

Schutzprofil (Protection Profile)
Schutzstufenkonzepte 6ffentlicher Stellen
Schwangerschaftsabbruchstatistik
Schweigepflicht
Schweigepflichtsentbindung
Schwerbehinderte

Sekundarschulen
Selbstauskunft
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VI-7.5
VI-26.1
VIII-23.3
VIII-23.6
VII-23.5, 23.6
[1-134; 111-119

IV-44, 127, 129; V-41
V-32

VIII-20.15

[1-31; VII-4

VII-18.8

[-120; II-117, 127; V1 18.10
IV-34

VI-18.5

VII-19.3

VIII-10.5

V-57

[-127; 11-109, 112; 111-113f;
IV-107; VI-18.4

VI-19.6

IV-109

[1-141

[-139; 11-142
-121
[1-138; 111-122
[1-108
VII-19.2; VIII-19.5
VIII-18.7
VIII-19.4
[1-135
VIII-19.2
VIII-19.1
IV-110
VIII-12.4
11-68

[11-135

V-54; VII1-9.2
VIII-20.15
[1-42, 148; 111-38, 80; V-114;
VI-26.1
VIII-19.4
VIII-20.13
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Seuchenbekampfung
Sexualstraftaterdatei
Sicherheitsdienste
Sicherheitsdoméane
Sicherheitsfunktion in Burosoftware
Sicherheitsinfrastruktur
Sicherheitskonzept
Sicherheitsrisiken im Internet
Sicherheitstberprifung von Personen
Sicherheitsuiberprifungsgesetz
Signhaturgesetz

Signaturverfahren

Signierblatt (Vergutung)

SIJUS

- Strafsachen

SOG LSA

- Novellierung

Sozialamt

Sozialdateniibermittlung

- an Wohnungsbaugenossenschaft
- bei Antragstellung
Sozialgeheimnis

Sozialhilfe

- dynamik

- empfanger

- ermittler

- Sprechstunden
- statistik
Sozialleistungen

Sozialversicherungsausweis (SV-Ausweis)

289

(vgl. Ausweis fur Arbeit und Sozialversicherung)

Spam
Spamfilterung
Speichern
Sperrliste

Spielbank
Staatsangehorigkeit
Staatsanwaltschaft

VI-19.3
VII-17.7
[1-61

IV-53
VI-12.4
VIII-4.3
IV-26, 60; VI-7.3
[11-55, 58
[1-161; VII-24
VIII-24.6
V-25

VIII-4.3

[1-78

[-131; 11-122; 111-2, 11, 108f
1-99, 105, 113; 11-105; V-69;
VI-17.1

VII-17.1

VIII-20.26

VII-20.11

VII-20.8

[-140; 11-148; 1V-112; VI-18.9;
VII-20.6

[1-52

[-142; VII-20.11
VI-20.4; VII-20.9
VII-20.8

[1-155; VI-20.1

[-74, 143; 11-147; IV-119

VIII-23.5

VIII-23.5

VIII-19.5

V-27

11-43

VIII-20.8

-117, 118, 120, 131, 11-118,
121ff, 124; 111-2, 5, 11f, 85f,
88, 90, 93f, 104ff, 117, 165,
173; 1V-98, 99f, 102, 103;
V-91; VI-18.2; VII-18.5, 18.10;
VIII-18.2, 18.4, 18.5

Staatsanwaltschaftliches Informationssystem (SISY) 11-118

Staatsanwaltschatftliches Verfahrensregister

V-87
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Stadtebau

- Entwicklungsmaf3nahme im
Stadtrat

Stadtratssitzung

Standesamt
Standesbeamter
Standortverzeichnis
Stasiunterlagengesetz

Statistik

- geheimnis

- Online

- register

- Verknupfungen verschiedener
Statistisches Landesamt

Statistisches Veroffentlichungsprogramm

Stellenbesetzungslisten
Stellenbewirtschaftung
Steuer

- abzug bei Bauleistungen
- akten

- beraterkammer

- bescheid

- datenabrufverordnung
- erklarung, elektronisch
- fahndung

- geheimnis

- messbetrag

- verwaltung

Strafanzeigen
Strafverfahrensanderungsgesetz
Strafverfolgung

- Publikationsorgane
Strafvollzug

Strafvollzugsgesetz
Stral3enbenutzungsgebihr
Stral3enverkehrsgesetz

Studierende
- Daten

- Praktikum
SWIFT
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[11-145

VI-14.3

IV-58

[-63

V-54

VI-24

[-37, 144, 146; 11-149; IV-135;
VII-16.13; VIII-5.1
[-147; 11-150
[1-150

VII-21.3

VII-21.2

[1-153

[-147

[1-150

[1-78

VII-16.11

VI-8.4

IV-33; VI-8.2

IV-36

[-54

[1-39; 111-34

VII-8.2

[-52; IV-31; VI-8.6; VIII-8.4
[-48, 51; 11-38, 39; IV-28, 30, 69;
VI-8.2, 8.5

[-51

[-44

VII-14.4

[11-89, 94; IV-87; V-77
VII-18.6

VII-18.6

[-150; 11-155, 156; VI-22.1, 22.2,;
VII-22.1

[11-136; IV-123

11-162

[-156; [11-141; IV-127; VI-26.2,
26.3

[1-44

I-76

[11-116

VIII-7.6
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T

Tater-Opfer-Ausgleich
Teen-Court
Teledienste

- datenschutzgesetz

- gesetz

Telefax

- Speichern von TKU-Daten
Telefon

- Ab/Mithoren

- Gesprachsaufzeichnung

- Verzeichnis

- Servicerufnummer
Telefonanschluss

- Stérung im privaten
Telekommunikation

- Datenschutzverordnung

- und Medienrecht

- Uberwachungsmafnahmen
Telekommunikationsgesetz

- Fernmeldegeheimnis

- Inverssuche

- Prepaid-Produkte

- Unternehmensstatistik

- Vorratsdatenspeicherung
Telekommunikationsiiberwachung (TKU)
Telemedien

Telemediengesetz

Temporare Dateien
Terminkalender

Territoriale Grundschlisseldaten (TGS)
Terrorismus
Terrorismusbekampfungserganzungsgesetz
Terrorismusbekdmpfungsgesetz
TESTA-Deutschland-Netz
Textverarbeitung
Ticketing-Verfahren
Tierseuchengesetz

TIMSS

Todesbescheinigung
Tonaufzeichnungen
Tonbandaufzeichnungen
Transportkontrolle
Trennungsgebot

201

[1-129; 111-107; 1V-102; V-87f
VIII-18.7

VIII-23.3

VI-23.1

VI-23.1

[1-91; 111-62ff, 98, 117, 1V-49, 98;
V-48, 87; VII-18.5

VII-18.5

[1-110
[1-101; 111-83
-79

V-7

VII-17.3
VIII-23.3
VI-23.2
VI-23.1

V-71

VI-23.2; VII-23.1, 23.2
VII-23.1.8
VII-23.1.6
VII-23.1.7
VII-23.1.2
VII-23.1.1, 23.2
VII-18.5; VII1-18.2
VIII-23.3
VIII-23.3
VI-12.4
VIII-16.5

[I-46

VII-1, 17.2
VIII-24.1
VII-18.4, 24
V-23ff; VI-7.4
VI-17.4
VIII-17.4.1

[-82

VIII-19.3

V-36

VIII-10.6
VII-14.5

[1-74

VIII-24.2, 24.3

VIII. Tatigkeitsbericht des Landesbeauftragten fur den Datenschutz Sachsen-Anhalt (4/2005 bis 3/2007)



292

Trust Center
Tumorregister

U

Uberwachung

- der Telekommunikation

- des Besuchs

- des Schriftverkehrs

- von Telefonaten
Umgangsrecht mit Kindern
Umwelt
Umweltinformationsgesetz
UN-Terrorlisten
Unabhéangigkeit

- der Datenschutzaufsicht
- des Landesbeauftragten
UNIFA
Unfallversicherungstrager
Unterhalt

- Auskunft des Ehegatten

- Auskunftspflicht des Unterhaltspflichtigen
Unterlagen

- arztliche
Unternehmensregister
Unterrichtungsgebot
Unterstitzungsunterschriften fir Wahlvorschlage
Untersuchung

- arztliche
Untersuchungshaft
Urheberrecht

USB-Gerate

Vv

VAM/VerBIS

Verbunddatei

Verbraucherinsolvenz
Verdachtsanzeigen

Verdeckte MalRnahmen
Verdienstbescheinigungen
Vereinsregister

"Vererbung” der Personlichkeitsrechte
Verfahrensregister

V-27, 66; VI-12.5
[1-53; 111-40

V-81
[1-137f
[11-124, 137f
[1-137f
[1-145
VI-24
[11-139
VII-7.7
VIII-3.3
VIII-3.3
VIII-22.1
IV-21
VII-20.13

[-141
11-129

VIII-20.25
VII-21.2
IV-51; VI-18.3
V-117

VIII-20.22

[11-138f; 1V-124; VII-22.2
VIII-23.4

VII-12.2

VIII-20.3

V-72

VI-18.11

[11-105f, 117; IV-97

VIII-18.3

-14

VI-15

V-96

[1-118; 111-98, 105f; IV-98; V-87;
VI-12.2
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Verfassungsschutz

- Kennzeichnungspflicht
Verfassungsschutzgesetz
Verkehr

- Kontrolle

- Ordnungswidrigkeit

- Zahlung

- Zentralregister
Verkehrsdaten
Vermessungsingenieur
Vermieterbescheinigung
Vermogensgesetz
Vermdgensprifung
Vermdgensverzeichnis
- im Betreuungsverfahren
Vernetzung

- lokal

- Uberregional
Verpflichtungsgesetz
Versammlungsfreiheit
Verschlusssachen
Verschlisselung

Vertrauenspersonen (V-Personen)
Verwaltungsgericht
Verwaltungsmodernisierung
Verwendungsnachweis

Verzeichnisdienste

- Richtlinie zum Verzeichnisdienst der Landes-
verwaltung vom 1. Januar 2003
Videoaufzeichnung

Videouberwachung

- in offentlichen Verkehrsmitteln
- wahrend der Dienstzeit
Virtuelle Poststelle
Virtuelles Datenschutzbiiro
Vital CARD

Volljahrigkeit
Vollstreckungsverfahren
Vorabkontrolle

Vordrucke
Vorgangsverwaltungsdatei
Vorkaufsrecht
Vorratsdatenspeicherung
Vorsorgeuntersuchungen

IV-127; VII-24
VI-25
VIII-24.4

VII-17.5

[-154; 111-143, 145

[-158

[-157; 11-164; 111-141f
VIII-23.1

IV-132

VIII-20.9

[-159; 11-169, 170; 111-145f
VII-20.2

IV-107

[11-26, 29, 61
l1-27, 29, 61, 88
[11-116; VIII-9.3
VIII-24.5

[11-84, 140

-2, 30f, 61, 63, 117; IV-25,
26, 50

11-99

VI-18.3

VII-12.7

VII-20.19

V-26, 65

VI-7.4

V-74; VI-17.1.1; VII-14.2,
17.1.2,22.1

IV-84; V-69; VII-11.2, 14.2,
17.1.2, 22.1; VIII-12.4, 20.6, 17.5
V-109

VII-16.7

VII-7.2

V-7; VIII-2.4.2

[1-55

V-97

VII-14.6

VI-7.1; VII-12.1, 16.9; VIII-15.2
VIII-20.3

V-76

-21

VIII-23.1

VIII-20.19
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Vortragsangebote an Gymnasien
VS-Clean

w

Waffenbehorde

- Verwendung von Vereinsdaten
Waffenrecht

Wabhlerverzeichnis
Wabhllichtbildvorlagen
Wahlrechtsausschluss

Wabhlvorschlag

Waldbrandkamera

Wartung und Reparatur von Rechnern
Wartung von Datenverarbeitungsanlagen
Wassergesetz
Wiederaufnahmeverfahren

- rechtswidrige Datenhaltung auf Vorrat
wirtschaftliche Unternehmen
Wirtschaftsnummer

- bundeseinheitliche
Wohnberechtigungsschein
Wohngeldempféanger
Wohnraumuberwachung

- parlamentarische Kontrolle
Wohnungsbauférdermittel
Wohnungsbauforderung

- Selbstauskunftfragebogen
Wohnungsbaugesellschaft
Wohnungsstatistikgesetz

X

XAuslander
XPersonenstand
X.500-X.509

Z

Zeiterfassung

Zensus 2001

Zensus 2010/2011
Zensusvorbereitungsgesetz
Zentrale Stelle
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VII-19.1
VIII-12.2

VII-26

IV-135

[1-172

[-110; 11-100; 11-89; 1V-84, 96
[1-172; 1V-133; V-88

[1-171; V-116

VII-11.2

VI-12.4

[1-67

11-173

VII-18.5
VII-20.11

VI-21

IV-113

[-143

V-80; VI-25; VIII-17.1
IV-92

VI-8.6

V-119f
VII-20.11
[1-154

VIlIl-4.2
VIlil-4.2
V-26f, 65

VI-16.2
IV-120
VIII-21.1
VIII-21.1
VIII-10.4
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Zentrale Stelle IT [-41

Zentrales Einwohnermelderegister (ZER) [-36

Zentrales Fahrerlaubnisregister 1-142; IvV-127
Zerlegungsmitteilungen bei der Gewerbesteuer [-53

Zertifikate

- digitale V-27
Zertifizierung VI-7.3

ZEVIS [11-86; VI-26.3
Zugangskontrolle VII-12.4

- im ADV-Bereich I-71; 1I-74

- kriminalpolizeiliche Beratungsstelle [1-65
Zustandigkeit VIII-20.5, 20.18
Zustellung

- Offentliche V-55

- von Unterlagen einer Ratssitzung 1-67f
Zwangsversteigerung [11-114f; VI-18.11
Zwangsvollstreckung VI-14.4
Zweckanderung

- rechtswidrige VII-18.10
Zweckbindung V-73; VI-18.9, 25; VII-18.1
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