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Die 41. Internationale Konferenz der Beauftragten fiir den Datenschutz und den Schutz der

Privatsphére:

Unter HINWEIS DARAUF, dass zum Schutz der Privatsphare natirlicher Personen und zur Starkung
des Vertrauens in die Datenwirtschaft eine globale Antwort der Datenschutzbehorden erforderlich
ist, und zwar aufgrund der Zunahme der Anzahl, des Umfangs und der Schwere der Verletzungen des
Schutzes personenbezogener Daten, ihrer gemeinsamen Ursachen, ihrer Folgen auf internationaler

Ebene und des Schaden, der sich daraus ergeben kann,

In DEM BEWUSSTSEIN, dass die Einflihrung von Systemen zur Meldung von Verletzungen des
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Schutzes personenbezogener Daten in einigen Mitgliedstaaten zu einer erheblichen Zunahme der
Meldung von Verletzungen des Schutzes personenbezogener Daten fiihrte und wertvolle Einblicke in
ihre Ursachen erlaubte, und ein besseres Verstandnis daflir ermoglicht hat, wie sie vermieden
werden kdnnen, und dass mogliche Praventionsstrategien ermittelt werden kdnnen;

Unter HERVORHEBUNG, dass Meldungen lber Verletzungen des Schutzes personenbezogener Daten
und regulatorische MaRnahmen in einigen Rechtsprechungen der Mitgliedstaaten sowie nationale
und internationale Studien belegen, dass bei Verletzungen des Schutzes personenbezogener Daten
haufig ein menschlicher Irrtum vorliegt, insbesondere, dass Arbeitnehmer unbeabsichtigt
personenbezogene Daten an unbefugte Empfanger weitergeben, oder dass sich Personen aufgrund
eines Betrugs zur Preisgabe von Benutzeranmeldeinformationen verleiten lassen, was den Zugang zu
Informationen und Systemen ermdoglicht (,menschlicher Irrtum*);

In der ERKENNTNIS, dass weltweit ein Grundsatz des Rechts auf Privatsphare und Datenschutz darin
besteht, dass personenbezogene Daten durch angemessene Sicherheitsvorkehrungen gegen Risiken
wie Verlust, unbefugten Zugang, Vernichtung, Nutzung, Anderung oder Offenlegung geschiitzt
werden sollten;

In BEKRAFTIGUNG dessen, dass die vorrangige Rolle des menschlichen Versagens bei Verletzungen
des Schutzes personenbezogener Daten die Bedeutung der Schaffung von Arbeitsplatzkulturen
unterstreicht, bei denen der Datenschutz und die Sicherheit organisatorische Prioritaten sind, unter
anderem durch die regelmaRige Durchfilhrung von  Trainings-, Schulungs- und
Sensibilisierungsprogrammen, die Berlicksichtigung des Datenschutzes bereits bei der Gestaltung,
beim Betrieb und der Verwaltung von Systemen und Praktiken sowie durch die Umsetzung
technologischer Losungen;

Unter HINWEIS DARAUF, dass die Internationale Konferenz der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphare zuvor festgestellt hat, dass auf globale Strategien, Normen und
Modelle hingearbeitet werden muss, und dass fiir ein hoheres Mall an Zusammenarbeit bei der
Regulierung gesorgt werden muss, um datenschutzrechtliche Probleme wirksam zu verhiiten, zu
erkennen, zu bekampfen und zu beheben, und um die Koharenz und Vorhersehbarkeit in dem
Aufsichtssystem in der Datenwirtschaft zu gewahrleisten;

Unter BERUCKSICHTIGUNG der laufenden Arbeiten der Organisation fiir wirtschaftliche
Zusammenarbeit und Entwicklung (OECD) zur Gewahrleistung dessen, dass die digitale Wirtschaft
durch die digitale Sicherheit und den Schutz der Privatsphare geférdert wird, und zur Verbesserung
der faktengesicherten Grundlage fir die Politikgestaltung in den Bereichen Sicherheit und Schutz der
Privatsphare, einschliefllich der Vergleichbarkeit der Berichte liber Meldungen von Verletzungen des
Schutzes personenbezogener Daten;

In ANBETRACHT der Tatsache, dass die Umfrage der Internationalen Konferenz der Beauftragten fir
den Datenschutz und den Schutz der Privatsphdre aus dem Jahr 2017 gezeigt hat, dass sich die
Systeme zur Meldung von Verletzungen des Schutzes personenbezogener Daten in den einzelnen
Rechtsordnungen der Mitgliedstaaten unterscheiden, und dass sie (iber kein System zur Meldung von
Verletzungen des Schutzes personenbezogener Daten, lber kein freiwilliges Meldesystem zur
Meldung von Verletzungen des Schutzes personenbezogener Daten, und lber keine verbindlichen
Meldepflichten von Verletzungen des Schutzes personenbezogener Daten verfligen, die allgemein
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sowie fiir bestimmte Bereiche giiltig sind;’

Unter HERVORHEBUNG DER TATSACHE, dass die Erhebung, Klassifizierung, Analyse und
Veroffentlichung von Statistiken Gber Verletzungen des Schutzes personenbezogener Daten, die den
Datenschutzbehorden gemeldet wurden, einschlieRlich ihrer Ursachen, von wesentlicher Bedeutung
fir die Entwicklung einer globalen Politik und einer Antwort auf die Ursachen von Verletzungen des
Schutzes personenbezogener Daten sind;

In ERINNERUNG daran, dass die 31. Internationale Konferenz der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphare im Jahr 2009 die Internationalen Standards zum Schutz der
Privatsphare (im Folgenden , EntschlieRung von Madrid“) angenommen hat, die Grundsatze fiir den
Schutz personenbezogener Daten durch die Umsetzung geeigneter technischer und organisatorischer
MaRnahmen (Grundsatz 20 — SicherheitsmaBnahmen) und proaktive MaRnahmen einschlieRlich der
regelmaligen Durchfliihrung von Schulungs- und Sensibilisierungsprogrammen und Priifungen durch
unabhangige Parteien (Grundsatz 22 — proaktive MaRnahmen) umfassen;

Unter HINWEIS DARAUF, dass die 32. Internationale Konferenz der Beauftragten fir den
Datenschutz und den Schutz der Privatsphdre im Jahr 2010 beschlossen hat, die Annahme von
,Privacy by Design“-Grundsatzen als Orientierungshilfe fir die Einrichtung des Datenschutz als
Standard-Betriebsmodell bei Organisationen zu férdern;

Beschlie3t die 41. Internationale Konferenz der Beauftragten fiir den Datenschutz
und den Schutz der Privatsphéare folgendes:

1) Die Mitglieder der ICDPPC, die Statistiken lber Verletzungen des Schutzes personenbezogener
Daten erheben, analysieren und veréffentlichen, die lhnen im Rahmen eines freiwilligen oder
obligatorischen Meldesystems gemeldet wurden, werden zu folgendem aufgerufen:

(i) Klassifikation der Ursachen von Verletzungen des Schutzes personenbezogener Daten
und diesbeziligliche Berichterstattung, unter Erwadgung der Aufnahme von
Klassifikationen derjenigen Verletzungen, die das Ergebnis menschlichen Versagens sind;
und

(ii) Fortsetzung der Prifung von Empfehlungen von Expertengremien wie der OECD und der
ICDPPC-Arbeitsgruppe fiir Datenschutzindikatoren zur Messung von Verletzungen des
Schutzes personenbezogener Daten.

2) Alle Mitglieder der ICDPPC sollen geeignete Sicherheitsvorkehrungen férdern, um menschliches
Versagen zu verhindern, das zu Verletzungen des Schutzes personenbezogener Daten flihren
kann. Diese Aufgabe kdnnte folgendes umfassen:

(i) Die Schaffung von Arbeitsplatzkulturen, bei denen der Schutz der Privatsphare und die
Sicherheit der personenbezogenen Daten organisatorische Prioritaten sind, u. a. durch
die regelmafige Durchflihrung von Trainings-, Schulungs- und

1Arbeitsgruppe fir Datenschutzindikatoren der Internationalen Konferenz der Beauftragten fir den
Datenschutz und den Schutz der Privatsphéare: High level results of the ICDPPC Census 2017 (2017)
https://icdppc.org/wp- Inhalt/uploads/2017/09/ICDPPC-Census-Report-1.pdf.


https://icdppc.org/wp-content/uploads/2017/09/ICDPPC-Census-Report-1.pdf
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3)

4)

(ii)

(iii)

Sensibilisierungsprogrammen fiir Mitarbeiter Gber ihre Datenschutz- und
Sicherheitsverpflichtungen und die Aufdeckung und Meldung von Bedrohungen fiir die
Sicherheit personenbezogener Daten;

Die Einrichtung solider und wirksamer Verfahren und Systeme fir den Datenschutz und
den Schutz der Privatsphare, unter anderem durch:

Die Integration des Schutzes der Privatsphare in die Gestaltung, den Betrieb und in
die Verwaltung von Systemen und Praktiken, sowie Investitionen in die
Verbesserung der allgemeinen Sicherheitslage im Einklang mit den bekannten
Sicherheitsrisiken; und

auf der Ebene der Nutzer: Die Umsetzung von Technologien zur Erganzung der
Schulung der Nutzer zwecks Einddmmung des Risikos der unberechtigten Preisgabe
von Benutzeranmeldeinformationen und der ungewollten Weitergabe
personenbezogener Daten an unberechtigte Empfanger;

Die Bewertung von Datenschutzpraktiken, Verfahren und Systemen zur Gewahrleistung
einer dauerhaften Wirksamkeit, unter anderem durch die Umsetzung eines Programms
fir eine proaktive Uberpriifung, einschlieRlich der Uberwachung und Prifung der
Systeme.

Alle ICDPPC-Mitglieder sollen sich mit den einschlagigen internationalen und regionalen

Netzwerken in Verbindung setzen, um diese Entschliefung voranzubringen.

Organisationen (einschlieBlich Regierungen und Unternehmen) sollen begreifen und anerkennen,
dass Verletzungen des Schutzes personenbezogener Daten hadufig mit menschlichem Irrtum
verbunden sind, und sie sollen geeignete SicherheitsmaRBnahmen ergreifen, zu denen auch die in
Abschnitt (2) genannten MalRnahmen zdhlen kdnnen.

ERLAUTERUNG

Diese Resolution ist ein weiterer Schritt in Richtung einer globalen ICDPCC-Strategie zur Verhinderung
von Verletzungen des Schutzes personenbezogener Daten, indem der Schwerpunkt auf die
SicherheitsmalRlnahmen gelegt wird, die geeignet sind, gegen die Ursache vieler Verletzungen des
Schutzes personenbezogener Daten vorzugehen — menschlicher Irrtum.

Der Entwurf einer EntschlieBung kommt zur rechten Zeit, da aufgrund des deutlichen Anstiegs der
Anzahl der Meldungen in den Rechtsprechungen, die Mitgliedsstaaten der ICDPPC sind, und die tber
ein obligatorisches Systems fir die Meldung datenschutzrechtlicher Verletzungen verfiigen, bestatigt
wird, was seit einiger Zeit bekannt ist, namlich dass zahlreiche Verletzungen des Schutzes
personenbezogener Daten durch menschliches Versagen verursacht oder ausgelést werden.?

’ Die Ermittlung von menschlichem Versagen als Ursache vieler Verletzungen des Schutzes personenbezogener
Daten erfolgte vor dem Zeitpunkt, zu dem die Einfilhrung von Systemen zur Meldung von Verletzungen des
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Mit der ersten Aufforderung zur Einreichung von Vorschlagen soll auf der Grundlage der Meldungen
der datenschutzrechtlichen VerstéRe die Evidenzbasis geschaffen werden. In einer Umfrage aus dem
Jahr 2017 (ber die statistische Praxis bei der Meldung von Verletzungen des Datenschutzes, die in
Zusammenarbeit mit der Arbeitsgruppe fiir Datenschutzindikatoren der ICDPPC durchgefiihrt wurde,
hat sich gezeigt, dass es nur wenige Gemeinsamkeiten bei der Art und Weise gibt, in der die
befragten Personen die Ihnen gemeldeten datenschutzrechtlichen VerstoRe klassifizierten, und es
wurde darauf hingewiesen, dass es gute Arbeitsmaoglichkeiten gibt, die Behérden bei der Entwicklung
gemeinsamer Verfahren zur Klassifikation von VerstéBen zu unterstitzen.?

Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) hat ahnliche Probleme
im Rahmen ihrer laufenden Arbeiten zur Verbesserung der Evidenzbasis fiir die Politikgestaltung in
den Bereichen Sicherheit und Schutz der Privatsphare festgestellt. Die Arbeit der OECD in diesem
Bereich umfasste die Ausarbeitung eines Fragebogens mit Unterstiitzung der ICDPPC, um eine
Machbarkeitsstudie dariber zu erstellen, welche Daten die Datenschutzbehérden erheben und
melden sollten, um die Vergleichbarkeit bei der Meldung von Verletzungen des Schutzes
personenbezogener Daten zu verbessern. Der Fragebogen enthilt auch Uberlegungen zu der
Klassifizierung von Arten von Datenschutzverletzungen. Es geht insbesondere um die Frage, ob Daten
nach obersten Kategorien der Klassifizierungen oder nach spezielleren Unterkategorien nach Art von
Vorfillen zu klassifizieren sind.*

Die Aufforderung zur Einreichung von Vorschlagen richtet sich nur an diejenigen Mitglieder, die
Statistiken (ber die ihnen gemeldeten Verletzungen von personenbezogenen Daten erheben,
analysieren und vero6ffentlichen, unter Beriicksichtigung, dass die Meldesysteme in den einzelnen
Rechtsprechungen der einzelnen Mitgliedstaaten unterschiedlich sind, wobei einige Mitgliedstaaten
Uber kein Meldesystem oder (iber keine Praxis der Berichterstattung zu Statistiken Gber die ihnen
gemeldeten Verletzungen personenbezogener Daten verfligen.

Die zweite Aufforderung zur Einreichung von Vorschldagen richtet sich an alle einzelnen ICDPCC-
Mitglieder. Darin wird anerkannt, dass menschliches Versagen liberwiegend der Grund ist, und sie
fordert die Mitglieder der ICDPPC auf, bei den Organisationen nicht nur die Umsetzung wirksamer
IKT-SicherheitsmaBnahmen zu férdern, sondern auch MaBnahmen zur Bekampfung des
menschlichen Irrtums, um die kontinuierliche Wirksamkeit von IKT-MalBnahmen zu gewahrleisten
und um sich mit dem Faktor Mensch auseinanderzusetzen.

In der Aufforderung zur Einreichung von Vorschldgen wird eine nicht erschopfende Liste von

Schutzes personenbezogener Daten verpflichtend wurde, und menschliches Versagen wurde als bekannte
Ursache von Verletzungen des Schutzes personenbezogener Daten durch die Mitgliedstaaten gemeldet, die
freiwillige oder keine Systeme zur Meldung von Verletzungen des Schutzes personenbezogener Daten haben,
sowie in Berichten von privaten und Forschungseinrichtungen.

® Blair Stewart, Verbesserung der Messung von Vorféllen im Bereich der digitalen Sicherheit (Perspektiven fiir
die Privatsphdire):Bestandsaufnahme und Handlungsprioritéten (18. April 2017) https://icdppc.org/wp-
content/uploads/2017/04/Breach- Meldestatistik-Erhebungszeitraum 18-April-2017.pdf.

* siehe z. B. OECD-Arbeitsgruppe fir Sicherheit und Datenschutz in der digitalen Wirtschaft (WPSDE),
Férderung der Vergleichbarkeit von personenbezogenen Daten durch die Meldung:Ergebnisse einer OECD-
Erhebung (iber die Durchsetzung des Schutzes personenbezogener Daten (13. bis 14. November 2018)
DSTI/CDEP/SPDE (2018) 13;0ECD WPSPDE, OECD-Workshop ,,Improving the Measurement of Digital Security
Incidents and Risk Management” (Verbesserung der Messung von Problemen bei der digitalen Sicherheit und
Risikomanagement):Entwurf der Zusammenfassung und der wichtigsten Punkte (30./31. Oktober 2017, Paris)
http://www.oecd.org.


https://icdppc.org/wp-content/uploads/2017/04/Breach-notification-statistics-survey-report-18-April-2017.pdf
https://icdppc.org/wp-content/uploads/2017/04/Breach-notification-statistics-survey-report-18-April-2017.pdf
http://www.oecd.org/
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Garantien und Konzepten gebilligt, die den Mitgliedern der ICDPPC bekannt sind> und die allgemein
als angemessene Sicherheitsgarantien unter bestimmten Umstanden anerkannt werden, wie Verlust
oder unberechtigtem Zugang, Vernichtung, Nutzung, Anderung oder Offenlegung
personenbezogener Daten.’

Der dritte Aufruf richtet sich an alle ICDPCC-Mitglieder und soll sicherstellen, dass die EntschlieRung
Uber die einschlagigen internationalen und regionalen Netze vorangebracht wird.

Der vierte Aufruf richtet sich an Organisationen (Regierungen und Unternehmen). Es soll
herausgestellt werden, welche Rolle das menschliche Versagen bei Verletzungen des Schutzes
personenbezogener Daten spielt, und welche Sicherheitsmallnahmen angemessen sein kénnen.

Auch wenn keine der in der EntschlieBung genannten Sicherheitsklauseln fir die ICDPCC-Mitglieder
neu sein wird, ist ihre Einbeziehung ein weiterer Schritt zu einer globalen Strategie und eine Antwort
auf die bekannten Ursachen von Verletzungen des Schutzes personenbezogener Daten.

> Siehe beispielsweise die 31. internationale Konferenz der Datenschutzbeauftragten, Internationale Standards
zum Schutz personenbezogener Daten und Privatsphdre (,, EntschlieBung von Madrid“), Grundsatz 20 —
SicherheitsmalRnahmen und Grundsatz 22 — Vorausschauende MalRnahmen.

® Der Grundsatz der Sicherheitsgarantien ist ein zentraler Grundsatz der Privatsphare, der in den Leijtlinien der
OECD fiir den Schutz des Privatlebens und den grenziiberschreitenden Verkehr personenbezogener Daten aus
dem Jahr 1980 sowie in den 2013 Uberarbeiteten Leitlinien der OECD fiir den Schutz der Privatsphdre und den
grenziiberschreitenden Verkehr personenbezogener Daten festgelegt ist. Der Grundsatz lautet:
Personenbezogene Daten sollten durch angemessene Sicherheitsvorkehrungen gegen solche Risiken wie
Verlust, unbefugten Zugriff, Vernichtung, Nutzung, Anderung oder Offenlegung von Daten geschiitzt werden.



