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Landesbeauftragter fir den Datenschutz

Landesbeauftragter fir den Datenschutz warnt vor Phishing von Zugangsdaten
zu Bankkonten

Dem Landesbeauftragten wurden aktuell mehrere Falle gemeldet, in denen derzeit unbe-
kannte Tater Zugangsdaten zu Bankkonten per Telefon oder E-Mail erfolgreich abgefragt ha-

ben. Dabei gingen die Tater wie folgt vor:

Bankkunden erhielten zunéchst E-Mails, die vom auf3eren Erscheinungsbild her von ihrer Bank
kamen. Darin wurden sie gebeten, einen Link aufzurufen und dort die Zugangsdaten fir das
Online-Banking einzugeben. Diese Eingabe sei aus Sicherheitsgriinden erforderlich. Anschlie-
Rend wurden die Kunden telefonisch von Anrufern, die sich als Mitarbeiter der Bank oder von
Microsoft ausgaben, gebeten, eine Transaktionsnummer (TAN) zu generieren, weil angeblich
eine Zahlung zuriickgerufen werden sollte. Mithilfe der so Gibermittelten Daten kam es bereits
zu erheblichen Kontoabbuchungen zu Lasten der jeweiligen Kunden.

Albert Cohaus, der den Landesbeauftragten vertritt, warnt dringend davor, Zugangsdaten fur
das Onlinebanking im Rahmen von Telefongesprachen oder per E-Mail Dritten gegeniber be-
kannt zu geben. ,Klicken Sie nie Links in einer zweifelhaften E-Mail an und 6ffnen Sie nie
deren Anlagen.” Sollte es tatsachlich zu Unregelmafigkeiten bei Kontenbewegungen kom-
men, wird die betreffende Bank niemals die Zugangsdaten per E-Mail oder Telefon abfragen.
Bankkunden sollten in entsprechenden Féllen die verdachtige E-Mail in den Spamordner ver-

schieben und sich direkt an ihre Bank oder die Polizei wenden.
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